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A pesar del éxito sin precedentes de las redes de inteligencia, vigilancia y reconocimiento
(ISR) establecidas en Irak y Afganistin durante la Gltima década, la fuerza conjunta atn tiene
que adaptarse a los retos y al alcance de las posibles opciones que pueden emplear las platafor-
mas de ISR en el espacio aéreo disputado.! La Fuerza de Tarea de ISR del Departamento de
Defensa que apoyé innovaciones como el Proyecto Libertad y el n6dulo de comunicaciones aé-
reas del campo de batalla para contrarrestar las insurgencias en el Sureste Asiatico y el Medio
Oriente atin no ha tratado los nuevos conceptos estratégicos o los retos operacionales inherentes
en la Batalla Aeronaval en el Pacifico Occidental o el Golfo Pérsico en un entorno de antiac-
ceso/negacion de drea (A2/AD).2

Este articulo trata de definir los atributos de una familia de sistemas de ISR aéreos requeridos
para operar en entornos militares no permitidos. Supone que, a pesar del avance firme en la
integracion del ISR en el espacio aéreo sin disputar, estos sistemas, en su mayoria, no demostra-
ran ser adecuados en futuras contingencias en las que el adversario dispute el espacio aéreo en
una region vital. Para poder ampliar el alcance de opciones de los sistemas de ISR a fin de operar
de forma efectiva en estas condiciones, el articulo identifica factores operacionales en Irak y
Afganistan que condujeron a un sistema de sistemas ISR conjunto integrado. Al hacer eso, se
hace aparente que es poco probable que la mezcla de fuerzas de plataformas y sensores desple-
gados para apoyar estos conflictos sea el sistema adecuado para un entorno de seguridad emer-
gente caracterizado por el acceso problematico y la negacién de bases, puertos y lineas de comu-
nicacion clave que habilitan la proyeccién de la fuerza. Cuando los planificadores de las fuerzas
analizan las contingencias plausibles a las que se enfrentan las fuerzas armadas de EE.UU. en el
futuro, se dan cuenta de que una red de ISR disenada para la operacién en el espacio aéreo
permitido no podria abarcarlo todo y rdpidamente fracasaria.

El articulo revisa primero la red de ISR que demostroé tener tanto éxito en el espacio aéreo sin
disputar en términos de plataformas, sensores y sistemas de integracién (mando, control, comu-
nicaciones y computadoras usados para el procesamiento de datos). Después examina las tareas
declaradas en Sustaining U.S. Global Leadership: Priorities for 21st Century Defense (Como sostener el
liderazgo global de EE.UU.: prioridades para la defensa en el siglo XXI), donde se infiere de ese
documento y de la guia conjunta derivada los requisitos para una futura familia de sistemas de
ISR.? Por ultimo, el articulo sugiere un curso de accion mediante la inversién en plataformas,
sensores e integracion de sistemas de ISR que podrian garantizar satisfactoriamente esta guia
estratégica.

ISR en espacio aéreo sin disputar:
Plataformas, sensores, integracion

Los haberes aéreos de ISR desplegados en Irak y Afganistan tuvieron suerte de operar en un
espacio aéreo esencialmente sin disputar en apoyo de las operaciones de contrainsurgencia y
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contraterrorismo. Gran parte de esa red aérea de ISR consistia en vehiculos aéreos no tripulados
(UAV) debido a su largo tiempo de permanencia en una misma posicion, sensores mejorados,
conectividad mejorada y capacidad de atacar con precision. No obstante, al usar mas de un mé-
todo centrado en plataformas, Estados Unidos cre6 satisfactoriamente una familia de sistemas
durante estos conflictos que integraba sensores y sistemas de mando y control (C2) para comba-
tir un enemigo movil y clandestino.

Las principales plataformas aéreas de ISR empleadas en Irak y Afganistin eran UAV que evo-
lucionaron a partir del uso del avién a control remoto Predator durante la guerra aérea de la
Organizacién del Tratado del Atlantico Norte sobre los Balcanes a finales de la década de 1990.
Aunque el Predator aporté una nueva capacidad encontrada en su solvencia para persistir en un
area de interés y enviar videos a su comandante del componente aéreo, “no podia . .. suministrar
coordenadas medidas para alcanzar blancos o designar blancos para el ataque de otros aviones”.*
Ademas, el Predator puede haber aportado la consecuencia de segundo orden de aglutinar a
demasiadas personas de la cadena de mando alrededor de la pantalla de video, formandose lar-
gas colas de analistas de inteligencia esperando su oportunidad de observar el acontecimiento
en tiempo real del campo de batalla y, en consecuencia, haciendo mds lenta la toma de decisio-
nes. Por ejemplo, se dijo que el ataque a Abu Musab al-Zarqawi, el lider de al-Qaeda en Irak,
necesité 600 horas del Predator y miles de horas de tiempo de analistas para facilitar un ataque
ejecutado en cuestion de minutos. No obstante, el Predator introdujo una nueva era de cons-
ciencia situacional (SA) e inspir6é una revolucién al acoplar un sistema de ISR con el ataque
cuando éste y su sucesor, el Reaper, se asociaron con el misil anticarros de combate Hellfire. Ese
concepto de busqueda y aniquilamiento no tripulado es una de las capacidades militares mas
importantes—una leccion identificada—que se llevara adelante a medida que Estados Unidos se
enfrente a adversarios mas refinados en el futuro.

No obstante, el Predatory el Reaper tenian unos campos visuales relativamente estrechos. Por
lo tanto, el avién Global Hawk no tripulado de vuelo a gran altitud se hizo particularmente va-
lioso para los comandantes de combate debido a su capacidad de estudiar grandes dreas geogra-
ficas desde una altitud de 18.000 m. Estados Unidos también desplegé en Afganistin un avién
furtivo secreto pilotado por control remoto—llamado antes la “Bestia de Kandahar”—y desde
entonces identificado como el Sentinel, disenado y desplegado como un haber de reconoci-
miento tactico. Desgraciadamente, este UAV dej6 de ser un secreto cuando se estrell6 en territo-
rio irani.’

No todas las plataformas aéreas de ISR usadas en Irak y Afganistin eran no tripuladas. E1 MC-
12 Liberty, una versién aumentada del King Air 350 turbopropulsado, se desarroll6 y desplego
rapidamente para concentrarse en dispositivos explosivos improvisados (IED) en Irak. Mediante
la senalizacion reciproca de un video de movimiento completo (FMV), inteligencia de senales
(SIGINT) y software de vuelta atrds, el sistema Liberty podria determinar no solo la ubicacién de
los IED sino también los eventos que finalizan con su insercién al lado de las carreteras. Por su-
puesto, Estados Unidos también despleg6 sus plataformas ISR tripuladas tradicionales para apo-
yar operaciones convencionales y de contrainsurgencia en Irak y Afganistin como las capacida-
des basadas en los C-135 de la Rivet Joint para SIGINT, la aviacién del Sistema de Radar de
Ataque de Blancos de Vigilancia Conjunto para lograr imagenes de radar precisas, indicaciones
de blancos terrestres moéviles y gestion de la batalla, y el venerable U-2 para tomar fotos. Las de-
fensas areas del enemigo no fueron un impedimento para estos aviones en sus operaciones de
ISR conjuntas y dentro del espacio aéreo sin disputar.

También debemos observar que el término sistema de ISR no tradicional, que se refiere al uso
de sistemas de sensores como montajes externos para la determinacién de blancos en aviones
caza tripulados que, aunque no estan disenados para operaciones de ISR, demostraron ser muy
utiles en la contribucion de la consciencia del espacio de batalla en estas campanas no conven-
cionales. Entre otros ejemplos se incluyen F-18 y F-15 que recopilan imagenes con montajes ex-
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ternos para la determinacién de blancos, F-16CJ disenados para contrarrestar misiles de tierra a
aire que recopilan SIGINT, y AC-130 que usan capacidades de video para monitorear instalacio-
nes de interés.® Dichas imagenes tienen la ventaja de descargarse y transmitirse por enlaces de
datos al avién caza en tiempo casi real o simplemente devolverse a un banco de datos de ISR al-
macenados para procesar y diseminar en un entorno menos fugaz.

De forma similar a los retos a los que se enfrentan las plataformas en un conflicto de baja in-
tensidad, los sensores de ISR tuvieron que adaptarse para concentrarse en un adversario no
convencional. Tal vez la aplicacién mas innovadora—y posiblemente la mas valiosa—era el uso
de FMV. Junto con la persistencia de plataformas que podrian merodear durante periodos lar-
gos, los FMV podian distinguir entre enemigos y amigos en el terreno y evitar danos colaterales
en caso de un ataque. Aqui destacaban los sistemas de determinaciéon de blancos de espectros
multiples usados por los aviones a control remoto Predator y Reaper, empleando rastreo automa-
tico, color, imagenes fusionadas y zoom electrénico.” Para ensanchar el campo visual y permitir
que una sola nave aérea proporcione cobertura de multiples blancos, se disené el sistema “Gor-
gon Stare” para aumentar la capacidad de los FMV an anadir 10 sensores electro6pticos (EO) e
infrarrojos (IR) separados para ofrecer una sola perspectiva de un area grande de cuatro kiléme-
tros cuadrados. En los MC-12 del Proyecto Liberty, un puntero de IR permitia a la tripulacién
aérea designar un objetivo a las tropas sobre el terreno.

Los sensores en estos sistemas tripulados y no tripulados se desarrollaron especificamente
para conjuntos de blancos terrestres no convencionales en Irak y Afganistan. El Global Hawk,
desarrollado originalmente como reemplazo del U-2 tripulado en una funcién de vigilancia es-
tratégica, necesitaba modificaciones adicionales. Los Block 20 Global Hawks estaban equipados
principalmente para inteligencia de imdgenes y después se modificaron para servir como nédu-
los de comunicacion del campo de batalla. Los aviones Block 30 Global Hawk se comportaban
como plataformas multiespectrales con sensores EO, IR, radar de apertura sintética y sensores
SIGINT. El Global Hawk, en su posicién a gran altitud sobre el campo de batalla y gracias a su
larga duracién, podria enviar senalizaciones, verificar, y enlazar sensores y sistemas similares
operados por plataformas de ISR tripuladas a una distancia segura.

Otros multiplicadores de fuerza de ISR incluidos los montajes externos de determinacioén de
blancos transportados en aviones caza tacticos—las llamadas plataformas de ISR no tradiciona-
les. Estos montajes externos contenian sensores IR de alta resolucién de captacién frontal mos-
trando una imagen con una capacidad de busqueda de gran angular y un campo visual estrecho
para adquirir blancos del tamano del campo de batalla. Estas imagenes podrian bajarse en forma
de video continuo para enviarse a las fuerzas terrestres desplegadas en la vanguardia en una
forma de apoyo aéreo cercano de ISR. Debido a esta innovacion, el sistema de ISR no tradicional
se especifico a menudo como la tarea principal de un avién caza en el orden de asignacion de
tareas aéreas diarias y coordinarse con las operaciones de UAV para suministrar un tiempo largo
de permanencia en la misma posicién cuando sea necesario y una reacciéon rapida segin sea
necesario.?

La gestion e integracion de estas plataformas y sensores han evolucionado durante la dltima
década, y cada uno de estos sistemas de ISR aéreos se ha adaptado para facilitar C2 en tiempo
real en apoyo del avién caza. Desgraciadamente, como ocurre frecuentemente en los sistemas
individuales, la red de C2 instalada proporciona informacién fuera de contexto procedente de
la plataforma y del sensor a un usuario especifico y a una estacién terrestre distribuida de servi-
cio especifico, sin atravesar los dominios aéreo, marino y terrestre e incluir clientes conjuntos
que busquen elementos de informacién esenciales.

Todos estos sistemas de ISR compartieron el objetivo de informar a los comandantes terres-
tres y aumentar su SA dentro de un espacio de batalla mévil y complejo. A medida que se des-
pleg6 el plan de operaciones aéreas iniciales para la Operacion Libertad Duradera a fines de
2001, se establecieron enlaces entre las aeronaves armadas Predator y AC-130U usando una an-
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tena de banda C omnidireccional. Esa innovaciéon condujo rapidamente a enviar un video del
Predator a las tropas en el terreno mediante un sistema de Receptor de Video Mejorado de
Operacién Remota, que con el tiempo apoy6 senales de video de multiples UAV y se redujo a
versiones portatiles transportadas por las tropas sobre el terreno.’

El objeto de Observar, Detectar, Identificar y Neutralizar (ODIN) de la fuerza de tarea—uno
de los mejores ejemplos de integracion de ISR aérea-terrestre que emergio de las guerras de Irak
y Afganistin—fue contrarrestar la campana de IED del enemigo. Los componentes del sistema
de ISR integrado de EE.UU. incluian UAV con FMV y los Liberty King Airs, equipados también
con video y SIGINT. Ademas de buscar y descubrir IED y acortar la cadena de decisiones con
enlaces de radio a helicépteros Apache, el sistema ODIN destac6 por su capacidad de distribuir
datos recopilados a estaciones terrestres comunes, coordinando las senalizaciones reciprocas de
inteligencia humana, imagenes y SIGINT para crear huellas de “pauta de vida” que conducen a
la adquisicién de objetivos de alto valor y la destrucciéon de complejas redes de IED."

Un problema de la red ODIN tenia que ver con su rendimiento en el escabroso y montanoso
terreno de Afganistin comparado con el de un terreno relativamente plano de Irak. Una solu-
cién de este problema incluia el uso de sistemas de comunicaciones aéreas para comportarse
como un relevo a fin de ayudar a integrar operaciones aéreas y de superficie. El nédulo de co-
municaciones aéreas del campo de batalla se desarroll6 para superar estas dificultades al permi-
tir a unidades aéreas y terrestres alejadas entre si ver la misma imagen de ISR. El nédulo se ha
desplegado tanto en plataformas tripuladas (E-11A) como sin tripular (Global Hawk) a fin de
integrar mejor el sistema, mejorar la SA y fortalecer las comunicaciones mads alld de la visual."!

¢Qué podriamos concluir de esta breve descripcién de las plataformas y sensores de ISR, y de
su integracion empleados en operaciones de contrainsurgencia y contraterrorismo durante la
ultima década? La senal de demanda era alta, y los blancos eran fugaces, resultando en un énfa-
sis en plataformas aéreas concentradas en apoyar operaciones terrestres tacticas en una guerra
irregular compleja. Los sistemas de sensores desplegados en Irak y Afganistin se adaptaron a un
conjunto de blancos de IED, vehiculos en movimiento e individuos de alto valor, impulsando la
necesidad de persistir. Los C2 de estos sistemas de ISR tendian a hacer énfasis en enlaces de co-
municaciones individuales entre el sensor y el disparador en vez de en las comunicaciones de
banda ancha que transmitian la SA a la fuerza conjunta. Claramente, la innovacién que ISR
aport6 a este campo de batalla no convencional fue ejemplar, desde sistemas de ataque de reco-
nocimiento sin tripular a tacticas y técnicas no tradicionales. No obstante, estas plataformas po-
drian operar solamente dentro de un refugio de espacio aéreo sin disputar. Si las defensas aéreas
hubieran sido mas robustas, las operaciones de ISR podrian haber demostrado ser mucho mas
dificiles—y ciertamente menos satisfactorias.

Prioridades para la defensa del siglo XXI:
Implicaciones para ISR

El cambio de contrainsurgencia a una participaciéon estratégica mas amplia en apoyo de la
seguridad de EE.UU. y sus aliados tiene una serie de implicaciones para ISR. El documento Sus-
taining U.S. Global Leadership (Como sostener el apoyo de liderazgo global de EE.UU.), mencio-
nado arriba, genera estos requisitos, inclinando el enfoque estratégico de EE.UU. y la postura de
la fuerza hacia la region de Asia-Pacifico. Para disuadir y defender de forma creible en el futuro,
la politica dirige a las fuerzas armadas de EE.UU. a “invertir segin sea necesario para asegurar
su capacidad de operacién de forma efectiva en entornos de . . . antiacceso y negacién de area”.'?

Estos requisitos son marcadamente contrarios a las capacidades presentes de ISR de EE.UU.
que hacen énfasis en las operaciones de contraterrorismo y contrainsurgencia. El sistema de ISR
tendra ahora que proporcionar una cobertura persistente en una gran area que podria ser ata-
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cada por adversarios, amenazando las operaciones de las fuerzas armadas de EE.UU. y aliadas.
La guia advierte ademas que los adversarios en estas areas de A2/AD presentaran obstaculos di-
ficiles para la intervenciéon militar de EE.UU. En un documento siguiente, los Jefes de Estado
Mayor han aclarado los requisitos de ISR dictados por este cambio estratégico. Especificamente,
el Joint Operational Access Concept (Concepto de Acceso de Operaciones Conjuntas) encarga a los
haberes de ISR de

® Preparar el drea operacional por adelantado para facilitar el acceso . . . .

¢ Aprovechar las ventajas en uno o mas dominios para alterar o destruir capacidades de antiacceso/
negacion de area del enemigo en otros.

* Alterar los esfuerzos de reconocimiento y vigilancia del enemigo mientras se protegen los esfuerzos
amigos. . ..

¢ Atacar las defensas de antiacceso/negacion de area enemigas en profundidad en vez de atacar me-
todicamente esas defensas desde el perimetro.

¢ Aumentar al maximo la sorpresa mediante decepcién, encubrimiento y ambigtiedad a fin de com-
plicar la determinacién de blancos por parte del enemigo."

Ademas hace hincapié en que la “lucha de reconocimiento/contrarreconocimiento es una
disputa de dominios multiples critico para cualquier operacién de combate a fin de obtener un
acceso operacional, a medida que cada combatiente trata de obtener una consciencia situacional
mejor que la del otro” y que la fuerza conjunta exigird un esfuerzo de ISR importante aplicado
de forma agresiva. Por altimo, observa que este concepto pondra una carga pesada en las opera-
ciones continuadas apoyadas por un C2 robusto: “La caracterizaciéon de un adversario es una
actividad continua, que empieza anos antes de que empiecen las hostilidades y continiia durante
y después de dichas hostilidades. Esto tiene implicaciones para la determinaciéon de un estado
estable, una capacidad sistémica y tecnologias analiticas de las fuerzas de inteligencia. Especifi-
camente, la disputa de reconocimiento y vigilancia es critica para las operaciones de acceso”.'

En un foro abierto, la mejor manera de juzgar los requisitos exigidos a haberes de ISR aéreos
mediante el desarrollo del concepto operacional naciente de Batalla Aeronaval. Segun los anali-
sis llevados a cabo por el Centro de Evaluaciones Estratégicas y Presupuestarias (CSBA), una
“campana abrumadora” o una “batalla de exploracion” serd el primer movimiento militar y mas
importante en una confrontacién A2/AD."" Durante esta fase del conflicto, cada lado tratara de
atacar los haberes de ISR y las redes de batallas del otro para privar al oponente de la capacidad
de detectar, identificar y determinar blancos de las fuerzas que se aproximan y que estan al al-
cance. El estudio de CSBA concluye que el logro de la interoperabilidad técnica y de procedi-
miento requerido para una Batalla Aeronaval conjunta satisfactoria “serd lo mas dificil con res-
pecto a C2, comunicaciones e ISR, simplemente porque estos impulsan la informacién y los
flujos de datos” esenciales para la SA.'®

Cuando los estudios de CSBA van mas alla de los escenarios de A2/AD en el Pacifico Occiden-
tal y el Golfo Pérsico, al meditar los problemas de implementacién inherentes en la Batalla Ae-
ronaval, hacen ver la necesidad de una inversion rapida y continua en sistemas de ISR integra-
dos.'” Esta familia de sistemas de ISR conjuntos necesaria para apoyar la Batalla Aeronaval tendra
tiempos de espera largos debido a la complejidad de integrar varias plataformas y sensores. Lo
mas dificil serd conseguir C2, ISR, y procesamiento, explotacién y arquitecturas de diseminacion
(PED) completamente compatibles e interoperables. Asi, el CSBA concluye que “el acuerdo
temprano entre la Fuerza Aéreay la Armada sobre rutas de migracion eficientes para estas arqui-
tecturas es particularmente importante”.'s
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ISR en el espacio aéreo disputado:
Plataformas, sensores, integracion

Hay dos cosas claras. Primero, durante la Gltima década, las fuerzas armadas de EE.UU. insta-
laron una red de ISR efectiva para perseguir a un enemigo irregular en un espacio aéreo relati-
vamente sin disputar. En segundo lugar, Estados Unidos necesita ahora esa capacidad en un en-
torno de amenaza mucho mas formidable. Para lograr esta capacidad, se estan realizando una
serie de estudios que sin duda se aprovecharan del legado de sistemas de ISR aéreos efectivos
desarrollados y desplegados durante la ultima década. No obstante, también es probable que
sugieran nuevos métodos en plataformas, sensores y sistemas para operar de modo efectivo en
un espacio aéreo disputado.

Las plataformas de ISR del futuro necesitaran todas las caracteristicas de los que produjeron
tan buen rendimiento durante la dltima década con un requisito adicional sustancial: capacidad
de supervivencia en un espacio aéreo hostil. Aunque la duracién, la carga til, la integracién y la
conectividad son esenciales, ninguno de estos atributos seran de valor si la plataforma no puede
sobrevivir en un entorno de A2/AD. El reemplazo del Predator y Reaper en la funcion de ataque
de reconocimiento sin tripular requerira nuevos UAV que puedan merodear, sobrevivir y atacar
cercay dentro de un espacio aéreo muy defendido. Lo mds prometedor aqui es el demostrador
de sistemas aéreos de combate no tripulados (UCAS-D) que estd siendo probado en la Armada
y el programa separado pero relacionado del sistema de vigilancia y ataque aéreos no tripulado
lanzado desde portaaviones (UCLASS). Tanto si el anterior se integra o no en el Gltimo, el UCAV
podria disenarse para transportar un grupo de sensores y armas a 2000 millas nauticas o mas del
portaaviones sin reabastecerse y tendra un alcance y una persistencia mucho mayores si el vehi-
culo puede reabastecerse de combustible en vuelo. Es importante para la supervivencia de los
UAV su baja capacidad de ser observados—disenada desde el inicio con la furtividad para pene-
trar en espacios aéreos muy defendidos. Como sus antecesores no furtivos, el UCAV llevara sen-
sores y armas para realizar misiones de ataque de reconocimiento y precisién."

Los UAV de gran altitud y larga duracién también desempenaran una funcién pero, depen-
diendo del orden de batalla aéreo del enemigo, tendran que ser operados en su justa medida y
equipados con una capacidad de defensa propia. Global Hawk y el Sistema de Vigilancia Mari-
tima Aérea Amplia de la Armada, el Triton, podria necesitar un grupo de autoproteccién que
incluye un sistema de advertencia laser, receptor de advertencia de radar, sistema de ataques
electronicos o interferencias, y un senuelo remolcado. El sistema de ISR proporcionado por esos
UAV de gran altitud puede complementarse con el avién a control remoto furtivo Sentinel a ni-
vel tdctico—segun se informé un haber de ISR clave para preparar el campo de batalla para la
incursién que mat6 a Osama bin Laden.? Para un plazo mas largo, tal vez tenga sentido para la
Fuerza Aérea convertir su programa MQ-X UAV, por ahora en espera, en una version terrestre
del vehiculo que emerge de los programas UCAS-D/UCLASS de la Armada.?!

La baja capacidad de ser observados de los F-22 y F-35 podria permitirles llevar a cabo misio-
nes de ISR no tradicionales en un espacio aéreo sin disputar. A medida que aumenta el namero
de aviones caza de ataque conjuntos operados en conjunto, podran operar en grupos—separa-
dos a distancias que no pongan en riesgo su furtividad pero suficientemente préximos para
ofrecer un apoyo mutuo, como interferencias electrénicas a distancia segura por un vuelo de
aviones de caza mientras que otros penetran en el espacio aéreo. Estos aviones furtivos tendran
grupos de sensores impresionantes caracterizados como “aspiradoras—que recopilan datos so-
bre la postura del enemigo y su envio a redes conjuntas. Entretanto, la formidable potencia de
calculo del F-35 permitira un nuevo calculo en tiempo real de rutas de misiones alternativas
como respuesta a inteligencia referente a defensas aéreas enemigas.

Las plataformas espaciales han contribuido considerablemente a la recopilacién de datos de
ISR sobre Irak y Afganistan, particularmente en la senalizacién a otras plataformas en dreas y
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blancos de interés. No obstante, debido a la naturaleza estratégica de sus misiones de recopila-
ci6én y al tiempo que transcurre entre pasadas sobre esas dreas de interés, no se ha considerado
a los satélites como protagonistas principales en la busqueda de objetivos méviles tacticos de alto
valor. Segun las nuevas tareas que exigen evaluaciones de vigilancia y estratégicas de una mayor
area sobre el Pacifico Occidental y el Golfo Pérsico, es probable que esa percepcion cambie. La
mayor fidelidad de los sensores montados en satélite como IR y radar, asi como sus contribucio-
nes significativas a las comunicaciones y C2, probablemente dardn mads prioridad a sistemas de
ISR espaciales—incluido el avién espacial reutilizable X-37B—en el futuro.

Los sistemas de blancos y la vigilancia de area amplia necesarios para reequilibrar las fuerzas
militares de EE.UU. en el Pacifico también fomentaran un cambio y una capacidad de enfoque
del sensor. Cada una de las plataformas descritas arriba debe adaptar sus capacidades de detec-
cion de las fuerzas y redes de A2/AD (por ejemplo, armas antisatelitales, sistemas de ISR de largo
alcance, y misiles de crucero y balisticos guiados por precision de ataque terrestre y antinaval
convencionales) colocados contra la operacién de haberes de EE.UU. y aliados en la regién. Las
capacidades de ISR de los vehiculos aéreos no tripulados tendrdn mucho que ofrecer, siempre
que esas plataformas sigan pudiendo sobrevivir. Asi, un conjunto de sensores de inteligencia
multiple (INT), similares a los transportados por Reaper y Global Hawk pero mejorados en tér-
minos de uso de alcance y baja capacidad de ser observador, permitirda una nueva generacion de
UAV para hacer contribuciones importantes a SA. Por ejemplo, los sensores avanzados con ima-
genes multiespectrales y radar multiondas podrian penetrar en las estructuras, exponiendo todo
lo oculto en el interior. Asi como los requisitos de los sensores remotos de UAV se derivaron de
cambios pasados en misiones militares, también lo serdn los nuevos requisitos de capacidades
que surgen de la doctrina militar, incluida la necesidad de persistenciay penetracion de defensas
aéreas avanzadas.

Las cargas utiles de los UAV podrian consistir en un conjunto de sensores de arquitectura
modular abierta para recopilar datos de reconocimiento del espectro electromagnético y, en la
version de UCAV, municiones de precisiéon capaces de explotar informacién procesada a enemi-
gos objetivo con una gran precision. El requisito de FMV de alta definicién con su ancho de
banda asociado, considerado tan importante durante la tiltima década, puede ceder su prioridad
a UAV grandes y estratégicos con radar de largo alcance, SIGINT y sensores EO/IR y cargas utiles
de sensores de radiofrecuencia de funciones multiples. Por ejemplo, el avién Block 40 Global
Hawk con un sensor de resolucién de gran alcance permitira una medicién y una clasificaciéon
de blancos de precisiéon desde grandes altitudes y mayores alcances de seguridad. Unas cargas
utiles de sensores similares pueden hacer que el UCAV encuentre objetivos localizados de forma
imprecisa por propia cuenta, similares a programas como Tacit Rainbow y la submunicién de
ataques auténomos de bajo costo—abandonado en el pasado debido a la incertidumbre refe-
rente a la fiabilidad de los vehiculos no tripulados para lanzar municiones autébnomas.

Los F-22 y F-35 asumiran también las funciones de ISR mas alla de la funcién no tradicional
desempenada por aviones caza de la cuarta generacion para determinar blancos sobre Irak y
Afganistdn. Lo mds notable podria ser el sistema de SA esférico, denominado sistema de aper-
tura distribuido desarrollado para el F-35. Ese sistema de seis sensores EO permite la deteccion
y el seguimiento de misiles balisticos, incluida la deteccién de puntos de lanzamiento asi como
funciones de busqueda y seguimiento de IR y navegacién diurna/nocturna. Ademads, ambos
aviones caza furtivos de la quinta generacién aumentaran la capacidad de ISR mediante sus ra-
dares de configuracién escaneada electrénicamene activa (AESA), suministrando una resolu-
ci6én de blancos mejorada con una baja probabilidad de intercepcién y una mayor resistencia a
las interferencias. Estos aviones también tienen grupos de sensores defensivos mejorados. Asi
como el radar AESA puede usarse para el ataque electronico de defensas aéreas enemigas, tam-
bién permitiran las capacidades de memoria de radiofrecuencia digital del F-35 al avién “para

06-Haffa.indd 43 @ 12/2/2014 11:04:41 AM



44 AIR & SPACE POWER JOURNAL

duplicar senales de radar de llegada, alterarlas y enviarlas de vuelta al receptor modificado para
sugerir que el avion caza no estd alli o esta en algin otro lugar”.?

Dada la importancia revivida de los satélites a la reunién de ISR segtin las nuevas prioridades
estratégicas, los sensores espaciales deben recibir también un énfasis adicional. Hay dos capaci-
dades que parecen particularmente significativas: radar espacial e IR. El anterior era un pro-
grama ambicioso iniciado hace una década, disenado para proporcionar un gran volumen de
imagenes de radar de apertura sintética disponibles de inmediato, indicaciones de blancos mé6-
viles de la superficie e informacién del terreno de alta resolucién al avién caza conjunto. Aunque
la complejidad y el costo del programa terminé en su cancelacion, el pivote estratégico de las
areas de A2/AD aboga por su reinstauracion. El radar espacial, que ofrece una deteccién de
cambios coherentes para hacer el seguimiento de una orden de batalla del enemigo en escena-
rios de A2/AD, tiene la capacidad de detalle de detectar el lanzamiento y rastrear el arco de los
misiles de crucero.

Una nueva generacion de satélites de IR espaciales hara contribuciones importantes a un ISR
de area negada. Resulta algo irénico que la dificultad experimentada por Estados Unidos para
localizar el lanzamiento de misiles Scud durante la guerra de Irak de 1991 desembocara en una
mayor capacidad que ahora tiene aplicacién en teatros de operaciones mds alejados. El nuevo
sistema espacial de IR, ademads de detectar lanzamientos balisticos de largo alcance, contribuird
ala SA de la defensa de misiles del teatro de operaciones, caracterizara las firmas de eventos de
IR, y proporcionara inteligencia para apoyar la protecciéon de las fuerzas, la planificaciéon de
ataques y otras misiones en un escenario de A2/AD.?

El reto de integrar los haberes de ISR se hara mas complejo cuando las fuerzas militares ope-
ren en entornos de A2/AD. Sobre Irak y Afganistin, el principal problema era la cantidad de
datos de ISR—un sistema complejo de PED que movia enormes cantidades de datos alrededor
del teatro de operaciones. En el espacio aéreo de A2/AD, debemos prestar mds atencién no solo
a los procesos de PED conjuntos e interoperables sino también a su seguridad. Uno de los méto-
dos tanto para mejorar la seguridad como la manipulacién de grandes cantidades de datos com-
prenderd mejoras en el proceso de PED en los nédulos de sistemas terrestres y de superficie co-
munes distribuidos por servicios multiples. Una de las tareas principales a mano comprende la
integracion de datos de ISR aéreos en estos centros de comunicacién. La arquitectura final debe
crear una red que pueda fusionar e interpretar los datos de multiples fuentes asi como procesar
y diseminar aquellos datos a usuarios conjuntos justo en el momento oportuno. Aqui es particu-
larmente importante una presentacion integrada de entradas de sensores multiples e inteligen-
cia multiple en una pantalla conjunta comun.

No obstante, sea cual sea el nivel de facilidad y seguridad del proceso de PED, la diseminacién
de datos de ISR a instalaciones de C2 seguida por una asignacién de tareas a una plataforma de
ataque impone demoras inevitables e introduce incertidumbres de C2. Aprendimos de las ope-
raciones en Afganistan que los enlaces entre el sensor y el disparador se comunicaban mds ra-
pido de lo que podian apoyadas por un proceso de C2 que requeria la evaluacién y aprobacién
en numerosos niveles de decision. Los enlaces de comunicacion inadecuados, la evaluacion de
danos de bombas incompletos y una gestién deficiente del espacio aéreo dindmico contribuye-
ron a carencias en el proceso de integracion de ISR. En un espacio aéreo sin disputar, los Preda-
tors y Reapers con FMV y armas guiadas por precision rellenaron este hueco estupendamente.
Aprovechdndose de esta practica, los haberes de ISR en los entornos de A2/AD necesitaran una
mayor persistencia aérea asi como una integracion de sensor en sensor y procesamiento de datos
en el punto de origen para suministrar informacién de tiempo real sobre blancos fugaces.?*

Se requiere una mezcla compleja de atributos de plataformas, sensores e integracién para
disparar efectivamente contra blancos fugaces o méviles en el espacio aéreo disputado. Incluyen
alcance, duracioén, capacidad de supervivencia, tiempo de reaccién corto, mezclas de municion
flexibles, conectividad de redes y planificacién y determinacion de blancos de misiones a bordo.*
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Las plataformas que poseen estos atributos a diversos niveles de eficacia incluyen los aviones caza
F-22 y F-35, un UCAV armado (suponiendo que se autorice el ataque con una persona informada
o a la que se dé informacién), y el bombardero B-2 o su reemplazo de tecnologia avanzada
oculto ahora por razones de seguridad y en desarrollo. Por muy autébnomas que sean estas plata-
formas y sensores, las tacticas coordinadas y los perfiles de enfrentamiento en entornos antiac-
ceso exigiran que las plataformas furtivas puedan comunicarse entre si. El enlace de datos avan-
zados de funciones multiples con alta velocidad de datos, baja probabilidad de intercepcién y
propiedades de baja probabilidad de deteccién se esta desarrollando para el F-35, pero los pla-
nes de colocar el enlace en el B-2 (o en el futuro bombardero) y F-22 pueden haberse detenido.
Para integrar estos sistemas furtivos de ISR y ataque, debemos desplegar este enlace de datos o
algo parecido.?

Asi como los sensores y las plataformas espaciales demostrardn ser criticos para sistemas de
ISR en escenarios de A2/AD, también demostraran ser esenciales las comunicaciones espaciales
para la integracion de sistemas de ISR. Se necesita la Reposicion del Sistema de Posicionamiento
Global, ahora en curso, para el momento y la posiciéon de los haberes de ISR y se requiere para
la guia de armas de precision lanzadas al aire. La constelacién de satélites de comunicacién Mils-
tar resistente a las interferencias y de resistencia nuclear esta siendo reemplazada por el sistema
de satélites de alta frecuencia muy avanzados (AEHF), que proporcionara una mayor capacidad
de integraciéon de haberes de ISR a nivel estratégico y tdctico. La siguiente generacioén de termi-
nales de satélites, conocida como la Familia de Terminales Avanzados mas alla de la visual, es
también necesaria para facilitar las comunicaciones entre haberes de ISR aéreos y satélites
AEHF.?” También podemos proteger las comunicaciones por satélite reiniciando el sistema de
satélites de transformacion basados en laser, antes abandonados pero ahora ampliados por una
base industrial y una tecnologia madura lista.”® Por dltimo, la defensa propia también sera nece-
saria para haberes espaciales en escenarios de A2/AD.%

Conclusion

Al dirigir un cambio estratégico en sentido opuesto al énfasis durante una década en opera-
ciones de contraterrorismo, contrainsurgencia y estabilidad prolongadas a gran escala, los lide-
res de defensa de la nacién han presentado un reto potente a la empresa de ISR aérea. Debido
al entorno sin disputar para la operaciéon de una familia de sistemas de ISR sobre Irak y Afganis-
tan, las plataformas, los sensores de apoyo y las conexiones de C2 simplemente no se pueden
sacar y reubicarse en un nuevo teatro de operaciones. No obstante, la fuerza conjunta puede
seguir beneficidndose de anos de esfuerzos en establecer tdcticas, técnicas y procedimientos que
reemplazaron la prictica ponderada de transferir inteligencia accionable al operador, que con
tanta frecuencia tenia el efecto contraproducente de alterar la relacion entre sensor, tomador de
decisiones y disparador.

Los planificadores de las fuerzas con una cartera de ISR aéreos también pueden aprovecharse
del método de “familia de sistemas” conjunto adoptado por sus colegas que deliberan platafor-
mas, sensores e integraciéon de ataque de largo alcance futuros.** Como se hacen comparaciones
en diferentes escenarios, el valor de estos sistemas individuales varia notablemente. La penetra-
cioén profunda en el territorio defendido, la vigilancia de blancos a larga distancia, el merodeo y
el rastreo de blancos fugaces y la supervivencia en un espacio aéreo defendido con capacidades
integradas de ISR y ataque pueden conducir todas ellas a soluciones diferentes. Dada esta gama
de requisitos, un método de familia de sistemas que ofrece diversas opciones de plataformas,
sensores e integracion de ISR parece prudente en un entorno de seguridad poblado por adver-
sarios emergentes que presentan distintos retos antiacceso. Pero esta familia de sistemas debe
conectarse a través de los servicios armados.
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Hay mas trabajo por hacer, y se estan realizando varios estudios que exploran sistemas de ISR
en el espacio aéreo disputado. Las lecciones identificadas de las guerras recientes siguen ha-
ciendo hincapié en el poder de integracién de ISR para un C2 efectivo mientras que los retos de
operar en un espacio aéreo disputado aumentardn el valor de diversos métodos de superviven-
cia. En cualquier escenario, el tema de ISR en los entornos de A2/AD consistird en obtener la
informacién adecuada para la persona adecuada en el momento adecuado a fin de tomar la
verdadera decision. Debemos usar estudios y juegos de guerras para adaptar la red de ISR efec-
tiva puesta en posicion en la ultima década a condiciones de mas estrés, y debemos identificar las
inversiones necesarias, en particular cuando se necesita un tiempo de espera largo para obtener
una capacidad de ISR deseada. Para asegurar que la audacia demostrada tan habilmente por los
sistemas de ISR aéreos en el espacio aéreo sin disputar no se atrofie debido a entornos cada vez
menos permitidos, debemos acelerar esos estudios y hacer la inversion necesaria.
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