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“A menudo, la formulacion de un problema es mas esencial que su solucion, la cual podria ser tan solo
cuestion de destreza matematica o experimental”.

-Albert Einstein

A HISTORIA de la humanidad esta marcada por conflictos de interés que a menudo

resultan en conflictos armados. Por consiguiente, los estados deben dicha situacién

para preservar sus mejores intereses y, en ocasiones, garantizar su supervivencia. Histo-

ricamente, los paises que se preparan para la posibilidad de un conflicto futuro, espe-
cialmente en términos de apresto tecnolégico, tienden a tener una ventaja sobre los demas. Ac-
tualmente vivimos en una era de informacion, donde tenemos a la Internet como el eje central
de las comunicaciones en nuestra sociedad global. De hecho, nuestra dependencia en esa red de
computadoras nos lleva a darnos cuenta que ese combate probablemente se llevara a cabo en
espacio cibernético. De manera interesante, en términos de prepararnos para un conflicto fu-
turo nos convendria analizar el pasado—especificamente los conceptos de la aviaciéon expresa-
dos por el general italiano Giulio Douhet, un pionero de la estrategia de poderio aéreo durante
inicios del siglo XX.

Muy a menudo los estados soberanos van a la guerra para resolver sus diferencias, empleando
cualquier medio necesario—inclusive tecnologias tanto antiguas como nuevas—para lograr sus
metas. Tomemos por ejemplo el aeroplano. Menos de una década después de su invento varias
naciones comenzaron a utilizarlo para mejorar sus capacidades de combate. Su entrada al servi-
cio militar ha cambiado completamente la cara de la guerra. Hoy observamos una revolucion
similar con el advenimiento de la Internety su inclusion en todos los aspectos de nuestra vida. El
conflicto en el espacio cibernético se ha convertido en una realidad—una que la milicia ya no se
puede dar el lujo de pasar por alto. Pero, ;como definimos un curso de accién sobre algo que
nunca existié anteriormente en la historia de la civilizacién?

Para poder responder esa pregunta, en este articulo analizamos los primeros ocho capitulos
del libro The Command of the Air (El comando del aire), escrito por el General Giulio Douhet
entre 1921 y 1927'. En ese libro, Douhet ofrece sus impresiones acerca de esta novedosa embar-
cacion y sugiere como se debe utilizar en combate. La analogia a la guerra cibernética es evi-
dente: Una tecnologia nueva a inicios de sus capacidades comienza a evolucionar rapidamente
tanto en el ambito civil como militar y se involucra en la defensa nacional. En este articulo se
resumen brevemente el contenido de cada capitulo y relaciona la discusion de Douhet con la
situacion presente en el espacio cibernético. (Cabe destacar que los titulos de los primeros ocho
capitulos de la edicion brasilena The Comand of the Air, empleados aqui, corresponden a las ocho
secciones del capitulo 1, “The New Form of War” [La nueva forma de guerra]), libro 1, “The Com-
mand of the Air”, edicion norteamericana.)?
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Capitulo |,“Los medios técnicos de la guerra”

En el capitulo 1, el General Douhet reflexiona acerca de la entrada de la aeronave como un
arma en las operaciones militares. Aqui encontramos sus primeras criticas acerca de la idea per-
sistente de utilizar la aviaciéon como una fuerza auxiliar para la armada y el ejército, especial-
mente en misiones de exploraciéon y reconocimiento. Douhet destaca la légica de crear una
fuerza independiente que pudiese desarrollar el potencial completo del aeroplano como arma
de guerra. Douhet finaliza el capitulo tratando la necesidad de estudiar lo mas preciso posible la
capacidad de este nuevo tipo de equipo en el campo de batalla en comparacién con el arma-
mento en tierray en el mar. De manera similar, debemos analizar y perfeccionar nuestra capaci-
dad técnica existente para llevar a cabo esa accion (un ataque cibernético), para lograr los obje-
tivos militares en caso de una guerra.

El conflicto en Osetia del Sur en el 2008, entre Rusia y Georgia, probablemente serd recor-
dado como el primer altercado entre dos estados soberanos en que un ataque cibernético prece-
di6 el comienzo de las hostilidades®. Es decir, el conflicto comenzé en el mundo virtual antes que
comenzar en el mundo real. Por lo tanto, la proyecciéon del poder militar comenzé en tierra y
luego se traslad6 al mar, al aire, al espacio exterior y ahora al espacio cibernético—su quinta di-
mension de rendimiento. A medida que tratamos de comprender la magnitud de este cambio y
prepararnos para una lucha posible en este entorno, debemos cuantificar nuestras capacidades
y alcance cibernético.

Capitulo 2,“Las nuevas posibilidades”

Douhet destaca que antes del advenimiento de la aviacién, las guerras estaban restringidas a
la superficie de la tierra/agua de la Tierra, algunas mds conducentes a la facilidad de movi-
miento que otras. Naturalmente, las defensas se colocaban a si mismas para proteger las zonas
de acceso codiciadas por el enemigo, quienes podian llegar al territorio deseado con tan solo
romper las lineas de defensa y haciéndolas retroceder. En cambio, el defensor puede proteger
su territorio solamente manteniendo al agresor fuera de una linea de defensiva.

Sin embargo, esos asaltos se sintieron directamente solamente con relacién al alcance del ar-
mamento empleado. Aunque participaban completamente en el conflicto, las naciones distin-
guieron entre los combatientes y los no combatientes, entonces para estos ultimos la vida no
cambi6é demasiado en los periodos de paz o guerra. Con la introduccién de la aeronave, esas
suposiciones dejaron de existir porque esas plataformas no estaban limitadas por las rutas prede-
terminadas en la tierra o en el agua. Los efectos del combate ya no estaban restringidos al frente
porque la aeronave podia volar sobre las lineas de defensa para llegar a los blancos dentro del
territorio enemigo. Asimismo, toda la defensa que conocemos en la actualidad puede tornarse
irrelevante en el entorno cibernético porque se basa en proteger contra un ataque fisico en lugar
de un ataque virtual. Lo que es peor, dicho ataque podria ser dirigido no solamente a institucio-
nes militares sino a cualquiera de los cinco anillos (liderazgo, producciéon principal, infraestruc-
tura, poblacién y fuerzas en servicio) descritos por John Warden III.*

Por ejemplo, los agresores pueden utilizar el espacio cibernético para robar datos de las orga-
nizaciones publicas o privadas, utilizar a los ciudadanos como herramientas involuntarias para
difundir informacién falsa, danar o destruir la infraestructura, interrumpir los abastos basicos
(por ejemplo, la electricidad, agua y servicios bancarios) e implicar a figuras politicas en escan-
dalos falsos mediante el robo de datos personales como correos electrénicos o mensajes moviles.
En vista de que proteger a cualquiera de este tipo de amenaza es practicamente imposible, estd
claro que necesitamos una organizacion preparada y capacitada para actuar en defensa de las
instituciones democraticas a todos los niveles (federal, estatal y local), en los tres poderes del
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gobierno (legislativo, ejecutivo y judicial) y en cualquier segmento privado de la sociedad que
apoye la seguridad nacional.’ Esta fuerza organizacion debe ser capaz de actuar en un entorno
virtual contra una amplia variedad de enemigos apoyados por una variedad de fuentes (por
ejemplo, otros estados, grupos politicos o religiosos, empresas delictivas, etc.).

Capitulo 3,“La turbulencia”

En esta parte del libro Douhet explica coémo las capacidades del armamento empleado en la
Primera Guerra Mundial favoreci6 las acciones de defensiva en lugar de las acciones de ofensiva
y como las naciones que participaron en la guerra practicamente se fueron a la bancarrota a causa
del esfuerzo necesario para luchar en una manera tan estatica. O sea, un incremento en la poten-
cia de fuego en las armas utilizadas implica un incremento correspondiente de alcance y régimen
de tiro; por lo tanto, aunque el agresor posee una mejor arma, tiene que enfrentar una defensa
mas fuerte apoyada por ametralladoras y artilleria. Por consiguiente, estos tipos de ataques exigen
mas hombres, armas, abastos y recursos, y por ende saturar los recursos de una nacién. Douhet
concluye que, después del conflicto, esta experiencia llevé a algunas naciones a darle suma im-
portancia a la construcciéon de barreras y fortificaciones, aunque el aeroplano podia sobrepo-
nerse facilmente a estos obstaculos e invertir la situacién, dandole al agresor la ventaja.

Brasil ha creado estructuras con el propésito de proteger y permitir el uso de las fuerzas ar-
madas en el entorno cibernético. Segun la recién Politica para la Defensa Cibernética estable-
cida por el Ministerio de Defensa, la proteccion eficaz contra las operaciones cibernéticas de-
pende no solo del segmento militar sino también de la sociedad brasilena en general, inclusive
las instituciones privadas y civiles.® Las actividades maliciosas en la Infernet instigadas por piratas
(hacker) principiantes ahora estan tomando la forma de ataques llevados a cabo por profesiona-
les para promover la causa de varias organizaciones. Por ejemplo, la campana de espionaje ci-
bernético conocida como Octubre Rojo, que comenzé en el 2007, buscaba obtener informa-
cion clasificada y acceso a redes seguras en diferentes paises en el mundo. Al menos tres ataques
fueron dirigidos a instituciones diplomaticas y cientificas en Brasil.” La incapacidad de identifi-
car al autor de ese ataque dificulta definir el propésito de obtener esa informacion.

Capitulo 4,“El arma ofensiva”

Aqui, Douhet destaca la dificultad de adoptar una actitud defensiva hacia el armamento aéreo
ya que a diferencia de las fuerzas terrestres y maritimas, las aeronaves pueden atacar desde cual-
quier direccion, indistintamente de las barreras geograficas o las hechas por el hombre. Esa ac-
titud conduciria a una reduccion de las fuerzas de defensa a causa de la necesidad de crear un
circulo defensivo en lugar de una linea de defensa empleada hasta el momento. El explica la
inutilidad de esas fuerzas dispersadas protegiendo completamente contra un empleo en masa de
aeronaves. La diferencia entre la velocidad de las fuerzas de defensa en tierray las aeronaves de
ataque evitaria que las anteriores asistieran en la zona de ataque. Douhet sugiere que, a diferen-
cia de la practica en conflictos anteriores, ahora es necesario contar con mas efectivos para de-
fender un blanco que atacando, cambiando asi el indice de recursos asignados entre defensa y
ataque a favor del ultimo. El concluye este capitulo con uno de sus axiomas mas famosos: Que
uno puede conquistar el aire solamente evitando las operaciones aéreas del enemigo tomando
accion ofensiva contra sus recursos mientras que aun estan en tierra—no colocando defensas en
nuestro territorio esperando que ellos ataquen.

El espacio cibernético se puede utilizar para estrategias tanto de defensa como de ataque. En
la Doctrina Basica de la Fuerza Aérea Brasilena (DCA 1-1) se incluye, entre sus muchas misiones
de fuerza aérea, la defensa cibernética, concebida para proteger los sistemas de comunicaciones
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amigos y la tecnologia de la informatica para el mando y control, para ocasionar dano a los siste-
mas correspondientes del enemigo y recopilar informacién relevante acerca de la estructuras del
opositor.® El uso del entorno virtual en un conflicto no esta limitado solamente al uso de estrate-
gias de ofensiva para obtener una ventaja inicial; mds bien, debemos tener en cuenta que esto
funciona de dos maneras y que tendremos dificultades en identificar los blancos del enemigo
para represalia. En vista de que el anonimato es la carta de triunfo en este tipo de combate lo
debemos utilizar a nuestro favor, especialmente en acciones dirigidas a componer bases de datos
de amenazas similares y verificar la extension de las capacidades de combate del enemigo (ya sea
ofensiva o defensiva) en el espacio cibernético de manera que podamos medir sus puntos fuertes
y debilidades. Ademas, en virtud del desarrollo rapido de las amenazas, su amplia gama de posi-
bilidades y la posibilidad de danos extensos, debemos recopilar esa informaciéon de manera
continua—no solamente durante un estado de conflicto.

Capitulo 5,“La magnitud de las ofensivas aéreas”

Analizado fuera de su contexto histérico, este capitulo resulté ser una de las secciones mas
controversiales del libro. Aqui Douhet defiende el uso de armas explosivas, incendiarias y quimi-
cas, no solamente sobre blancos militares sino también sobre la poblacién civil para poder afec-
tar el estado de animo y por ende reducir el apoyo del pueblo por el conflicto. Ademas, destaca
que una unidad militar se hubiese preparado para soportar un ataque de la artilleria del ene-
migo pero no de uno de aeronaves volando profundo en el territorio y por lo tanto sufriria del
impacto directo de municiones aéreas.

Ademais, Douhet compara la potencia de tiro de los buques de guerra de la poderosa flota
britdnica con un modelo genérico de un aeroplano, alegando que con una carga de bombas de
dos toneladas en cada aeronave equivaldria al ataque de un solo lado de tres buques de guerra,
pero el precio de un solo buque costaria el equivalente de 1,000 de esas aeronaves. Por ultimo,
concluye alegando que en un choque entre las dos plataformas, la aeronave tendria la ventaja
total de emplear su armamento con impunidad.

Evaluando en retrospectiva la propuesta de Douhet para atacar civiles, en virtud de nuestra
familiaridad con cada conflicto importante durante el dltimo siglo, sabemos que él estaba equi-
vocado al imaginar que solamente el poderio aéreo podria afectar el estado de animo de los ci-
viles al punto de exigirles a sus lideres que se rindiesen incondicionalmente. En realidad, una
campana aérea nunca llegé al punto de socavar el estado de animo nacional, pero quizas un
conflicto virtual podria tener mas éxito en este tipo de mision y, aunque no socavase el estado de
animo, subvertiria de manera significativa la voluntad del pueblo de luchar contra el opositor.

En Brasil en el 2010, un tercio de las transacciones comerciales entre negocios y consumidores
se llevaron a cabo en la Internet. Una investigacion llevada a cabo el ano siguiente revel6 que el
48% de los brasilenios tienen acceso a la Internet, pero solamente el 20% de esos usuarios la utili-
zan para comprar, principalmente por la falta de confianza en esas transacciones.’ A pesar de su
capacidad de representar un volumen de negocios elevado (quizas por su velocidad y convenien-
cia), la Internet ain enfrenta fuertes rechazos por parte de los brasilenos cuando se trata de la
confianza y credibilidad como una herramienta para hacer negocios. Sin embargo, las declara-
ciones del impuesto sobre la renta federales (y la mayoria de las declaraciones estatales y muni-
cipales) del pais dependen exclusivamente del uso de programas existentes en la Internet para
bajar y enviar formularios. Ademads, con respecto a las operaciones de operaciones comerciales,
contamos con la tercera bolsa de valores mas grande del mundo por su valor en el mercado."” La
cifra actual de cuentas con acceso a la Internet ha crecido a un promedio de 18% entre el 2002 y
el 2011, y en el 2012, 25% de todas las transacciones bancarias se llevaron a cabo en la Internet."!
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Lo que vemos aqui es un tipo de paradoja: Una nacién con gran dependencia en el mercado
de la Internet pero que no la considera una herramienta confiable para esas transacciones. Ahora,
imaginen cudles serian las repercusiones en este mercado si sus sistemas fuesen sacudidos por el
robo en masa de informacién personal, cancelaciones de 6rdenes bancarias o en el mercado, o
la interrupcién del acceso por un par de horas o dias. Esta situacién probablemente se agravaria
por las dificultades legales de castigar a los culpables (atn si fuesen identificados—algo que rara
vez ocurre), por ende exponiendo a los usuarios del sistema no tan solo a su fragilidad sino tam-
bién a la invulnerabilidad de los autores. Aunque medir la pérdida financiera de esos ataques es
dificil, e inconclusa, en el mejor de los casos, podemos suponer que el problema es grave—tes-
tigo de ello es el hecho que en el 2012 los bancos brasilenos invirtieron una cantidad sustancial
de dinero en tecnologia de informatica para contrarrestar el fraude electrénico."

Capitulo 6,“El comando del aire”

En esta parte el autor recalca la idea central de su libro: En la guerra, dominar el aire significa
la victoria y perder ese dominio significa la derrota. El alega que para vencer las defensas de una
nacién uno no puede aceptar ni un remedio temporal ni una solucién parcial en las iniciativas
para prepararse para la guerra ya que la aviacion seria esencial para dictar el curso de la batalla.
El deja claro que en el futuro la guerra se llevard a cabo en tres campos de batalla (tierra, mary
aire) y que cada uno requerira una fuerza especializada para emprender operaciones diferentes
para entornos diferentes, aunque todo debe ser coordinado para garantizar la victoria. Por lo
tanto, uno no puede emplear la aviacion tan solo como un medio auxiliar del ejército y de la ar-
mada; en cambio, debe constituir una tercera fuerza empleada para lograr el comando del aire.

No obstante, establecer la supremacia en el espacio cibernético o un dominio en el espacio
cibernético presenta dificultades porque es una dimension virtual esparcida por todo el mundo.
Sin embargo, las tecnologias nuevas ofrecen soluciones nuevas para lograr un antiguo objetivo—
la victoria. Por ejemplo, en el 2008, una compania de comunicaciones pudo reorientar, por 18
minutos, alrededor del 15% de todo el trafico de informaciéon en la red mundial a través del
mismo pais en el que estaba ubicada. China Telecom, la compania responsable, negé su culpabili-
dad, destacando que la mayoria del trafico pasa a través de Estados Unidos. Indistintamente de
su intencién, debemos aceptar la magnitud de esta hazana, que involucré tremendas cantidades
de informacién que pudo haber sido almacenada para analizarla mas a fondo."

Extrapolando de Douhet, podemos decir que los préximos conflictos en el entorno virtual
tendran un frente nuevo—el entorno virtual—y que debemos poder asegurar nuestro uso de la
Internet a la vez que se lo negamos al enemigo. Para ello es necesario contar con una fuerza con
el personal adecuado y capacitado para este fin—uno que actie por si solo con objetivos y doc-
trina independiente en cooperacién con otras fuerzas pero no subordinada a ellas. Entonces, de
surgir la necesidad, ¢debemos actuar debidamente (como lo hicimos cuando la fuerza aérea se
convirtié en una rama independiente) o debemos anticipar el problema?

Capitulo 7,“Las consecuencias extremas”

Luego, Douhet formula dos corolarios para apoyar su idea que una nacién debe conquistar el
comando del aire para garantizar la victoria. Primero, él recalca que la seguridad de una nacién
y, por consiguiente, su defensa, depende de estar en una posicion para conquistar el comando
del aire durante un conflicto. Segundo, €l alega que todos los esfuerzos de defensiva en tiempo
de guerra deben tener como objetivo lograr los medios para derrotar el dominio del aire. Dou-
het reitera que para controlar este &mbito uno debe destruir la capacidad de volar del enemigo
y que solamente las aeronaves capaces de atacar blancos tanto dentro del territorio enemigo (en
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tierray en el mar) y en el aire pueden hacerlo. Ademas, €l insiste que solamente una fuerza aérea
separada (enfocada en el combate en el aire) puede conquistar el comando del aire de un ene-
migo—una nacién que puede ir en contra del concepto de defensa nacional de su propio pais.

Consciente de la controversia de su postura, Douhet reafirma su tesis de que es necesario
analizar esta herramienta singular con una mentalidad nueva y tratar de apartarnos de antiguos
conceptos y preceptos, aceptando una nueva era en la curva evolutiva del conflicto e incorporar
a la aeronave en la planificacién militar. El destaca que la eficacia de nuestras tropas (y por ende
la defensa de nuestra nacion) exige que anticipemos cambios en el caracter del a guerra en lugar
de adaptarnos después que ocurren. Continuando, €l alega que este cambio no significa que las
fuerzas terrestres y navales deben ser extinguidas; en cambio, €l solo pide que la nacién reco-
nozca la importancia de emplear una fuerza aérea independientemente en lugar de relegarla al
margen a una funcién auxiliar.

De manera similar, una fuerza que lucha por la ventaja en el espacio cibernético, no debe estar
sujeta a ninguno de los comandos militares existentes. Ademas, debemos tomar en cuenta cues-
tiones legales ya que caracterizar un ataque cibernético como un delito es diferente a conside-
rarlo un acto de guerra hostil, una distincién que plantea unas cuantas preguntas importantes:

¢ :Debemos tener dos (o mas) servicios armados diferentes protegiendo el espacio ciberné-
tico?

¢ De ser asi, ¢donde estan las fronteras de sus jurisdicicones?

® :Qué sucede si un soldado percibe un delito o un policia descubre un acto de guerra en el
espacio cibernético?

* A propoésito, scomo debemos diferenciar entre un delito y un acto de guerra en el espacio
cibernético?

¢ En el espacio cibernético, ¢debe un soldado también ser un policia, un policia también
debe ser un soldado, o necesitamos un tipo de profesional diferente con aptitudes muy es-
pecificas?

® :Es mejor contar con varios servicios armados, cada uno con su propia fuerza cibernética,
haciendo su propio trabajo y, de ser necesario, intercambiar informacién? ;O debemos te-
ner un servicio armado singular que centralice todas las operaciones importantes mientras
que las ramas ya establecidas utilicen sus propios recursos para necesidades especificas
como fuerzas auxiliares—similar a la manera como la comunidad de inteligencia funciona?

Un ejemplo de esta complejidad ocurri6 en el 2010 cuando un virus Stuxnet de computadoras
ataco las instalaciones nucleares en Iran, afectando no tan solo la red virtual sino también oca-
sionando danos fisicos.!” Esa accion ¢seria un delito o acto hostil contra esa nacién? Si un evento
similar sucediese en Brasil, ¢serfamos responsables de identificar al responsable y sugerir una
respuesta proporcional? ;La Policia Federal? ¢El Departamento de Defensa? ¢El Departamento
de Justicia? En esa situacion, la responsabilidad de evitar, combatir y asesorar debe radicar en
una “Fuerza Cibernética” que tenga la libertad de actuar independientemente del acto en si
(como delito, acto de guerra, acto de terrorismo, accién politica, etc.) para defender el estado.
En la era de la informatica, ya no podemos perder tiempo decidiendo quién es el responsable,
sino debemos definir cémo lidiar con el problema. Medidas secundarias tales como acciones
diplomaticas, declaraciones publicas para audiencias internas y externas, reunir un gabinete
para lidiar con la crisis, y asi sucesivamente, seran todas insignificantes si no podemos detener
una amenaza que podria suceder y desaparecer en cuestion de horas. Tal como Douhet abogo
por una fuerza que dominaria el aire, nosotros también debemos establecer una Fuerza Ciber-
nética independiente preparada para combatir y ganar en el espacio cibernético.
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Para proteger la nacion y sus instituciones, dicha fuerza debe estar conformada por profesio-
nales militares y civiles; debe ser guiada por las politicas de la Policia Nacional, especialmente en
manejar las operaciones de defensa e inteligencia; y mantener canales de comunicacién abiertos
con los servicios cibernéticos auxiliares de las comunidades de seguridad y defensa. En resumen,
la fuerza tendria una estructura jerarquica con control centralizado y ejecucion descentralizada,
gobernada por sus propias regulaciones y guiada por una doctrina especifica en linea con las
metas del estado. El comandante o director de la Fuerza Cibernética debe tener acceso directo
al presidente y, respetando el principio democratico de equilibrio de poderes, debe estar sujeto
a los mismos controles que el poder judicial y el legislativo le aplican a las fuerzas militares y a la
comunidad de inteligencia.

Capitulo 8,“Fuerza Aérea independiente y aviacion auxiliar”

Por primera vez Douhet emplea el término fuerza aérea para designar una rama de las fuerzas
armadas cuyo proposito es lograr el dominio del aire. Esta fuerza nueva, independiente de las
demas, debe estar preparada para luchar sola en busca de sus propios objetivos, pero siempre
buscando un terreno comtn (o sea, la defensa nacional) con la armada y el ejército. El estd de
acuerdo que ambas armas requieren aeronaves especificas para apoyar sus misiones (su con-
cepto de aviacion auxiliar). Douhet finalizar este capitulo y la primera parte del libro afirmando
que el ejército y la armada deben usar aeronaves para ir en busca de sus propias metas y no mirar
a la fuerza aérea para este fin porque esta instituciéon nueva tiene la mision sin precedentes de
dominar el aire en tiempo de guerra.

Aligual que el uso del aire no debe ser exclusivo a la Fuerza Aérea, mucho menos a la milicia,
el uso de la Internet no debe ser delegado exclusivamente a una Fuerza Cibernética indepen-
diente. Los adelantos en la Internet (tanto en los campos militares como los civiles) en las dreas
de servicios, recreo, redes sociales, comunicaciones y asi sucesivamente, no se pueden negar ni
deben estar sujetos a censura o limitacién. Por lo tanto, todos los servicios armados involucrados
en la defensa y seguridad deben utilizar el espacio cibernético, pero siempre llevar a cabo sus
tareas y alcanzar sus metas mas eficientemente. Con ese fin, su personal debe recibir entrena-
miento especializado, al igual que los pilotos del ejército y la armada, al igual que personal en
otras agencias gubernamentales. Por lo tanto, cada sector poseeria recursos especializados, pero
la responsabilidad de luchar a los niveles estratégico, operacional y tactico para lograr la supre-
macia/superioridad cibernética debe permanecer con la fuerza especifica creada para este fin.
Asignar esta responsabilidad entre todos los servicios armados haria que cada uno atendiese so-
lamente sus propios intereses, y nadie responsable por la red en general. Esa estructura enfren-
taria una nueva ventaja contra una fuerza bajo un comando unificado y objetivos precisos (man-
tener el dominio del espacio cibernético y negdrselo al enemigo) capaz de enfocar todo su poder
en las vulnerabilidades de un opositor dispersado.

Conclusion

“Es mas facil desintegrar un atomo que un prejuicio”
—Albert Einstein
En este articulo se ha mostrado que el conflicto en el mundo virtual ya es una realidad. Y que

debemos prepararnos para ese tipo de eventualidad. Sin embargo, las trayectorias a escoger es-
tan oscurecidas por el manto de la ignorancia ya que no hemos presenciado (al menos no apa-
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rentemente) un choque en el espacio cibernético con proporciones similares a una guerra con-
vencional que nos permite analizar y crear una doctrina basada en lecciones aprendidas, y
aplicarla a nuestra estrategia de defensa. Por ese motivo, en este articulo se extrapolaron los
conceptos de un teérico de poderio aéreo quien ha experimentado un problema similar con
otra tecnologia en otro momento. Al igual que los conceptos de muchos otros teéricos, los de
Douhet enfrentaron una resistencia fuerte, pero sus ideas acerca del uso de una herramienta
nueva, su funcién en dictar el curso de la guerra y la importancia de una fuerza independiente
con metas especificas parece relevante a nuestra manera de lidiar con el entorno del espacio ci-
bernético.

Al igual que Douhet, estamos experimentado un cambio en la curva de evolucion del con-
flicto. Las estrategias para luchar en el espacio cibernético atin no estan bien definidas, pero esta
nueva dimension sera parte de todos los conflictos a partir de este momento y cambiard comple-
tamente la manera como pensamos, planificamos, nos entrenamos y actuamos en combate. Tra-
tando de anticipar el problema, en el articulo se analiz6 la guia de alguien quien habia atrave-
sado un periodo similar de revolucién doctrinal. Quizas la lecciéon mas importante que se puede
aprender de Douhet es que debemos comenzar a pensar en términos de una fuerza separada
para luchar en el espacio cibernético porque emplear solamente porciones de las organizaciones
de hoy para esa tarea resultard inadecuado para nuestra defensa nacional, como fue el caso con
el poderio aéreo hasta que surgi6 una fuerza aérea independiente. Al crear una Fuerza Ciberné-
tica independiente, verdaderamente estaremos mas preparados para los conflictos que se aveci-
nan. Sin embargo, si continuamos tratando al poder cibernético como un medio para asistir a las
demas fuerzas a lograr sus metas en lugar de aceptar una Fuerza Cibernética independiente so-
lamente nos estaremos preparando para luchar un conflicto que ya ha sucedido—y la historia
nos muestra que aquellos que seleccionen este camino comienzan con una desventaja. ¢Es eso lo
que queremos? U
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