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N SEPTIEMBRE DE 2007, mas de 65 expertos en este asunto de toda la Fuerza Aérea
reunida en la Academia de la Fuerza Aérea de EE.UU. se reunieron para hablar sobre
la forma de institucionalizar el desarrollo del adiestramiento y de las fuerzas cibernéti-
cas.! Esta ocasion fue la continuacion del establecimiento de un Cibercomando de la
Fuerza Aérea (AFCYBER) provisional (un comando importante) en Noviembre de 2006, que fue
la continuacién a su vez, de la incorporacién del ciberespacio de la Fuerza Aérea en su declara-
cién de su misién menos de un ano antes. Los defensores del ciberpoder de la década hasta este
momento pudieron finalmente alcanzar el momento de establecer el ciberespacio como un do-
minio de combate completamente reconocido. Desgraciadamente, estas victorias se produjeron
con un costo—un hecho que empezé a hacerse evidente en el congreso de 2007.2
Los organizadores del congreso mostraron a los participantes la definicién del ciberespacio
adoptada por el Departamento de Defensa (DOD) en su Estrategia militar nacional para operaciones
ciberespaciales, publicada en 2006: “Un dominio caracterizado por el uso de componentes electré-
nicos y el espectro electromagnético a fin de almacenar, modificar e intercambiar datos por
medio de sistemas de redes e infraestructuras fisicas relacionadas”.? También describian el es-
quema del plan de la Fuerza Aérea para estructurar el campo de carreras cibernéticas, con dos
“fragmentos” cibernéticos principales para operadores de redes de computadoras y oficiales de
sistemas de combate (guerra electrénica).* Casi inmediatamente después, esta revelacion desem-
bocé en algunas preguntas incomodas e implicaciones extranas. ;Por qué puso el servicio dos
campos profesionales tan diferentes en un solo conducto de adiestramiento? :Pertenecen las
interferencias de radar a la misma clase de guerra que el pirateo de redes de computadoras?
¢Significa esto que debemos considerar la parte del laser en vuelo parte del cibercombate, ya que
utiliza el espectro electromagnético? Los participantes, aviadores experimentados procedentes
de ambos lados, hicieron estas y otras preguntas, que se quedaron en gran medida sin contestar.
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Afortunadamente, tanto el DOD como la Fuerza Aérea han corregido o eliminado el énfasis
de la mayoria de los problemas mencionados arriba que estdn debajo de esta estructura, pero sin
un cambio sustancial. Menos de dos anos después de la publicacion de la definicién del ciberes-
pacio en la Estrategia Militar Nacional para Operaciones de Ciberespaciales, el DOD la actualizé con-
virtiéndola en un fundamento para la doctrina mds concentrado y practico, aunque quizds inne-
cesariamente especifico: “Dominio global dentro del entorno de la informacién que consiste en
una red interdependiente de infraestructuras de tecnologia de informacién, incluida Internet,
redes de telecomunicaciones, sistemas de computadora y procesadores y controladores empotra-
dos”.? Poco después, la Fuerza Aérea disminuy6 la categoria del comando mayor de AFCYBER
provisional a una fuerza aérea numerada subordinada al nuevo comando subordinado del Ci-
bercomando de EE.UU., y no incorpor6 nunca completamente a oficiales de sistemas de com-
bate en su campo profesional cibernético.® En su mayor parte, el servicio abandoné el enfoque
explicito en el espectro electromagnético y las caracteristicas fisicas.

Los esfuerzos de los primeros defensores del ciberpoder de atraer la atencién y los recursos al
ciberespacio como un dominio operacional militar han dado fruto en anos recientes.” No obs-
tante, el cuerpo de la teoria y la doctrina que se desarrollaron fueron influidos indiscutible-
mente (posiblemente de forma inconsciente) por el propio proceso de lucha por superar la re-
sistencia conservadora. Los temas recurrentes tratan de describir el ciberespacio como mas
comodamente andlogo a los dominios tradicionales de tierra, mar, aire y espacio. Ademas de
resaltar sus caracteristicas fisicas, la doctrina actual transfiere los principios y fundamentos basi-
cos de otros dominios operacionales al ciberespacio, asumiendo aparentemente, sin una consi-
deracion cuidadosa, su aplicabilidad al nuevo contexto. (El articulo examina mads adelante algu-
nos ejemplos de esta practica).

El ciberespacio incuestionablemente tiene un elemento fisico que conlleva ciertas implicacio-
nes de combate, y muchos principios de guerra fundamentales se aplicaran sin duda a la ciber-
guerra. No obstante, el método es defectuoso, porque la doctrina parece buscar formas de de-
mostrar que el “ciberespacio es como otro dominio” en vez de tener en cuenta sus propiedades
exclusivas. En vez de continuar concentrandose en los elementos fisicos relativamente munda-
nos del ciberespacio, los pensadores militares deben abrazar su exclusiva naturaleza légica o
virtual y considerar sus implicaciones. Entender la exclusividad del ciberespacio aclara de forma
basica el pensamiento hacia la ampliacion de la teoria especifica del dominio y de la formulacion
de doctrina.

El ciberespacio como dominio fisico

Los primeros intentos de describir el ciberespacio como dominio operacional tendian a hacer
énfasis en que estaban basados en el mundo fisico como caracteristica definidora. Nuevamente,
esto es entendible, ya que los pensadores tedricos estaban tratando de establecer el ciberespacio
como un dominio a la par con la tierra, el mar, el aire y el espacio—con todos los dominios del
mundo fisico. Los proponentes trataron de obtener su propia secciéon del mismo universo fisico
a fin de poner el ciberespacio completamente junto con los otros dominios tradicionales.

En su trabajo original Guerra estratégica en el ciberespacio, uno de los primeros estudios mads in-
fluyentes de la ciberguerra, el Coronel Gregory Rattray, USAF, jubilado, nos advirti6 acerca de
tratar el ciberespacio como un entorno puramente virtual: “El ciberespacio . . . es realmente un
dominio fisico resultante de la creacién de sistemas y redes de informacion” (énfasis en el origi-
nal).® El ciberespacio, claramente tiene una manifestacion fisica en forma de dispositivos electro-
nicos usados para comunicarse, y el Coronel Rattray no iba descaminado al recordar a los gue-
rreros de la informacién que no descontaran las interacciones fisicas con el ciberespacio. No
obstante, este argumento por si solo no convencié a los individuos que trataron de elevar el ci-
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berespacio a un dominio de combate maduro. Después de todo, ningtin otro dominio fue defi-
nido por el equipo usado para operar dentro del mismo. Esto llevé altimamente a apropiar el
espectro electromagnético como la representacion fisica del ciberespacio.

El Dr. Daniel Kuehl de la Universidad de Defensa Nacional—un defensor desde hace mucho
tiempo de enlazar el ciberespacio estrechamente con el espectro electromagnético (ya se refirio
a dicha relacién a principios de 1997)—pas6 a tener “una funcién importante en la creacion” de
la definicion del ciberespacio del DOD en 2006.° Citado frecuentemente, sigue defendiendo
esta definicion centrada fisicamente en el ciberespacio en documentos y como invitado en con-
ferencias. La Fuerza de Tarea del Ciberespacio de la Fuerza Aérea de 2006, reflejando posible-
mente estas primeras influencias y deseos de legitimar el ciberespacio, propuso un “credo ciber-
nético”, que indicaba, entre otras cosas, que el “dominio cibernético es un dominio de combate. E1
espectro electromagnético es el espacio de maniobra” (énfasis en el original)."

La asignacion del espectro electromagnético al ciberespacio es atractiva por una serie de ra-
zones. Ante todo, este espectro representa un fenémeno generalizado bien definido en el mundo
fisico, supuestamente preparado para sentarse en la misma mesa que los otros dominios fisicos.
La mayoria de las comunicaciones digitales, que intuitivamente parecen pertenecer al ciberespa-
cio (si es que hay algo que pertenezca a €l), se transportan en ondas de radio, microondas o ra-
yos lasers (ya sea de forma inalambrica o mediante cables de fibra 6ptica), todos ellos pertene-
cientes al espectro electromagnético. Al usar esto como punto inicial, uno se encuentra que
permitir que la definicion del ciberespacio incluya cosas como el radar (una especie de informa-
cién) y, con eso, contramedidas electronicas, no parece completamente irracional. Sibitamente,
el ciberespacio intenta un nivel de credibilidad completamente nuevo en la mente del comba-
tiente tradicional si puede reclamar el campo relativamente venerable, demostrado y efectivo de
combate electrénico como propio. Dado el empuje para establecer el ciberespacio como un
nuevo dominio, uno puede facilmente entender por qué el DOD adopt6 inicialmente la defini-
cion fisica del ciberespacio de Kuehl.

No obstante, este método se encontré rapidamente con dificultades. Si el radar pertenece al
ciberespacio, entonces, ¢por qué no el sonar? Después de todo, sirve esencialmente para lo
mismo—en términos amplios—pero no saca provecho del espectro electromagnético de nin-
guna forma significativa. El laser en vuelo también es problemadtico por la razén contraria, ya que
se basa casi completamente en el espectro electromagnético para crear efectos, pero cualquier
definicion del ciberespacio que incluya armas laser seria demasiado amplia y por ello casi inutil
para fines practicos. Practicamente toda la inteligencia, la vigilancia y el reconocimiento; los
sensores tacticos; y el ojo humano dependen del sistema electromagnético.

Aunque podemos caracterizar en gran medida el ciberespacio (lo definamos como lo defina-
mos) mediante el uso de componentes electronicos y el espectro electromagnético, al hacer eso
se crean algunos problemas practicos doctrinalmente. La asociacion del espectro electromagné-
tico con el ciberespacio conduce a reunir la guerra electrénica y, potencialmente, las operaciones
de energia dirigida bajo el mismo paraguas que las operaciones de redes de computadoras. Esto
resulta en la gestion de conjuntos de destrezas muy especializadas completamente distintas bajo
una estructura a pesar de tener pocas cosas en comun o ninguna en el adiestramiento y la doc-
trina. Ademads, desde un punto de vista teérico y doctrinal, los componentes electrénicos y el es-
pectro electromagnético son en gran medida irrelevantes para la definicion conceptual del cibe-
respacio, y su inclusion distrae de las caracteristicas verdaderamente definitorias del ciberespacio.

Circunscribir el ciberespacio en términos de su uso de componentes electrénicos y del espec-
tro electromagnético puede parecer algo intuitivamente evidente, pero sigue siendo una forma
bastante superficial de describir el dominio. Después de todo, si el ciberespacio explotaba prin-
cipalmente los efectos cuanticos del ciberespacio para procesar, almacenar e intercambiar infor-
macién, ¢no seguiria siendo fundamentalmente igual desde una perspectiva de operaciones?
Los mecanismos fisicos usados por la tecnologia empleada en el ciberespacio para producir
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efectos no son caracteristicas definidoras del dominio—no mas que los carros de combate y la
artilleria son caracteristicas definidoras del domino terrestre."!

Ahora que el ciberespacio se ha establecido con éxito como una preocupacién militar impor-
tante, las analogias forzadas con otros dominios han sobrevivido en gran medida su utilidad para
hacer avanzar la teoria y la doctrina ciberespaciales. Seguin se observé antes, el DOD y la Fuerza
Aérea se han alejado de un modelo de ciberespacio orientado fisicamente, segin se evidencia en
la implementacion de sus definiciones, organizaciones y procesos nuevos. Ya no tratamos la gue-
rra electrénica como parte del ciberespacio, y basamos el desarrollo del adiestramiento y de la
fuerza en una vista a centrada en redes de computadoras del dominio.'? El naciente campo de
profesiones de ciberguerra de la Fuerza Aérea consiste principalmente en personal de comuni-
caciones anterior.”” La doctrina y el pensamiento de la ciberguerra parecen ir por el camino
adecuado.

Desgraciadamente, hay una inercia considerable que sigue acompanando a los antiguos mo-
delos de describir el ciberespacio—una situacion entendible, dado el atractivo a las sensibilida-
des militares tradicionales. Hay documentos recientes que siguen refiriéndose y haciendo hinca-
pié en los aspectos fisicos del ciberespacio que tienen poco o nada que ver mas alld de un nivel
técnico o tactico, a pesar de tratar ostensiblemente de formular una teoria especifica del domi-
nio. En 2009, uno de estos tratados sobre la amenaza cibernética china se opuso explicitamente
a la definicion actualizada del ciberespacio del DOD (2008), recuperando el antiguo modelo
orientado fisicamente al observar que el ciberespacio también debe “comprender no solo los
dispositivos electrénicos militares y civiles reales, sino también el espectro electromagnético por
el que se desplaza la informacién”'* El autor sigue adelante haciendo énfasis en que “en vez de
eso las [operaciones de redes de computadoras] estrictamente independientes, la guerra elec-
tronica y las operaciones espaciales se incorporarian dentro del dominio ciberespacial de gran
alcance y etéreo, pero ‘fisico’. De forma no diferente a los dominios de tierra, mar y aire”.’* En
2011, un articulo de Joint Force Quarterly se refiri6é explicitamente al “ciberespacio (es decir, al
espectro electromagnético)”.'® Incluso el Documento de Doctrina de la Fuerza Aérea (AFDD)
3-12, Cyberspace Operations (Operaciones ciberespaciales) (2010), sigue mostrando el residuo de hacer
énfasis excesivo en el espectro electromagnético aunque sigue el liderazgo del DOD pero sin
igualar a los dos."”

El énfasis desmedido en los aspectos fisicos del ciberespacio podria obstaculizar detalles cla-
ros difundiendo o circunscribiendo artificialmente el dominio, desviando potencialmente asi
mas lineas aprovechables de pensamiento. EI Dr. Samuel Liles, profesor asociado de la Universi-
dad de Defensa Nacional, indica que “al concentrarse en un aspecto del ciberespacio (espectro
electromagnético) se crea un punto ciego estratégico y conceptual para el liderazgo. También
tienen una tendencia en concentrar la consideracion del riesgo por medio de amenazas y vulne-
rabilidades sobre los mecanismos de transmisién”.'® De forma correspondiente, la propagacion
continua de un paradigma del ciberespacio orientado fisicamente refuerza estos puntos de vista
defectuosos en las comunidades académica y, en cierta medida, operacional. El ciberespacio
tiene claramente un elemento fisico, pero las implicaciones son relativamente obvias, pertene-
ciendo claramente a la doctrina existente para el ataque fisico, la guerra electrénica y otras dis-
ciplinas muy trilladas. No obstante, el ciberespacio difiere fundamentalmente de otros dominios
operacionales en una serie de formas que a veces desafian los intentos de establecer principios
militares.

La identificacion de las caracteristicas realmente significativas y exclusivas de guerra en el ci-
berespacio ayudara a concentrar las mentes de teéricos, permitiéndoles avanzar de forma mas
eficiente en el campo determinando cémo la ciberguerra se desvia sustancialmente de la teoria
y doctrina establecidas. Asi, también pueden aclarar los principios de este dominio operacional
relativamente nuevo y no familiar para el estratega y el comandante, ayudandoles a tomar deci-
siones mds intuitivas a medida que operan dentro de él.
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El caracter exclusivo del ciberespacio

La capacidad de procesar, almacenar e intercambiar grandes cantidades de informacién rapi-
damente, usando sistemas automatizados, es la caracteristica definidora del ciberespacio—los
métodos fisicos son superficiales. De hecho, su naturaleza légica o virtual, en vez de sus mecanis-
mos fisicos, separan el ciberespacio de otros dominios. Esta caracteristica lleva a una serie de
implicaciones, algunas mads evidentes que otras.

Quizas el atributo distintivo citado mas a menudo de operar en el ciberespacio es su veloci-
dad." De hecho, la observacién de que la ciberguerra tiene lugar “(casi) a la velocidad de la luz”
se ha convertido en un estereotipo. Para la mayoria de los fines, las distancias fisicas en el cibe-
respacio son casi insignificativas—solamente importan los asuntos topolégicos. La planificacion
y preparacion para un ataque puede llevar semanas o mas en desarrollar la inteligencia y los ac-
cesos necesarios, pero, una vez lanzados, el ataque puede acabar en cuestion de segundos. En
consecuencia, en muchos casos tal vez no seamos realistas para poder reaccionar a un ataque en
curso. A menudo, un defensor no puede hacer nada mds que negar los medios de ataque mads
daninos por adelantado, activar la deteccion y responder rapidamente para mitigar y remediar
sus efectos. Raramente se produce una confrontacion entre fuerzas ofensivas y defensivas en
tiempo real.

Esto aporta otro punto interesante. La ciberguerra es inusual en el sentido de que las fuerzas
ofensivas y defensivas son muy asimétricas, comparadas con las de otros dominios.” Las fuerzas
defensivas incluyen principalmente administradores de sistemas que supervisan varias redes,
equipos de respuesta que llevan a rdpidamente peritaje forense y soluciones, analistas de detec-
cién de intrusiones, y asi sucesivamente, quizds junto con programadores de software que re-
miendan rapidamente defectos recientemente descubiertos, y companias antivirus privadas que
desarrollan firmas para inocular sistemas contra el nuevo malware.? Entretanto, las fuerzas ofen-
sivas muy especializadas usan herramientas casi enteramente diferentes para atacar redes, a me-
nudo tratando de no ser detectadas durante el tiempo que dure la operacion. Dos fuerzas ciber-
néticas ofensivas opuestas no se encuentran en el ciberespacio para librar una guerra, como en
otros dominios “cinéticos”; incluso si lo hicieran, los participantes no se encuentran ante un
riesgo fisico—un hecho que complica los esfuerzos para erosionar la capacidad de un enemigo
para librar una ciberguerra.?

En Cyberdeterrence and Cyberwar (Disuasion y guerra cibernéticas), Martin Libicki de RAND explica
con detalle la dificultad o imposibilidad de desarmar las capacidades cibernéticas de un ene-
migo: “De hecho, como los piratas informadticos solamente necesitan una computadora arbitra-
ria y una conexion de red, no esta claro que ni siquiera un ataque fisico pueda destruir las capa-
cidades de un ciberataque de un estado”.? Los haberes ofensivos irreemplazables de un estado
en una ciberguerra son sus piratas informadticos talentosos y su conjunto de éxitos. El estado
puede mantener ambos bien protegidos contra un ataque fisico y cibernético a menos que se vea
tan abrumado que el resultado de la guerra ya no esté en duda. Incluso los sistemas de compu-
tadoras generalmente desechables usados por una fuerza cibernética del estado son dificiles de
mantener en situaciéon de riesgo mediante medios cibernéticos ya que pueden endurecerse mu-
cho mas efectivamente que una estacion de trabajo o servidor tipicos sin sacrificar la funcionali-
dad; ademads, en primer lugar, probablemente un asaltante tendria dificultades en detectarlos de
forma precisa en la red. Una combinacién de ataques fisicos e inundacién para cortar un estado
completamente de la Internet podria denegar teéricamente sus fuerzas cibernéticas un medio
de ataque (si no pueden reubicarse fisicamente de forma encubierta a un aliado o tercera parte
desconocida). No obstante, al hacer esto, se produciria un efecto reciproco impidiendo a los
atacantes que penetraran en las redes del enemigo.

Todo esto implica que “el ciberespacio contraofensivo”, un término presentado sin comenta-
rio en AFDD 3-12, puede demostrar ser no significativo o al menos radicalmente diferente de la
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ofensiva contraaérea (OCA), que utiliza claramente como modelo.? Aunque la definicién estan-
dar de la OCA es bastante amplia (y puede interpretarse que incluye ciber, al menos en cierta
medida), normalmente pensamos en términos de disminuir la capacidad aérea ofensiva del ad-
versario mediante la aplicacién de su propia fuerza aérea.® Segun se indicé arriba, tal vez no
esperemos de forma realista disminuir sustancialmente una capacidad cibernética ofensiva del
adversario mediante solamente medios cibernéticos ofensivos (o incluso medios cinéticos). Esto
no significa que la capacidad cibernética ofensiva es inttil—meramente que estas fuerzas opues-
tas particulares no pueden afectarse significativamente, al menos no directamente ni en formas
sugeridas por la OCA.

No solamente las fuerzas cibernéticas ofensivas siguen siendo inmunes al ataque, en su mayor
parte, sino también las fuerzas defensivas pueden hacerse mas fuertes durante el transcurso de
una ciberguerra, incluso si va mal. Especificamente, los ataques de redes descubren vulnerabili-
dades que permiten de otra manera que los defensores reparen o mitiguen estos medios ofensi-
vos de manera que las mismas herramientas del enemigo no puedan funcionar durante mucho
tiempo. Como indica Libicki, un “atacante vera que es continuamente mas dificil impactar blan-
cos similares porque se protegen a medida que se recuperan de cada nuevo ataque”.?® Asi pues,
las “ciberguerras” son muy perecederas pero relativamente lentas y costosas de desarrollar, de
modo que el potencial de ataque puede disminuir con el curso de una guerra.?’

Entretanto, un comandante generalmente no tiene que aceptar vulnerabilidad para “amasar
fuerzas” en otros lugares. Como las fuerzas ofensivas estan probablemente separadasy son distin-
tas de las fuerzas defensivas, en el ciberespacio no necesitamos considerar c6mo asignar la capa-
cidad de combate para “cubrir flancos” o intercambiar poder de fuego a fin de garantizar la se-
guridad de lineas de comunicacién y retaguardias. Todos estos factores se combinan para sugerir
que es posible que el desgaste no exista en la ciberguerra, al menos no en el sentido clasico.

Si las fuerzas cibernéticas no pueden llevar a cabo misiones de contrafuerza de forma realista
dentro de su propio dominio, entonces la Fuerza Aérea debe cambiar la forma en que se apro-
xima a los objetivos bélicos en el ciberespacio en vez de en el aire. Segtin AFDD 3-01, Operaciones
contraaéreas, “el control del aire es normalmente una de las primeras prioridades de la fuerza
conjunta. Esto es especialmente asi siempre que el enemigo sea capaz de amenazar fuerzas ami-
gas desde el aire o inhibir la capacidad del comandante de fuerzas conjuntas (JFC) para llevar a
cabo operaciones”.® El reemplazo del “aire” por el “ciberespacio” en este pasaje descubre como
los aviadores podrian trazar un paralelo y llegar a la conclusion de que las fuerzas cibernéticas
deben establecer prioridades para alcanzar la “superioridad del ciberespacio”. Esto puede ser
posible en cierto sentido, pero puede simplemente significar ser mejor en el ataque y en la de-
fensa que el enemigo. Esta declaracion no es tan vacua como pudiera parecer a primer vistazo.

No aseguramos el “control del ciberespacio” llevando a cabo operaciones cibernéticas contra
el adversario para debilitar sus capacidades mientras protegemos las nuestras; en vez de eso,
desplegamos una fuerza capaz, bien adiestrada y con muchos recursos, con relacion al adversa-
rio. Asi pues, dicho control ya no es un objetivo operacional sino que también viene determi-
nado en gran medida al principio de las hostilidades, como consecuencia de la planificaciéon y
preparacion estratégicas durante tiempos de paz. Si participamos en una ciberguerra con fuerzas
inferiores, no podemos depender de tacticas superlores para superar en maniobra al oponente
infringir mayores pérdidas y cambiar el curso (por varias razones descritas arriba). Asi pues, “su-
perioridad cibernética” se usa poco como término doctrinario porque su logro no es algo para
lo que disenamos campanas. En vez de eso, es un descriptor poco profundo de la calidad relativa
de las fuerzas sobre las que los comandantes ejerceran poca influencia en tiempos de guerra. Si
el enemigo claramente deriva una ventaja militar sustancialmente mayor del ciberespacio (es
decir, tiene “superioridad”), un comandante puede tener solamente una palanca importante
disponible: “saque” el ciberespacio hasta cierta medida, ya sea aislando sus fuerzas de la Internet
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o haciendo lo mismo que el adversario mediante un ataque fisico (o incluso 16gico) —obvia-
mente una medida drastica y mas facil de decir que de hacer.

Conclusion

Como entorno de combate, el ciberespacio difiere fundamentalmente de los dominios fisicos
tradicionales, principalmente debido a su naturaleza l6gica/virtual. Requiere tanto examenes
nuevos de los principios basicos como el aire, en relacién a la guerra terrestre y maritima. Este
caracter exclusivo reta muchas suposiciones sobre librar guerra. Si no podemos aplicar (directa-
mente) dichos conceptos elementales como desgaste o contrafuerza a la ciberguerra, entonces
debemos ser precavidos sobre tratar de forzar otros principios bélicos en la doctrina cibernética.

Hay pocos, si es que los hay, ejemplos claros de “ciberguerra” de los que podamos extraer
lecciones demostradas de combate aprendidas.” En consecuencia, los individuos que crean la
nueva doctrina gravitaran naturalmente a lo probado y comprobado en otros dominios y trata-
ran de injertar esos pedazos de sabiduria en esta nueva arena. Sin embargo, incluso si podemos
justificar una forma de enlazar las operaciones cibernéticas con alguna estructura teérica vene-
rada, hacer eso puede ser inutil si no da mas detalles sobre como librar una guerra de forma
eficaz. En vez de preguntarnos nosotros mismos la forma en que cierto principio se aplica a la
cibernética, debemos preguntarnos primero si pertenece a la cibernética de alguna forma signi-
ficativa. Solamente al evaluar de forma sincera las idiosincrasias del ciberespacio podemos apli-
car de forma util la sabiduria establecida y avanzar en la nueva doctrina. 4
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