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La evolución de la tecnología de la informática ha producido significativos adelantos y beneficios 
para la humanidad, al mismo tiempo que ha creado serios problemas relacionados con el alarman-
te auge de la delincuencia cibernética, el ciberespionaje, los ataques cibernéticos, y la inminente 
amenaza de una guerra cibernética. Y no se trata de algo que pueda suceder –es algo que ya se está 
librando. La difusión de la tecnología digital y las consecuencias de un inesperado ataque cibernético 
de mayores consecuencias ponen en peligro el orden y la seguridad mundial. Algunos advierten que 
los efectos de una guerra cibernética pueden ser tan destructivos como los de una guerra nuclear. De 
acuerdo con el presidente de la Comisión de Comercio del Senado, Jay Rockefeller, “Los criminales 
cibernéticos de hoy en día tienen la capacidad de interrumpir los servicios de mantenimiento de la vida, causar 
catastróficos daños económicos, o degradar severamente las redes de las cuales depende nuestra defensa nacional 
y nuestras agencias de inteligencia.” Coherente con esta misma línea del pensamiento, encontramos el 
pronunciamiento bien fundamentado del Secretario de Defensa de los Estados Unidos y ex director 
de la CIA, León Panetta: “Lo cierto es que existe la capacidad cibernética para tumbar nuestras redes eléctri-
cas y/o paralizar el sistema financiero de nuestro país. Por lo tanto, considero que tenemos que estar preparados 
no solo para defendernos contra esta clase de ataques sino también, en caso necesario, para ser agresivos”. Los 
Estados Unidos y muchos otros países se muestran actualmente vulnerables frente a la posibilidad 
de un ataque catastrófico inesperado, equivalente al de Pearl Harbor, del cual podrían ser víctimas 
inequívocas. Por lo tanto, no se pueden descuidar ni dejar de reforzar sus defensas cibernéticas como 
parte de su estrategia militar. Conscientes de esta realidad y de la seriedad que conlleva esta amenaza, 
dedicamos esta edición al tema de la guerra cibernética. 

Teniendo en cuenta lo anterior, podemos afirmar que el entrenamiento y la preparación de nues-
tros líderes militares constituyen la forma mas acertada para enfrentar la amenaza de una guerra 
cibernética. Siendo consecuente con esta necesidad, el Teniente General Fadok y el Dr. Raines nos 
ofrecen su visión sobre la guerra cibernética en el artículo titulado “Encaminándonos hacia el éxito 
en la misión cibernética de la Fuerza Aérea” y presentan además los programas existentes y los planes 
futuros de la Universidad del Aire, respecto a la preparación académica de nuestros líderes para 
luchar exitosamente en futuros conflictos que abarquen todos los ámbitos posibles, tales como: agua, 
tierra, cielo, espacio, y ahora el ciberespacio.

Por otro lado, no podemos omitir las consideraciones más difíciles que enfrentan nuestros líderes, 
tanto civiles como militares, y que se originan en las diferencias ideológicas entre la ética y la ley rela-
cionadas con la cibernética aplicada a las operaciones, ya que éstas pueden causar destrucción masiva 
por estar regidas por leyes internacionales de la guerra –aunque aún no muy claras en relación con 
la guerra cibernética. En su ensayo titulado “La intersección de la ley y la ética en la ciberguerra” el 
General Dunlap puntualiza algunos temas que ilustran cómo los conceptos legales y éticos se cruzan 
en el ámbito del ciberespacio, y concluye que los actuales principios básicos de la ley de los conflictos 
armados son suficientes para hacer frente a los temas más importantes de la guerra cibernética. 

La propagación del gusano cibernético conocido como Stuxnet marca el primer episodio de una 
nueva era en los anales de la guerra moderna, similar al primer uso de armas nucleares. Su difusión 
debe hacernos tomar conciencia sobre la necesidad de una adecuada preparación que impida que 
las naciones se enfrenten a una guerra en el ciberespacio sin antes despejar muchos interrogantes re-
lacionados con la ciberseguridad y las leyes cibernéticas. Stuxnet, el arma cibernética más sofisticada 
del mundo hasta el momento, fue un programa de sabotaje masivo de secreto a alto nivel dirigido a 
las instalaciones de enriquecimiento de uranio de la planta Natanz, Irán, en donde se destruyeron al-
rededor de 1000 de las 5000 centrífugas iraníes y con el que frenaron el programa nuclear de Irán. El 
gusano Stuxnex fue increíblemente complicado y sofisticado como lo detalla mucho mejor el Mayor 
Shakarian en su artículo “Stuxnet: Revolución de ciberguerra en los asuntos militares.” 

Los ataques contra los sistemas de información e infraestructura tanto del gobierno como de las 
organizaciones privadas y gobiernos extranjeros, podrían derivarse en un futuro no muy lejano, en 
un conflicto militar a gran escala. El peligro más grande de un ataque cibernético proviene de la ca-
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rencia de un mecanismo internacional de regulación de las armas cibernéticas, incrementado por la 
dificultad de determinar con seguridad y exactitud el origen o intento de un ataque y la posibilidad 
de que un país erróneamente pueda actuar en contra de otro país que no hubiera tenido participa-
ción directa o indirecta en el ataque. El Dr. Crosston sostiene en su escrito “El mundo se ha vuelto 
“ciberloco”, que una política de disuasión equilibrada y clara sería mucho más efectiva y deseable que 
una política solo de disuasión defensiva. Crosston concluye, que frente a una doctrina de destrucción 
cibernética mutuamente asegurada, basada en un temor mutuamente compartido de una amenaza 
ofensiva, los adversarios perderían el incentivo de iniciar un ataque. 

Para un mayor entendimiento acerca de los aspectos concernientes a la evolución, retos, y lec-
ciones aprendidas del Poderío Aéreo y los que actualmente presenta el nuevo ámbito ciberespacial, 
es necesario que repasemos la historia del viejo y nuevo ámbito. Al respecto, el Teniente Lee en su 
artículo titulado “Los años interinos del ciberespacio” analiza las ventajas, similitudes y diferencias 
del poder de la cibernética y se pronuncia sobre los ataques cibernéticos más recientes, concluyendo 
que para poder tener éxito en el ámbito ciberespacial, el DoD y los socios civiles deben hacer mayor 
énfasis en la educación y el entrenamiento de la próxima generación de líderes cibernéticos. 

Para ilustración de todos en esta materia, es conveniente tener en cuenta que este año se ha 
realizado un número sin precedentes de eventos catalogados bajo el tema de la guerra cibernética. 
Nuestra base industrial ha sido el objetivo de muchos de estos “ciberataques” mostrándose vulnerable 
a los ataques de espionaje o de robo de propiedad intelectual por parte de gobiernos y delincuentes 
cibernéticos. Pese al esfuerzo continuado de la política de ciberseguridad de Estados Unidos para 
responder a estos desafíos, encontramos aún intervalos críticos y vitales para la seguridad industrial y 
nacional. En su escrito titulado “Preparación de la inteligencia del entorno de información y comuni-
caciones” el Sr. Carr propone una función que ha llamado Preparación de Inteligencia del Entorno 
de Información y Comunicaciones (IPICE), cuya implementación mejoraría la táctica defensiva, por 
parte de entidades tanto comerciales como gubernamentales.

Continuado la reflexión en esa misma dirección Chang y Granger, autores de “La Guerra en el 
Ámbito Cibernético”, aciertan cuando afirman que para diseñar exitosamente una estrategia en el 
nuevo campo de batalla, es necesario comprender y asimilar el nuevo concepto cibernético, sin des-
cuidar nuestras vulnerabilidades cibernéticas, facilitando para ello el intercambio de información y 
los mecanismos de coordinación de la seguridad e involucrando en la educación a todos los actores 
militares y civiles.

Finalmente, agotamos la cobertura del ciberespacio y la guerra cibernética con la presentación 
de dos interesantes artículos escritos uno por el Teniente Coronel (Ret) Jeffey Hukill y el otro por el 
Capitán John Cobb. De acuerdo a su presentación, Coob en su artículo “Virtualmente masivo: com-
prendiendo la concentración y el poder de combate en la ciberguerra”, hace un paralelismo entre el 
concepto del efecto de un ataque masivo cibernético sumamente preciso y concentrado, lanzado por 
medio de un gran número de paquetes de bitios o de un gran número de viruses liberados simultá-
neamente y el efecto de varios ataques devastadores lanzados desde cualquier parte del mundo, por 
un puñado de agresores. A su vez Hukill, en su escrito titulado “Pautas para diseñar estructuras adap-
tativas de mando y control (C2) para las Operaciones Ciberespaciales”, basado en un estudio sobre el 
C2 ordenado por el General Mark Welch, Jefe del Estado Mayor de la Fuerza Aérea, y en que él fue un 
participante, sostiene que el enfoque en operaciones ciberespaciales exige un C2 adaptable apoyado 
en la descentralización de decisiones, intercambio de información e interacción entre comandantes 
y planas mayores al nivel de organización más bajo capaz de integrar recursos.

Teniente Coronel Luis F. Fuentes, USAF-Retirado
Editor, Air & Space Power Journal—Español
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Encaminándonos hacia el Éxito en la 
Misión Cibernética de la Fuerza Aérea
Aprovechándonos de nuestro legado para  
forjar nuestro futuro
TenienTe General DaviD S. FaDok, USaF
Dr. richarD a. raineS

HACE TAN SOLO unas décadas, considerábamos que el poderío aéreo era principal-
mente tripulaciones calificadas piloteando aeronaves de combate y lanzando bombas 
sobre blancos. Hoy significa mucho más. Por ejemplo, 16 de los 18 hombres del aire 
cuyos logros heroicos se destacan en la última edición de Portraits in Courage del Jefe 

de Estado Mayor de la Fuerza Aérea no son aviadores y 15 son personal alistado.1 Sin embargo, 
todos ellos suministraron poderío aéreo en las líneas del frente de combate, ya sea conduciendo 
convoyes, deshaciéndose de pertrechos explosivos, ofreciendo seguridad fuera de los cuarteles, 
desempeñándose como instructores de las fuerzas afganas e iraquíes u ordenando ataques de 
precisión desde aeronaves en vuelo. De hecho, en la versión más reciente de nuestro documento 
de doctrina culminante, AFDD 1, Air Force Basic Doctrine, Organization, and Command (Doctrina 
básica, organización y mando de la Fuerza Aérea), se reconoce esta naturaleza cambiante del 
poderío aéreo al definirlo como “la capacidad de proyectar poder militar o influencia a través 
del control y utilización del aire, espacio y ciberespacio para lograr objetivos estratégicos, opera-
cionales y tácticos”.2
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El General de Fuerza Aérea, Henry “Hap” Arnold, ofreció asesoramiento sabio cuando ex-
presó que “debemos pensar en términos del mañana”.3 Gran parte del poderío aéreo del ma-
ñana tendrá lugar en el ámbito operacional emergente del ciberespacio. El adelanto rápido en 
las tecnologías de computadoras y comunicaciones, al igual que el vínculo estrecho del “ámbito 
digital” con las operaciones físicas, hacen que el ciberespacio sea cada vez más importante para 
el éxito militar. Los retos planteados por el ciberespacio reflejan su naturaleza global, las sobera-
nías políticas que trasciende y el hecho de que las operaciones ocurren a la velocidad de la luz. 
Estados Unidos, por mucha imaginación que pongamos, no puede disfrutar en el ciberespacio 
la ventaja clara y asimétrica que disfrutamos en los ámbitos de la tierra, mar, aire y espacio. 

Por medio de correos electrónicos, sitios web sociales y otras formas de comunicación electró-
nica compartimos información instantáneamente a lo largo de la red informática mundial. A 
pesar de que esta capacidad ha disminuido sustancialmente, el tiempo necesario para tomar 
decisiones ha aumentado nuestra dependencia en los sistemas de comunicación. La informa-
ción a través del ciberespacio a velocidades extremadamente rápidas y, a diferencia de los ata-
ques cinéticos tradicionales, los ataques ciberespaciales pueden comenzar, detenerse y cambiar 
completamente en cuestión de segundos…sin avisar. Por consiguiente, nuestros hombres del 
aire deben estar preparados para reaccionar de inmediato—y aquí radica el reto. 

Las proverbiales “computadora portátil y conexión a la Internet” proveen una entrada a un 
costo extremadamente bajo al juego de la explotación del ciberespacio. Como resultado, el ad-
versario ciberespacial moderno es, y continuará siendo, sumamente ágil e innovador. Nos esfor-
zamos por crear pautas y políticas para operaciones ciberespaciales rápidas y precisas, pero los 
adversarios han resultado ser expertos en crear métodos nuevos y creativos para explotar y atacar 
el ciberespacio, muchas veces utilizando contra nosotros las restricciones de nuestro propio sis-
tema jurídico. El entorno cibernético cambia tan rápidamente que alguien puede alegar que 
puede que nuestras directrices sean obsoletas cuando finalmente se aprueben. Además, enfren-
tamos el verdadero peligro de que no podemos elaborar doctrina y tácticas lo suficientemente 
rápido como para seguir el ritmo de las amenazas operacionales cambiantes en el ciberespacio. 

Por años, el ciberespionaje y la explotación han existido a una escala global. No limitadas a las 
naciones estados, estas acciones también han involucrado actores de la industria, el crimen orga-
nizado, grupos activistas y terroristas. Obviamente, los motivos varían según el grupo, pero en la 
mayoría de los casos, el ciberespionaje y la explotación son impulsados por ganancias en finanzas 
y la propiedad intelectual. En la Fuerza Aérea estamos preocupados por proteger nuestros recur-
sos críticos y la propiedad intelectual al igual que perseguir blancos mediante medios cibernéti-
cos según lo permiten el Código de Estados Unidos y las autoridades competentes. Para ello, 
debemos crear los líderes de pensamiento, la fuerza laboral cibernética, conceptos operaciona-
les y las capacidades tecnológicas para poder ejecutar con éxito durante tiempos de conflictos 
cibernéticos o ciberguerra. 

En los debates en curso se trata lo que constituye la ciberguerra y si estamos o no en guerra 
en el ciberespacio. En este artículo no se tratan esos temas; en cambio, se sugiere cómo la Fuerza 
Aérea y la Universidad del Aire deben seguir adelante para estar al frente y apoyar las necesida-
des de seguridad cibernética de nuestra nación. Por lo tanto, se enfoca en lecciones análogas 
aprendidas de la historia, nuestra postura en la actualidad y lo que necesita ser, y los planes para 
llegar ahí con respecto a nuestras capacidades ciberespaciales. 

Nuestro legado: La escuela táctica del cuerpo aéreo
Durante los años entre la Primera y la Segunda Guerra Mundial, grandes pensadores se re-

unieron en la Escuela Táctica del Cuerpo Aéreo (ACTS, por sus siglas en inglés), la progenitora 
de la Universidad del Aire. ACTS reunió algunas de las personas más inteligentes disponibles 
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para definir, crear y demostrar la mejor manera para controlar y explotar el ámbito nuevo del 
espacio aéreo. Estos aviadores pioneros emplearon sus talentos colectivos para impulsar el desa-
rrollo de tecnologías necesarias para implementar las capacidades de poderío aéreo. Desde los 
pizarrones en los salones de clase hasta la práctica en los cielos, ACTS ofrecía un entorno de 
aprendizaje para el desarrollo inicial del poderío aéreo y un campo de prueba para el perfeccio-
namiento de los conceptos y tecnologías propuestas. Los estudiantes se convirtieron en instruc-
tores y viceversa, compartiendo ideas y conceptos por casi 20 años. Al promover el pensamiento 
de poderío aéreo, ellos ejercieron una gran influencia sobre cómo condujimos las operaciones 
aéreas durante la Segunda Guerra Mundial. 

Uno de esos grandes pensadores, el General Muir Fairchild, se convertiría en el primer co-
mandante de la Universidad del Aire. Cuando sus puertas abrieron en 1946, él decidió que esta 
nueva institución adoptaría el lema “ACTS: Proficimus More Irretenti (Progresamos sin ser obstacu-
lizados por las costumbres). Desde los inicios de ACTS, la Fuerza Aérea ha continuado como lí-
der del adelanto de los conceptos y capacidades del poderío aéreo mediante métodos nuevos e 
innovadores para mejorar nuestra eficacia en el ámbito aéreo. Estos éxitos podemos atribuirlos 
en gran parte a los talentosos e ingeniosos aviadores, hombres y mujeres, que encontraron solu-
ciones a los problemas. 

Solucionando los retos cibernéticos  
de hoy para la fuerza aérea del mañana

Mucho ha cambiado desde que ACTS estableció las bases del poderío aéreo. Ahora nos en-
contramos en un entorno global, de acceso instantáneo a la información donde el conflicto 
puede comenzar en un abrir y cerrar de ojos sin pruebas aparentes. El ciberespacio ha creado un 
ámbito en el que el conflicto puede pasar desapercibido y sin atribuciones. Como se mencionó 
anteriormente, el ámbito ciberespacial admite jugadores a un precio bajo de entrada, muchos 
de ellos sumamente capacitados y hábiles. En vista de la rapidez de los eventos ciberespaciales, la 
protección y el control de la información para garantizar el éxito de nuestra misión son de suma 
importancia. La exfiltración de información de nuestros recursos cibernéticos, al igual que ata-
ques a nuestros recursos críticos, exige que desarrollemos rápidamente los medios para contra-
rrestar esas acciones adversarias y que a la vez elaboremos y maduremos nuestras capacidades en 
las operaciones cibernéticas de ofensiva. La Fuerza Aérea y el Departamento de Defensa (DoD, 
por sus siglas en inglés) deben contar con el liderazgo y una fuerza laboral capaz de comprender 
cómo el ciberespacio se puede y se usará contra nosotros, y cómo lo podemos utilizar para entre-
gar opciones soberanas a nuestros líderes políticos nacionales. Debemos avanzar, crear, compro-
bar y desplazar esas opciones a nuestros guerreros. La educación, adiestramiento, investigación, 
pruebas, evaluación y desarrollo deben recalcar la seguridad de la misión, indistintamente del 
ámbito en el que se opera. 

Actualmente, el ciberespacio de la Fuerza Aérea debe tomar en cuenta dos tareas: crear y 
sostener una fuerza laboral para cumplir con los problemas del mañana, y crear conceptos y ca-
pacidades para contrarrestar al igual que mitigar los esfuerzos de nuestros adversarios expertos. 
La primera tarea resultara difícil, impulsada principalmente por presupuestos de defensa redu-
cidos y compromisos con nuestras áreas de misión básicas. 

Las operaciones ciberespaciales continuarán retándonos con incógnitas y amenazas que sur-
gen rápidamente de complejidades cada vez mayores. La excelencia cibernética debe basarse en 
la educación e investigación cibernética superior. Las operaciones a la velocidad de la luz exigen un 
desarrollo rápido y eficaz y el empleo de conceptos operacionales y capacidades tecnológicas 
para ayudar a disminuir las demandas en el guerrero/operador cibernético. Los conceptos y las 
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capacidades deben cumplir con las necesidades de la misión del comandante y garantizar opera-
ciones eficaces con un nivel de certeza sumamente elevado. 

El camino a seguir: La escuela táctica  
del cuerpo aéreo ciberespacial

Últimamente, hemos escuchado varias referencias a la noción de que, en términos ciberespa-
ciales, nos encontramos nuevamente en los años entre las guerras. Si esto es cierto, quizás es 
hora de establecer una ACTS “Cibernética” (C-ACTS, por sus siglas en inglés), donde podamos 
reunir pensadores estratégicos importantes de todos los participantes principales en el gobierno 
(tanto dentro como fuera de la Universidad del Aire) y del sector privado con el propósito de 
identificar ideas en nuestro ámbito más nuevo del ciberespacio. Una C-ACTS exitosa lograría lo 
siguiente: 

•   Enlazaría y se aprovecharía de talentos y recursos de la educación, ciencia y tecnología, al 
igual que de las comunidades operacionales. 

•   Albergar e interactuar de cerca con innovadores de las comunidades mencionadas anterior-
mente quienes poseen credenciales excelentes en el mundo académico, investigación y 
desarrollo y experiencia. 

•   Ofrecer un foro para la creatividad, innovación e intercambio, no solo para cultivar ideas 
sino también para crear y probar rápidamente los prototipos y poner en funcionamiento 
los sistemas. 

•   Unir fuertemente las innovaciones y el desarrollo tecnológico con la evolución de las tácti-
cas y doctrina. 

•   Mezclar  la  educación moderna con el  aprendizaje  interactivo  (o  sea,  “echar a  volar”  las 
ideas cibernéticas). 

•   Integrar estrechamente los desarrollos cibernéticos en los requerimientos generales de la 
seguridad de la misión para ofrecer cursos de acción no cinéticos eficaces al encargado de 
tomar decisiones. 

En vista de que vivimos y operamos en un entorno descentralizado, no debemos alojar una 
C-ACTS exclusivamente dentro de la estructura de una sola organización. Contamos con muchas 
organizaciones duchas en cibernética que podemos y debemos aprovechar. A nivel nacional, la 
Agencia Central de Inteligencia, DOD, Departamento de Energía, Departamento de Seguridad 
Interna y la Agencia Federal de Investigación poseen operaciones cibernéticas intrínsecas y ca-
pacidades de desarrollo con responsabilidades cibernéticas singulares pero que a veces coinci-
den. Dentro del DOD, el Comando Cibernético de EE.UU., la Agencia de Seguridad Nacional y 
cada uno de los servicios armados cuentan con operaciones cibernéticas decretadas para llevar a 
cabo operaciones bajo la autoridad de los Títulos 10, 18, 32 y 50. Las academias de los servicios 
del DOD pueden ofrecer educación cibernética básica, mientras que en instituciones tales como 
el Instituto de Tecnología de la Fuerza Aérea y la Escuela de Posgrado de la Armada ofrecen 
educación cibernética continua, avanzada y a nivel de posgrado. La Fuerza Aérea y la Armada 
ostentan poseer extensas capacidades a través de sus Comandos de Educación y Adiestramiento 
de la Fuerza Aérea y las Fuerzas Cibernéticas, respectivamente. El Ejército y el Cuerpo de Infan-
tería de Marina se aprovechan de las capacidades existentes de educación y adiestramiento de 
los servicios hermanos a la vez que crean capacidades específicas a la misión mediante sus pro-
pios Comandos Cibernéticos. Además, las capacidades de investigación y desarrollo radican en 
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los laboratorios de investigación de cada uno de los servicios armados. También la industria y el 
ámbito académico desempeñan papeles importantes en el desarrollo del capital cibernético 
tanto humano como tecnológico. 

La Universidad del Aire está avanzando con el concepto C-ACTS para crear un entorno mejor 
para compartir información y fomentar ideas. Basándonos en asociaciones existentes y creando 
nuevas según sea apropiado, buscamos colaborar de cerca con nuestros socios operacionales en 
la Vigésima Cuarta Fuerza Aérea y nuestros socios de investigación y desarrollo en el Laboratorio 
de Investigaciones de la Fuerza Aérea para garantizar el rendimiento de la inversión en activida-
des cibernéticas. A lo largo de la Universidad del Aire, contamos con recursos que apoyan la C-
ACTS. El Centro para  Investigaciones Cibernéticas, designado como el Centro de Excelencia 
Técnico Ciberespacial de la Fuerza Aérea y ubicado en el Instituto de Tecnología de la Fuerza 
Aérea, está encargado de coordinar los esfuerzos C-ACTS. Esta tarea complementa aquellas emi-
tidas en el 2008 por el Secretario de la Fuerza Aérea para que el Centro de Investigaciones Cibe-
respaciales “estableciera los vínculos” con respecto a quién hace qué en la educación, investiga-
ción y desarrollo ciberespacial. 

Reflexiones finales
La Fuerza Aérea está llevando a cabo operaciones durante un tiempo de cambio dinámico. 

Las operaciones en y a través del ciberespacio exigirán tácticas, técnicas y procedimientos nuevos 
al igual que mentalidades de liderazgo nuevo para contrarrestar las acciones del enemigo. Debe-
mos crear rápidamente y mantener la siguiente generación de líderes y guerreros cibernéticos 
que enfrentarán una era de información compleja y el ámbito ciberespacial de las operaciones. 
Nosotros en la Universidad del Aire enfrentaremos el reto de crear y dotar a nuestros líderes y 
guerreros cibernéticos con el conocimiento y la experiencia que necesitan para garantizar la 
misión y el éxito operacional. Tal como el General Arnold aconsejó, continuaremos pensando 
en términos del mañana, buscando un progreso sin ser obstaculizados por las costumbres en el 
ámbito operacional más nuevo del ciberespacio. q 

Notas

1. Department of the Air Force, Portraits in Courage: Airmen in the Fight, vol. 6 (Washington, DC: Department of the 
Air Force, 2011), http://www.af.mil/shared/media/document/AFD-110921-035.pdf.

2. Air Force Doctrine Document 1, Air Force Basic Doctrine, Organization, and Command, 14 de octubre de 2011, 11, 
http://www.e-publishing.af.mil/shared/media/epubs/afdd1.pdf.

3. H. H. Arnold, Global Mission (Misión global) (New York: Harper, 1949), 615.
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El Teniente General David S. Fadok, USAF (USAFA; MA, Oxford Uni-
versity; MAAS, School of Advanced Airpower Studies, Air University) es 
comandante y presidente de la Universidad del Aire, Base Aérea Maxwell, 
Alabama. Él ofrece el espectro completo de educación, investigación y 
divulgación en cada nivel mediante la educación militar profesional, la 
educación continua profesional y el otorgamiento de títulos académicos. 
El General está al frente del centro intelectual y de liderazgo de la Fuerza 
Aérea de EE.UU., de donde anualmente egresan más de 50.000 oficiales 
residentes y 120.000 oficiales no residentes, al igual que personal alistado 
y civil. Además, el General es responsable del nombramiento de oficiales 
mediante la Escuela de Capacitación para Oficiales y el Cuerpo de Adies-
tramiento de Oficiales de la Reserva. Anteriormente, se desempeñó en 
calidad de comandante del Centro Curtis E. LeMay para el Desarrollo de 
la Doctrina y la Educación y en calidad de Vicecomandante de la Univer-
sidad del Aire. El General Fadok culminó sus estudios de posgrado como 
becado de Rhodes antes de obtener sus alas de piloto en 1985. Un piloto 
comandante con más de 4.000 horas de vuelo, anteriormente se desempe-
ñó en calidad de comandante a los niveles de escuadrón, grupo y ala. Voló 
en misiones de combate y de apoyo de combate en las operaciones Causa 
Justa, Escudo en el Desierto, Tormenta en el Desierto y Southern Watch. En 
calidad de egresado distinguido de la Escuela para Oficiales de Escuadrón 
y de la Escuela Superior de Comando y Estado Mayor de la Fuerza Aérea, 
al igual que Becado de la Defensa Nacional, en 1988 el General Fadok 
recibió el Premio de Liderazgo del Secretario de la Fuerza Aérea. 

El Dr. Richard A. Raines (BSEE, Florida State University; MS, Air Force 
Institute of Technology; PhD, Virginia Tech) es el director del Centro de 
Investigaciones Ciberespaciales de la Fuerza Aérea, presidente de Trans-
formación de la Fuerza del Departamento de Defensa y profesor de in-
geniería eléctrica en el Instituto de Tecnología de la Fuerza Aérea, Base 
Aérea Wright-Patterson, Ohio. El Dr. Raines se desempeña en calidad de 
asesor técnico para numerosas organizaciones del gobierno de Estados 
Unidos y grupos de trabajo federales de seguridad cibernética. Ha escrito 
más de 150 publicaciones técnicas y estratégicas sobre comunicaciones y 
ciberseguridad. En el 2007 fue iniciado en la Asociación Old Crows’ Hall of 
Fame por sus aportes a las operaciones de información y en el 2008 recibió 
el premio del año al Educador de Ciencia y Energía de la Fuerza Aérea. El 
Dr. Raines es miembro principal del Instituto de Ingenieros Electricistas 
y Electrónicos. 
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La Intersección de la Ley y la Ética  
en la Ciberguerra
Reflexiones
Mayor General Charles J. Dunlap, Jr., usaF–ret.

POCOS TEMAS de seguridad han acaparado la atención del público como lo ha hecho el 
espectro de la ciberguerra. En un editorial reciente, el Presidente Obama advierte que 
la “ciberamenaza a nuestra nación es uno de los desafíos económicos y de seguridad 
nacional más graves que enfrentamos”.1 Esto, a su vez, ha planteado numerosas interro-

gantes sobre los parámetros legales de las ciberoperaciones, incluyendo las reglas aplicables a la 
ciberguerra actual.2 

Paralelamente al creciente interés en los aspectos legales de la ciberguerra hay un número 
creciente de interrogantes que se centran en la dimensión ética. Éste es un aspecto importante 
para cualquier esfuerzo militar que apenas está surgiendo con respecto a las ciberoperaciones.3 
La creciente preocupación acerca de los aspectos éticos de las actividades en el ciberespacio dio 
lugar a una conferencia dedicada al tema auspiciada por la Academia Naval de los Estados Uni-
dos en la primavera de 2012.4 Y más recientemente, apareció un artículo en la revista The Atlantic 
titulado Is it Possible to Wage a Just Cyberwar? (¿Es posible luchar una ciberguerra justa?) que discute 
varios temas intrigantes.5 

El objetivo de este corto ensayo es reflexionar sobre algunos temas que ilustran cómo los te-
mas legales y éticos se cruzan en el ámbito del ciberespacio. Tal intersección no debe ser muy 
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sorprendente, insiste el historiador Geoffrey Best, “Nunca se debe olvidar que la ley de la guerra, 
dondequiera que haya comenzado, comenzó principalmente como un asunto de religión y ética 
. . . “Comenzó en ética” dice Best “y desde entonces ha mantenido un pie en la ética.”6 Es vital 
entender esa relación para entender el alcance global de las responsabilidades de un cibergue-
rrero en el siglo 21.

Ley y ética
¿Qué relación hay entre ley y ética? Ciertamente el cumplimiento de la ley es una responsabi-

lidad ética de línea de referencia, pero es solo eso: una línea de referencia. En la edición de 
marzo de 2012 del Armed Forces Journal7 el Teniente de la Marina de los Estados Unidos Gabriel 
Bradley señala que “La ley del conflicto armado establece estándares mínimos” y prosigue afir-
mando persuasivamente que es esencial inculcar valores morales y éticos individuales e institu-
cionales–un sentido de honor si se quiere–para asegurar el cumplimiento real de la ley.8 Y cierta-
mente tiene razón cuando cita la observación de Christopher Coker que “las leyes pueden 
reafirmar el espíritu del guerrero; pero no la pueden reemplazar”. 9

Por supuesto, incluso determinar la línea de referencia–es decir, la ley–no siempre es fácil en 
las operaciones del siglo 21, pero en especial en relación a las ciber-actividades. Entre las varias 
razones para esto está el hecho que gran parte de la ley del conflicto armado fue diseñada para 
abordar conflictos librados principalmente con armas cinéticas. No obstante, en la opinión de 
este escritor, la ley existente puede aplicarse fácilmente a las ciberoperaciones. Esto quizás nos 
lleva al primer tema relacionado a la intersección de ley, ética y ciberoperaciones, es decir, la 
noción escuchada algunas veces de que el ciberespacio es un dominio tan nuevo que ninguna 
ley existente podría–o incluso debería–aplicarse a operaciones militares en él. 

Simplemente esto no es cierto. La mayor parte de la ley del conflicto armado no es específica 
de un dominio. En este sentido considérese un proyecto reciente del Programa de Harvard so-
bre Política Humanitaria e Investigación de Conflictos para escribir un manual específico sobre 
la ley internacional aplicable a la guerra aérea y con misiles.10 Produjo un volumen útil, pero 
relativamente débil ya que se encontró que había una parte de ley comparativamente modesta 
que podría considerarse única para los dominios del aire o del espacio. Lo mismo puede decirse 
sobre el dominio del ciberespacio, para incluir consideraciones éticas.11 

Además, lo que algunas veces se disfraza como un problema legal en ciberoperaciones a me-
nudo es más un tema técnico o una cuestión de política–no un problema legal auténtico. El muy 
publicitado asunto de lo que constituye el proverbial “acto de guerra” en el dominio del ciberes-
pacio es un buen ejemplo. Aunque la frase “acto de guerra” es un término político, no un axioma 
legal, hay frases como “uso de fuerza” y “ataque armado” que sí tienen significado legal, y se po-
drían relacionar con un incidente bélico en términos de una respuesta contundente.12

La interpretación de tales expresiones en el ámbito del ciberespacio, de hecho, se puede re-
solver con arreglo a la ley, sí–y, sólo “sí” - la tecnología puede proporcionar datos adecuados en 
relación, por ejemplo, al daño actual causado por el supuesto “ataque”, y también suficiente in-
formación sobre quién lo hizo. Por supuesto, la ausencia de datos de asignación de atribución 
(autoría)–técnicamente muy difícil de obtener en el ámbito del ciberespacio–puede ser una 
barrera legal y ética definitiva para una respuesta contundente. Esto puede ser frustrante cuando 
la gente quiere “hacer algo” en respuesta a un ciber-incidente, aunque no es excesivo que la ley–
y la ética–demanden información confiable sobre quién podría ser responsable antes de lanzar 
un contrataque de alguna clase. 

El hecho que, desde el punto de vista tecnológico, determinar la autoría sea una tarea difícil 
no es un problema para los abogados o los éticos, sino algo que deben resolver los tecnólogos. Es 
interesante por eso que los autores del artículo de The Atlantic antes referidos afirmen, en rela-
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ción al uso supuesto de un arma cibernética (Stuxnet) contra las instalaciones de desarrollo 
nuclear de Irán, que “la falta de atribución de Stuxnet plantea inquietudes éticas porque negó a 
Irán la capacidad de contraatacar, fomentando un comportamiento más extremo”.13 

Aparte de la cuestión de si habría necesariamente una base legal o moral para que Irán con-
traataque como resultado de la supuesta operación Stuxnet,14 es interesante que los autores del 
documento de The Atlantic digan que “para que la atribución funcione, necesitemos convenios 
internacionales”.15 Estos incluirían, alegan, acuerdos que “los ciberataques deberían llevar una 
firma digital de la organización atacante” y que se podrían usar ciertos protocolos de red para 
“facilitar la atribución”.16 

Aunque posiblemente la mayoría de expertos dirían que la ley actual no requiere que se faci-
lite la atribución del acto cibernético,17 los autores del artículo de The Atlantic no obstante abo-
gan por “mejoras en el monitoreo internacional para rastrear el origen de los ataques” y parecen 
creer que “los incentivos económicos, como la amenaza de sanciones comerciales, pueden hacer 
que tales acuerdos sean deseables”.18 Hay en estas propuestas mucho para discrepar, pero se 
debe elogiar a los autores por al menos iniciar el diálogo de cómo se puede abordar una de las 
cuestiones legales y morales más desconcertantes de la ciberguerra.

Como en el caso de la atribución, los problemas tecnológicos–no la ley, por sí misma–son tam-
bién el aspecto más difícil de fijar como objetivo las armas cibernéticas. Los principios funda-
mentales legales y éticos de distinción y proporcionalidad19 requieren datos técnicos que propor-
cionen información a los elementos decisorios sobre quién estaría afectado por una técnica 
particular, y en qué medida. El que esto sea técnicamente difícil de hacer no es un problema 
legal o ético, es un problema científico. De hecho, se puede decir que una de las capacidades 
más necesarias en el mundo de las ciberoperaciones es la capacidad de modelar efectos con 
precisión confiable para proporcionar a los elementos decisorios -para no mencionar abogados 
o éticos- la clase de información realmente esencial para lograr juicios razonados acerca del em-
pleo de una ciber-metodología.

¿Ponen los valores legales y éticos  
dificultades indebidas a los ciberguerreros?

Por encima de las dudas sobre la aplicación de regímenes legales y costumbres éticas para un 
ciber-escenario particular, está la cuestión más amplia de si se debería aplicar restricciones. Más 
específicamente, algunos creen que los esfuerzos para aplicar la ley dificultarán tanto los ciber-
esfuerzos estadounidenses que se pondrá en peligro la seguridad nacional. Este asunto más bien 
sorprendente está al centro de un debate serio en el que Stewart Baker y su redactor se empeña-
ron bajo los auspicios de la Asociación Americana de Abogados.20

Solo como contexto, el Sr. Baker es un reconocido abogado del cabinete legal Steptoe & Jo-
hnson de Washington, y ha servido previamente en el gobierno como consejero general de la 
Agencia de Seguridad Nacional, y también como Secretario Asistente de Política en el Departa-
mento de Seguridad Nacional de los Estados Unidos. Comienza su polémica de esta manera:

Los abogados no ganan guerras. ¿Pero pueden perder una guerra? Probablemente lo sepamos pronto. 
Abogados de diferentes ramas del gobierno han planteado tantas cuestiones legales sensacionales acerca 
de la ciberguerra que han dejado a nuestros militares incapaces de luchar, o incluso planear para una 
guerra en el ciberespacio.21

El Sr. Baker afirma además que los intentos de “imponer límites en la ciberguerra” están, en 
su opinión, “condenados al fracaso”.22 Entre los aspectos más preocupantes de su argumento se 
encuentra uno ético de primer orden que señala la devastación causada por la guerra aérea de 
la Segunda Guerra Mundial y referencia la declaración del ex Primer Ministro Británico Stanley 
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Baldwin en 1930 que en la guerra aérea “la única defensa es la ofensa, lo que significa que hay 
que matar más mujeres y niños más rápido que el enemigo si se quiere salvar uno mismo”.23

El Sr. Baker prosigue su aparente apoyo del concepto de “matar más mujeres y niños más rá-
pido” del Sr. Baldwin afirmando que si “deseamos defendernos contra los horrores de la ciber-
guerra, primero debemos encararlos, con el candor de un Stanley Baldwin.”24 Solo después de desa-
rrollar una estrategia de ciberguerra tan encasillada consideraría el Sr. Baker apropiado “pedir 
que los abogados” den sus “ideas”.25 

Queda fuera del alcance de este ensayo repetir totalmente mi respuesta (aunque el título - 
¿Ciberguerra ilegal? No si desea ganar”–puede ser indicativo de su contenido), pero bastará de-
cir que es muy importante en la ciberguerra (como en cualquier operación militar) anclar los 
“límites” cuando sea posible no solo en la ley o la ética, per se, sino también en la lógica práctica 
de la lucha de guerra. En el caso del ciberespacio, esto no es particularmente difícil de hacer, 
especialmente si los guerreros actuales no perciben una asimetría entre lo que la ley y la ética 
pueden requerir, y lo que creen que necesitan para cumplir su misión. 

No obstante la afirmación del Sr. Baker de que las maquinaciones legales han dejado a las 
fuerzas armadas “incapaces de luchar, o incluso planear para una guerra en el ciberespacio”, el 
General de la Fuerza Aérea Robert Kehler, comandante del Comando Estratégico de los Estados 
Unidos cuya organización subordinada el Cibercomando Estadounidense es el principal propo-
nente de planeamiento y operaciones ciberespaciales militares, parece discrepar. En noviembre 
de 2011 declaró que “no creía que necesitemos nuevas autoridades explícitas para realizar ope-
raciones ofensivas de cualquier clase”. 26 Además, dijo que “no pensaba que hubiera ningún 
problema sobre autoridad para realizar [ciber] operaciones”.27 En otras palabras, los combatientes 
de guerra aparentemente no ven incompatibilidad entre las restricciones legales y éticas y su ca-
pacidad de “planear efectivamente para una guerra en el ciberespacio”.

El respeto del estado de derecho es especialmente importante en el ámbito ciberespacial por-
que casi todos los expertos concuerdan en que la confrontación de la amenaza requiere de la 
cooperación de otros países a fin de rastrear y neutralizar las ciberamenazas -en tiempo de paz o 
de guerra.28 Las naciones vitales para este esfuerzo, incluyendo especialmente las grandes demo-
cracias del mundo, indudablemente no estarían dispuestas a cooperar con ningún país que re-
chace límites en las operaciones militares, ciberespaciales o de cualquier otra forma. Los profe-
sores Michael Riesman y Chris T. Antoniou señalan en su libro de 1994, The Laws of War (Las leyes 
de la guerra):

En las democracias populares modernas, incluso un conflicto armado limitado requiere una base impor-
tante de apoyo público. Ese apoyo puede reducirse e incluso revertirse rápidamente, sin importar lo 
digno que sea el objetivo político, si la gente cree que la guerra se está llevando a cabo de una manera injusta, 
inhumana o indigna.29 

Sin embargo, un rechazo del concepto del Sr. Baker para la ciberguerra no sugiere que las 
preocupaciones éticas y legales acerca de la ciberguerra se pueden desestimar. Por ejemplo, uno 
de los temas más serios tiene que ver con el papel de los civiles en las ciberoperaciones. 

Ciberguerreros civiles
Casi se deja de mencionar que hay enorme especialización ciberespacial en la comunidad ci-

vil, y que es esencial que las fuerzas armadas tengan acceso a ella. Dicho esto, la extensión de tal 
acceso, y precisamente lo que significa–-o debe significar–- el acceso, es propiamente el tema de 
escrutinio legal y ético.

Los fundamentos no son difíciles. Para disfrutar del privilegio del combatiente, es decir una 
“licencia”–por así decirlo- para emprender actos destructivos legales contra la persona o propie-
dad del enemigo sin temor de enjuiciamiento, hay que ser miembro de las fuerzas armadas 
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propiamente constituidas de un beligerante en un conflicto armado.30 A menudo esto se ha con-
fundido con la creencia de que un civil no puede participar directamente en las hostilidades. En 
realidad, los civiles pueden hacerlo sin necesariamente cometer un crimen de guerra, pero hay 
consecuencias. 

Entre las principales se encuentra el hecho de que si caen en manos del enemigo, podrían 
quedar sujetos a la ley criminal doméstica del enemigo por actos que, si los realizara un miembro 
de los militares oponentes, quedarían exentos de acusación. Lo que es más, según la ley de gue-
rra, los civiles pueden ser objetivos adecuados -cinética o ciberespacialmente- cuando participan 
directamente en las hostilidades. En el contexto del ciberespacio, se debe entender que incluso 
el Comité Internacional de la Cruz Roja explícitamente utiliza como ejemplos de participación 
directa actos que son la clase de cosas que se esperaría del ciberguerrero, es decir, “Interferir 
electrónicamente con redes de computadoras militares (ataques de redes de computadoras) y 
transmitir inteligencia de selección táctica de objetivos para un ataque específico”.31

¿Qué significa todo esto desde una perspectiva ética? Por un lado es esencial que los civiles 
entiendan las consecuencias potenciales, especialmente cuando el civil está lejos del sitio de 
trabajo, como en casa con su familia. Aunque hay debate en la comunidad internacional sobre 
lo que es necesario para que un civil sea considerado objetivo en la misma base que un miembro 
de las fuerzas armadas, el Comité Internacional de la Cruz Roja concuerda en que los civiles que 
asuman una “función de combate continua” (en oposición a simplemente “participar en hostili-
dades de forma espontánea, esporádica o desorganizada”) pueden ser seleccionados como obje-
tivos en una base similar a los miembros de las fuerzas armadas.32

Miembros de las fuerzas armadas–junto con los civiles que regularmente participan en una 
“función de combate continua” como ataques a redes de computadoras–pueden ser atacados 
con cualquier arma legal en cualquier lugar y en cualquier momento, independientemente de 
si en ese momento en particular el individuo presenta una amenaza inminente o esté realizando 
una función militar. Esto quiere decir, por ejemplo, que un ciberguerrero civil que participa re-
gularmente en operaciones de ataque a redes de computadoras podría ser legítimamente ata-
cado por un beligerante (no terroristas) en su hogar en un suburbio de Washington. Y no solo 
con ciber-armas; se puede usar cualquier arma legal si cumple con la ley de la guerra.

Por consiguiente, si el civil es suficientemente importante para las ciberoperaciones militares, 
se le podría asaltar con gran violencia donde se encuentre, siempre y cuando la muerte y lesiones 
incidentales de civiles inocentes–como la propia familia del ciberguerrero–que pudieran ocurrir 
en el ataque no “fueran excesivas en relación a la ventaja militar concreta y directa anticipada” 
(siendo esa “ventaja militar”, por supuesto, la eliminación o neutralización del ciberexperto).33

Por tanto, el tema ético para los ciberguerreros puede ser la medida en que sea apropiado 
pedir a los civiles exponerse a esta clase de riesgos. Una cosa es que los miembros de las fuerzas 
armadas asuman voluntariamente el proverbial “contrato de responsabilidad ilimitada” del ser-
vicio militar para ponerse en peligro; otra cosa es, sin embargo, pedir que los civiles hagan eso, 
y aún más esperar que sus familiares acepten que pueden convertirse en daño colateral en un 
conflicto que tiene expresiones violentas junto con ciber-efectos no cinéticos. En la ciberguerra, 
los “frentes de batalla” pueden estar lejos de lo que cualquiera podría reconocer como el campo 
de batalla tradicional.

Es imposible saber lo real que puede ser esta clase de amenaza. Sin embargo, en una era de 
“celdas durmientes” y la proliferación de fuerzas de operaciones especiales clandestinas de otros 
entre muchos países, esta clase de contrarresto a las capacidades ciberespaciales de Estados Uni-
dos podría no ser tan extravagante como algunos podrían pensar. En cualquier caso, esta discu-
sión del riesgo personal que podrían ocasionar las ciberoperaciones hace irónico que los ciber-
guerreros tengan que fortificarse para resistir el cruel asalto de algunos críticos sobre su ética y 
profesionalismo. 
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¿Desafíos a la ética marcial de los ciberguerreros?
Tal vez una de las críticas más desconcertantes que ha acompañado al uso creciente de tecno-

logías avanzadas en la guerra es la tendencia de algunos comentaristas contemporáneos a supo-
ner que su empleo es “impropio de un hombre” o “poco digno”. Considérese la experiencia de 
los operadores de vehículos teledirigidos que, como los cibercombatientes, luchan la guerra 
desde consolas de computadora. Un artículo muy reciente de un experto titulado “Con sus mor-
tales vehículos teledirigidos, Estados Unidos está luchando una guerra de cobardes” es un ejem-
plo de la clase de retórica desagradable que se usa.34 Aunque tales calumnias aún no se han for-
mulado contra los ciberguerreros, parecería que es solo cuestión de tiempo antes de que se les 
someta a la misma clase de insulto a su ética profesional.

¿Cómo comenzó todo esto? Puede remontarse a los comentarios de hace algunos años del Dr. 
David Kilcullen, un Teniente Coronel retirado del Ejército Australiano que se ha convertido en 
uno de los más destacados proponentes de la forma de contrainsurgencia centrada en tierra con 
utilización intensiva de personal que encontró lugar en el Manual de Contrainsurgencia del 
Ejército y la Infantería de Marina, (FM 3-24) publicado en 2006.35 Es importante entender que 
el Manual es más bien hostil a las operaciones aéreas en general, y les dedica sólo cinco páginas 
en un documento de 300 páginas, por lo que la crítica del Dr. Kilcullen a los vehículos telediri-
gidos no parece incoherente con su visión más amplia del poderío aéreo.

En cualquier caso, el Dr. Kilcullen afirmó ante el Congreso en 2009 que los ataques con vehí-
culos teledirigidos contra terroristas eran “contraproducentes”.36 “En la cultura tribal Pashtun de 
honor y revancha”, dijo, “el combate frente a frente es visto como valiente; disparar a la gente 
con misiles desde 6.500 metros no lo es”.37 Según Kilcullen, “usar robots desde el aire ... parece 
cobarde y débil.”38 Es obvio que su tesis podría fácilmente aplicarse a las ciberoperaciones y a 
quienes la realizan.

Lo que hace espectaculares estas declaraciones en su ironía es que el adversario al que se re-
fiere Kilcullen no solo usa dispositivos explosivos improvisados detonados a control remoto para 
asesinar fuerzas estadounidenses al resguardo de la distancia, sino que también emplean niños 
para implantarlos. ¿No los convertiría eso, según sus propios estándares de “cultura de honor”, 
en “cobardes y débiles”? No obstante, toda esta discusión, desmoralizadora o inexacta, es –en 
términos de la lucha de guerra actual– más bien inmaterial. El “objeto de la guerra”, como el 
General Patton lo puso gráficamente, “no es morir por su país sino hacer que el otro individuo 
muera por el suyo”. 

El coraje físico, por muy admirable que sea, no es la única cualidad que se necesita para la 
victoria en el siglo 21, y quizás siempre. Por ejemplo, los nativos estadounidenses, lucharon una 
guerra con extraordinaria valentía. En la edición de Abril de 2012 del Journal of Military History 
el historiador Anthony R. McGinnis señala que la forma individualizada y estilizada de guerra de 
los nativos estadounidenses no era rival para “una nación moderna tecnológicamente avanzada” 
que tiene la “victoria final como meta”.39 Por supuesto, no hay nada malo en ser “una nación 
moderna tecnológicamente avanzada” que tiene la “victoria final como meta” siempre y cuando 
esos avances tecnológicos se utilicen en una forma legal y éticamente apropiada. 

La verdad es que no solo no hay nada poco ético en luchar una guerra desde lejos, en realidad 
no hay nada especialmente inusual en ello. Desde tiempos inmemoriales, los guerreros han bus-
cado combatir a sus adversarios en formas que negaban a sus oponentes la oportunidad de po-
der usar sus armas. Por ejemplo, como este escritor dijo en alguna otra parte:

David mató a Goliat con un proyectil antes de que el gigante pudiera usar sus armas; las lanzas de 16 pies 
de las falanges de Alejandro el Grande alcanzaron sus objetivos mucho antes que las lanzas de 12 pies 
que llevaban sus oponentes; los arqueros ingleses destruyeron lo mejor de los caballeros franceses de 
Agincourt desde lejos cuando hicieron llover flechas sobre los jinetes; y, más recientemente, los tanques 
estadounidenses y británicos destruyeron el núcleo de las fuerzas blindadas de Saddam durante la “Ba-
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talla de 73 Easting” en 1991 principalmente porque sus cañones tenían más alcance que los tanques T-72 
de Irak. No hay nada nuevo acerca de matar a distancia.40

Pero hay algo acerca de la guerra computarizada que atrae escarnio de algunos, no obstante 
equivocada e injustamente. Por ejemplo, Phillip Altson, un profesor de leyes de la Universidad 
de Nueva York fue nombrado por las Naciones Unidas como “Relator especial” para redactar un 
informe sobre homicidios selectivos. El documento que produjo también incluyó sus opiniones 
sobre los operadores de vehículos teledirigidos.41 En él, sostiene que debido a que las operacio-
nes con vehículos teledirigidos se pueden realizar “enteramente desde pantallas de computa-
dora y enlaces de audio remotos, hay un riesgo, “dice él, “de desarrollar una mentalidad ‘PlayS-
tation’ para matar”.42 

¿Mentalidad ‘PlayStation’ para matar? La simple sugerencia de que tal falta insultante de pro-
fesionalismo aparezca en un informe oficial de las Naciones Unidas, de por sí, es inquietante. La 
evidencia principal del hallazgo del profesor Alston parece ser sus propias especulaciones acerca 
del esquema mental de quienes realizan una tarea que él nunca ha realizado. Sin embargo, la 
evidencia real apunta en una dirección diferente a la sugerida por Alston, y refuerza la idea de 
que estos oficiales difícilmente consideran sus obligaciones un juego. De hecho, el Dr. Peter 
Singer del Brookings Institution dijo en 2010 que en sus estudios encontró “niveles de tensión 
de combate más altos entre [algunas unidades de vehículos teledirigidos] que entre algunas 
unidades en Afganistán”.43 Concluyó que los operadores sufrían “fatiga, cansancio emocional y 
agotamiento crecientes”.44 Estos malestares son poco indicativos de “jugadores”.

Más recientemente, el Air Force Times citó a un oficial de la Fuerza Aérea que respondió direc-
tamente a la acusación de “juego de video” señalando que las responsabilidades de los operado-
res de vehículos teledirigidos eran tremendamente estresantes, y que las operaciones eran un 
“evento profundamente emocional. No es un acto despreocupado. No es un juego de video”.45 
Aunque el debate aún causa agitación,46 demuestra la rapidez con la que algunos críticos ridicu-
lizan el profesionalismo de gente de principios que hacen lo que su misión les pide hacer. Cier-
tamente, la comparación con las ciberoperaciones no es similar, pero–en cualquier caso–los ci-
beroperadores están en el asunto muy serio de defender su patria y, al hacerlo, se les puede pedir 
que hagan estragos mediante ciber-metodologías en cualquier adversario. Aunque los medios de 
hacerlo pueden ser diferentes, el profesionalismo que demandan las operaciones es muy alto, y 
las cargas psicológicas sobre aquellos que las realizan son igualmente muy grandes. 

Ha surgido otro aspecto de las campañas con vehículos teledirigidos que podría encontrar 
analogía en la ética y el profesionalismo que deben demostrar los ciberoperadores. Se expresa 
en el artículo del 29 de abril de 2012 en Rolling Stone del controversial escritor Michael Hastings). 
En él, Hastings declara:

La naturaleza de control remoto de las misiones no tripuladas habilita...al Pentágono y la CIA a lanzar 
ahora ataques militares u ordenar asesinatos sin poner una sola bota en el terreno–y sin preocuparse de 
una reacción pública contraproducente respecto a soldados estadounidenses que vuelven a casa en bol-
sas mortuorias. La inmediatez y lo confidencial de los vehículos teledirigidos hacen más fácil que nunca 
que los líderes desaten el poder militar estadounidense–y más difícil que nunca evaluar las consecuen-
cias de tales ataques clandestinos.47

Por todas sus bravatas, Hastings tiene algo de razón cuando dice que “la inmediatez y lo con-
fidencial de los vehículos teledirigidos hacen más fácil que nunca que los líderes desaten el po-
der militar estadounidense”. La experiencia de este escritor es que los elementos decisorios 
principales están muy conscientes de que cualquier operación militar puede tener consecuen-
cias no intencionadas–no importa el ‘poco costo’ que pareciera tener durante la planificación. 
Sin embargo, lo que dice respecto a los vehículos teledirigidos podría encontrar un paralelo con 
las ciberoperaciones, y podría exigir que los ciberguerreros exhiban virtudes éticas, incluyendo 
especialmente candor y coraje. 
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La necesidad de consejo franco, holístico
La novedad de las ciberoperaciones, la incertidumbre de su efecto preciso, y la pura dificultad 

de su ejecución no siempre pueden entenderlas todos los participantes en la cadena de decisión, 
y estas condiciones pueden dar lugar a otra responsabilidad ética, que es prestar consejo franco, 
holístico. No es imposible que en una situación dada los involucrados en el proceso tengan que 
salirse de su carril, por así decirlo, para hacer las preguntas difíciles, o señalar hechos inconve-
nientes. Si debe “desencadenarse” el ciberpoderío estadounidense como diría Hastings, es impe-
rativo que se haga con el mismo cuidado que se haría en cualquier operación militar tradicional. 
Esto podría exigir que alguien haga más de lo que requiere la norma, solo para cerciorarse que 
se toman en cuenta todas las consideraciones correctas–incluyendo éticas y legales–de manera 
que se tomen las mejores decisiones. 

Afortunadamente, para los abogados, el Código Modelo de Conducta Profesional de la Aso-
ciación Americana de Abogados -la “biblia” de los abogados- específicamente permite tal consejo 
holístico. La Regla 2.1 del Código exige que los abogados “ejerzan juicio profesional indepen-
diente y produzcan consejo cándido”.48 Además, los abogados no están limitados a proporcionar 
asesoramiento legal como continúa diciendo la Regla que al “brindar asesoramiento un abogado 
se puede referir no solo a la ley sino a otras consideraciones tales como factores morales, econó-
micos, sociales y políticos, que puedan ser pertinentes a la situación del cliente”.49 En realidad, 
ésta es la guía apropiada no solo para los abogados, sino para todos los profesionales civiles y mi-
litares que participan en ciberoperaciones porque su éxito depende de una amplia gama de 
factores, y corresponde a todos los involucrados trabajar juntos para asegurar que se identifi-
quen y consideren. 

La regla menciona candor. Esto no es algo simplemente para los abogados, es una virtud ética 
fundamental para todos los profesionales de defensa.50 Entre otras cosas, es un rasgo importante 
que se debe tener en cuenta al evaluar la amenaza potencial que representa el ciberespacio. 
Falsear, o peor aún, tergiversar deliberadamente la amenaza, puede dar lugar a deficientes asig-
naciones de recursos y otros errores de juicio. Las opciones acerca del ámbito y la naturaleza de 
la amenaza difieren ampliamente; en una entrevista en PBS Newshour en la primavera de 2012, 
Terry Benzel del Instituto de Investigación de la Información insiste que “todos en la cibercomu-
nidad, hablamos sobre ciber-Pearl Harbor. Y no se trata de si va a suceder. Es cuándo va a suce-
der”.51 Similarmente, un “importante experto en ciberseguridad europea dice que se necesita 
acción internacional para evitar una ciberguerra y ciberterrorismo catastróficos”.52

Sin embargo, no todos están de acuerdo. En abril de 2012 el Contralmirante Samuel Cox, 
director de inteligencia del Cibercomando Estadounidense, supuestamente “restó importancia 
al prospecto de que un enemigo de los Estados Unidos pudiera inhabilitar la red de energía 
eléctrica de la nación o interrumpir la Internet, diciendo que esos sistemas están diseñados para 
resistir ciberataques serios”.53 Más punzante es un artículo de febrero de 2012 de Wired, en que 
los investigadores Jerry Brito y Tate Watkins refutan gran parte del discurso histriónico acerca de 
la amenaza de la ciberguerra.54 Según Brito y Watkins, “la evidencia para sustentar graves adver-
tencias [sobre la ciberguerra] brilla por su ausencia”.55 

Congruente con las conclusiones de Brito y Watkins es un informe de 2011 de la Organiza-
ción para Cooperación y Desarrollo Económico.56 Al tiempo que afirma que los gobiernos “ne-
cesitan hacer preparaciones detalladas para resistir y recuperarse de una amplia gama de ciber-
eventos indeseados, tanto accidentales como deliberados”,57 los autores de ese estudio concluyen 
“que muy pocos eventos relacionados con el ciberespacio tienen la capacidad de causar una 
conmoción global”.58 Escribiendo en Foreign Policy el analista Thomas Rid sostiene que la ciber-
guerra es “aún más ruido que peligro”.59

Todo esto plantea inquietudes porque Brito y Watkins dicen que “en muchos aspectos, la re-
tórica sobre la ciber-catástrofe se asemeja a la exageración de la amenaza que vimos en el pe-
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ríodo previo a la Guerra de Irak”.60 También señalan que la “ciberseguridad es una industria 
grande y floreciente” y que “en Washington abunda gente que tiene intereses particulares en 
combinar y exagerar las amenazas a nuestra seguridad digital”.61 Aunque no llegan a acusar real-
mente a nadie de empujar temores de ciberguerra por beneficio personal, piden un “alto” en la 
“retórica apocalíptica” e insisten que los “escenarios alarmistas que dominan el discurso político 
pueden ser buenos para el complejo de ciberseguridad industrial, pero no hacen ningún favor a 
la seguridad real”.62

El ámbito y la inmediatez de la amenaza se debate con razón, pero todos podrían estar de 
acuerdo en que, en cualquier caso, la exageración deliberada (o subestimación) de la amenaza, 
aunque sea por razones de apoyo activo bien intencionadas, puede plantear cuestiones de ética y profe-
sionalismo. Como Brito y Watkins sugieren, al considerar el período previo a la guerra con Irak 
en 2003 es claro lo que puede pasar cuando se malinterpreta una amenaza, lo que puede expli-
car el título de su polémica “Cyberwar Is the New Yellowcake (La ciberguerra es el nuevo óxido 
de uranio concentrado).” En resumen, candor–y retórica moderada si procede–son cualidades 
críticas de los ciberguerreros. El lenguaje mesurado del Presidente Obama que urge a la gente a 
tomar “seriamente” la ciberamenaza y planear para ello como una “prioridad”, representa un 
enfoque responsable que resalta los peligros sin caer víctima de la exageración contraprodu-
cente y engañosa.63

La virtud de competencia
Finalmente, una de las responsabilidades éticas de los ciberguerreros es la competencia. Las 

Reglas Modelo de Conducta Profesional de la Asociación Americana de Abogados proporcionan 
pautas que todos los profesionales del ciberespacio deberían considerar en analogía a sus res-
ponsabilidades. La Regla 1.1 de ese Código dice que “la representación competente requiere el 
conocimiento legal, habilidades, escrupulosidad y preparación razonablemente necesarios para 
la representación”.64 Para quienes se preocupan de los aspectos legales y éticos de la ciberguerra, 
el mandato ético de competencia va más allá del conocimiento y entendimiento de la ley y/o la 
ética, per se.

Sin duda hay muchos aspectos de las ciberoperaciones que son extraordinariamente comple-
jos. Por tanto, les incumbe a los asesores legales y de otro tipo familiarizarse lo más que sea posi-
ble con el “negocio” del cibercliente para incluir sus aspectos técnicos. Un conocimiento prác-
tico de la tecnología no solo ayudará a los asesores a entender los hechos de manera suficiente 
para aplicarles principios legales y éticos; también les dará gran credibilidad con aquellos que 
buscan su asesoramiento. Los elementos decisorios en el ámbito ciberespacial–y los que buscan 
asesoramiento en otras actividades–naturalmente gravitarán hacia los que muestren un entendi-
miento genuino de las muchas complejidades de su disciplina.

Esto no es una tarea fácil. Mantenerse actualizado con la tecnología en este campo tan com-
plicado es un trabajo que tarda mucho y nunca termina. Pero se debe realizar con bastante anti-
cipación de la necesidad, ya que no hacerlo puede dar lugar a una vida de lamentos. Winston 
Churchill observó una vez:

Para todo hombre llega una vez en su vida ese momento especial en que figurativamente se le da una 
palmada en el hombro y se le ofrece una oportunidad para hacer algo muy especial, exclusivo para él y 
adaptado a sus talentos. Qué tragedia si ese momento lo encuentra desprevenido o sin la calificación 
para el trabajo que podría ser su mejor momento.65
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Observaciones finales
Este ensayo busca ilustrar solo algunos ejemplos de cómo se podrían cruzar la ley y la ética. 

Este esfuerzo puede suscitar la pregunta: ¿cuáles de estos imperativos funcionará mejor para 
imponer los límites en la ciberguerra que gente honorable, y aún práctica, demanda? Kenneth 
Anderson, un profesor de leyes en la American University, tuvo recientemente la ocasión de 
considerar uno de sus primeros escritos sobre la eficacia de la ley y el honor como “motores” 
para el comportamiento correcto en el conflicto. El profesor Anderson sostiene que:

La fe en la legalidad como el motor que impulsa tal adhesión a las leyes de la guerra me parece, no 
obstante, totalmente equivocada; es una fantasía hecha a la medida para los abogados, y especialmente 
para los abogados estadounidenses. Los abogados creen que el problema es uno de imposición, mien-
tras que en realidad es uno de lealtad. Las codificaciones de la ley internacional son una plantilla útil 
para organizar las categorías de los deberes de un soldado. Pero, al final, la cultura pertinente al respeto 
de la ley humanitaria internacional no es la cultura de la legalidad y al culto de los abogados, sino más 
bien es la cultura del honor profesional de soldados, y lo que están dispuestos a hacer o no hacer en el 
campo de batalla.66

El que el “honor” colinde con la ética, o un subconjunto de la misma, puede ser apropiado 
para un debate activo en la universidad. Sin embargo lo que es más importante observar, como 
lo hace Anderson, es que John Keegan, quizás el historiador militar más eminente de la era mo-
derna, no tuvo reservas para decir que “no hay sustituto para el honor como medio de imponer 
decencia en el campo de batalla, nunca lo ha habido, y nunca lo habrá”. 

Los “campos de batalla” del ciberespacio no se parecen mucho a los que se refiere Keegan, 
pero su punto de vista ciertamente tiene igual aplicabilidad. Al final, el honor y la mentalidad 
ética que implica, es indispensable. Pero la discusión no puede terminar allí, porque el simple 
hecho de haber desarrollado el carácter para llegar a la respuesta correcta no es suficiente, ya 
que se puede requerir coraje para insistir en ella. 

El coraje que necesitan los ciberguerreros no es necesariamente el coraje físico que deben 
demostrar los combatientes del campo de batalla. Más bien, es mucho más probable que los ci-
bercombatientes tengan que demostrar coraje moral. Esto es particularmente cierto a medida 
que se desarrollan las normas para las ciberoperaciones. Puede ser un gran reto hacer lo co-
rrecto, particularmente en circunstancias de extrema urgencia donde no hay orientación explí-
cita salvo referencias a los principios clásicos de la ley y la ética.

Los cibercombatientes quizás deseen considerar que Max Hastings, otro historiador britá-
nico, en su estudio clásico del heroísmo militar concluye que “la bravura física se encuentra [en 
los militares] con más frecuencia que la variedad espiritual”. 67 “El coraje moral”, insiste “es 
raro.”68 Sin embargo es exactamente esta clase rara la que más necesitan demostrar los cibergue-
rreros. La ley puede proporcionar una arquitectura, pero es solo cuando se cruzan el honor y el 
coraje moral que podemos estar realmente seguros que los principios éticos dignos de defender 
son los que se conservan. q
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El Mundo se ha Vuelto “Ciberloco”
Cómo el “Debilitamiento Mutuamente Asegurado”  
es la mayor Esperanza para la Disuasión Cibernética
Dr. Matthew D. Crosston

En las extensiones invisibles del ciberespacio, nuestros enemigos están llevando a un nuevo nivel, sin 
hacer mucho ruido, la forma posmoderna de la guerra de la que fuimos testigos el 11 de septiembre: ya no 
son simplemente transnacionales—son no nacionales, que ocultan y atacan en un mundo donde no hay 
fronteras. Ya no son del tipo sin estado—son sin ubicación. Tampoco son virtualmente invisibles—son, 
bien, virtuales. 

—Alan W. Dowd, Fraser Forum (2008)

MUCHOS EXPERTOS cibernéticos dicen que Estados Unidos está muy mal prepa-
rado para un ciberataque refinado y que cada día que pasa lo acerca un paso más a 
un Apocalipsis potencial virtual. Mientras que los problemas que obstaculizan el 
desarrollo de una política de disuasión cibernética efectiva y completa son claros 

(medición de la amenaza, atribución, reparto de información, desarrollo de códigos legales y 
mala infraestructura, entre otros), este artículo se concentra en un aspecto del debate que de 
ahora en adelante se ha omitido relativamente: que la futilidad de la innovación gubernamental 
en términos de eficacia defensiva es una debilidad relativamente constante y compartida por 
todas las grandes potencias modernas, ya sea Estados Unidos, China, Rusia u otras. En otras pa-
labras, todos los estados preocupados con el reino cibernético desde una perspectiva de seguri-
dad global son igualmente deficientes y vulnerables al ataque ofensivo; por lo tanto, es probable 
que los cibersistemas defensivos sean relativamente impotentes en general. 

Estados Unidos tiende a ver este problema como si tuviera una carga exclusiva que llevar. 
Aunque los estados más pequeños que no consideren prever una función global para ellos temen 
un ciberataque masivo mucho menos que Estados Unidos, esto no es necesariamente cierto para 
los estados mencionados anteriormente y otros que desean ser protagonista globales importan-
tes. Como consecuencia, el objetivo para las potencias importantes no debe ser la esperanza in-
útil de desarrollar un sistema defensivo perfecto de disuasión cibernética, sino la capacidad de 
inculcar la disuasión basada en un temor mutuamente compartido de una amenaza ofensiva. 
Estados Unidos está mejor ubicado pasando a una política abierta transparente que trata de di-
suadir de la eficacia de sus capacidades cibernéticas ofensivas. Esta estrategia tiene mayor proba-
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bilidad de estar por delante de los sistemas de disuasión rivales y establecer la percepción entre 
rivales que Estados Unidos tendría ciertamente las capacidades eficaces de realizar un segundo 
ataque si es atacado. Es verdad que el objetivo de cualquier potencia importante sería lograr el 
dominio sobre dichas capacidades (es la forma de las grandes potencias), pero esto también re-
sultaría en el problema de la ciberseguridad transformándose en un juego de suma cero donde 
el dominio de un estado aumenta la inseguridad de los demás. Por esta razón es lógicamente más 
estable y potencialmente pacífico tener un sistema de disuasión estructurado mutuamente entre 
potencias importantes, sin dar a ningún estado la capacidad de alterar el equilibrio cibernético. 

Si se adopta, este cambio de política podría tener el mismo potencial que la destrucción nu-
clear mutuamente asegurada tan eficaz durante tanto tiempo sin ser retado físicamente durante 
la guerra global. La disuasión nuclear, se basó al principio en la capacidad esperada de un se-
gundo ataque después de sobrevivir un ataque inicial durante un tiempo suficientemente largo 
para lanzar un contraataque igualmente devastador. Pero con el tiempo—a medida que las gran-
des potencias nucleares siguieron acumulando arsenales enormes—la eficacia de hecho de la 
disuasión nuclear no estaba basada tanto en la probabilidad de la capacidad de un segundo ata-
que como en la aceptación por parte de todos los protagonistas que participan en el juego nu-
clear que inevitablemente devastarían todo. Una lógica de disuasión emergió de admitir que no 
tenían defensas. 

Quizá podría ser así con esta nueva destrucción cibernética mutuamente asegurada—en un 
sistema ofensivo abierto y transparente de amenazas cibernéticas, cada protagonista importante 
en el sistema global llegaría a temer el debilitamiento por igual y por lo tanto no se arriesgaría a 
iniciar el primer ataque. Aprovechándose de esta vulnerabilidad compartida para atacar y hacer 
propaganda sobre la acumulación abierta de capacidades ofensivas, habrá discutiblemente un 
mayor sistema de disuasión cibernética manteniendo seguro el espacio común virtual. Aunque 
parezca un oxímoron, la defensa más eficaz en este nuevo mundo de peligro virtual es una capa-
cidad ofensiva ciberletal de enormes proporciones; no tanto para usarla realmente, sino para 
infundir el temor de que pueda usarse. Aunque el caos anárquico y la libertad de Internet será 
siempre un refugio para actores no estatales que traten de dañar sistemas estatales, una política 
de destrucción cibernética mutuamente asegurada abierta y transparente daría sistemáticamente 
a las potencias principales la capacidad de llevar a cabo un segundo ataque para influir poten-
cialmente y disuadir también a estos actores no estatales. En la actualidad, los sistemas de disua-
sión cibernética defensiva básicamente dan total libertad a estos actores. 

Resulta interesante que algunos estados están respetando ya claramente esta estrategia, al 
menos en el sentido informal aunque no tengan una posición política explícita—el apoyo fer-
viente de China a los “honkers” [piratas patrióticos] y la dependencia frecuente de la Federación 
Rusa de los “piratas patrióticos” se nos vienen a la mente inmediatamente. Estados Unidos cier-
tamente tiene la capacidad tecnológica de igualar a China y Rusia en letalidad virtual. Se podría 
decir que la carencia formal de una política abierta indica las dudas de parte de Estados Unidos 
para desarrollar un “espacio común virtual armado”. En vez de una indicación de inviabilidad, 
esta renuencia parece ser una aprobación a consideraciones de inteligencia, lo que significa que 
Estados Unidos está discutiblemente más satisfecho desarrollando sus capacidades ofensivas en 
secreto como parte de operaciones más encubiertas que como parte de una política manifiesta. 
Este artículo indica que el énfasis en una capacidad ofensiva encubierta en vez de manifiesta es 
un error que pone en peligro la eficacia de la seguridad cibernética de Estados Unidos. 

La necesidad de una nueva doctrina, nuevas preguntas y nuevas respuestas 
La inercia institucional y la rigidez doctrinal son a menudo obstáculos importantes que blo-

quean la reforma de la política y pueden incluso obstaculizar la aparición de nuevas ideas de 
política. No obstante, en el reino cibernético, estos bloqueos no están casi tan arraigados como 
otros problemas/principios de seguridad. Durante los últimos 10 años la ciberseguridad se ha 
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convertido en un área cada vez más importante de interés nacional, no obstante el contexto de 
la ciberseguridad es una era completamente nueva de pensar y de peligros. No fue hasta finales 
del segundo período del Presidente George W. Bush que se hicieron esfuerzos más definitivos 
entre agencias para desarrollar explícitamente algo similar a la ciberdoctrina nacional (lo más 
claro de esta novedad gubernamental fue la creación en 2009 del Cibercomando de EE.UU.). 
Como analista Mark Young dijo recientemente, 

Es necesaria una ciberdoctrina nacional. Es el enlace entre estrategia y la ejecución de las misiones del 
sector de seguridad nacional. La doctrina puede ser tradicionalmente una noción militar, pero las agen-
cias reconocen la sabiduría de establecer principios de guía. Una ciberdoctrina nacional puede ser un 
vehículo usado para definir las funciones de los departamentos y las agencias para todo el gobierno de 
EE.UU. Al contrario que una orden ejecutiva presidencial o una directiva del Consejo de Seguridad 
Nacional, una doctrina se desarrolla de una forma abiertamente en colaboración.1 

Esta evidencia afirma la ausencia de una política abierta, manifiesta y bien definida que guía 
los intereses de Estados Unidos a largo plazo en lo que se refiere a la seguridad cibernética. 
Young tiene razón en reconocer que una política cibernética explícita y bien definida es esencial 
para desarrollar un sistema de ciberseguridad completo y eficaz, en su mayor parte debido a la 
intensa complejidad inherente a los ciberataques y a la disuasión cibernética. Sigue,

La naturaleza de los ataques de la red resalta en particular la importancia de una ciberdoctrina bien 
revisada, ya que los líderes de la seguridad nacional tendrán poco tiempo para consultar con el Consejo 
de Seguridad Nacional o con el Comandante en Jefe cuando se vean ante un ataque que podría devastar 
la economía nacional, corromper el flujo del comercio o alterar las cadenas de suministro militares. 
Debido a los retos técnicos, los contraataques siguen siendo una proposición que lleva mucho tiempo. 
La alteración de un ciberataque se logra con más facilidad pero tal vez no se logre con tiempo para 
proteger datos críticos o sistemas de seguridad nacionales.2 

El problema principal tratado por este artículo es que el debate para crear una ciberdoctrina 
unificada, explícita y verdaderamente nacional no reconoce abiertamente el axioma más básico 
del dominio cibernético: la ofensa siempre prevalecerá frente a la defensa lo que, por lo tanto, 
no incluirá todas las opciones y estrategias potenciales. 

Es decir, el lenguaje que utilizan los analistas y especialistas cibernéticos es inherentemente 
defensivo—es siempre sobre la naturaleza problemática de los contraataques, los retos técnicos 
para alterar un ataque en curso, y lamentar la ventaja ofensiva que tienen los adversarios sobre 
los especialistas defensivos. Estos lamentos son reales, pero inexplicablemente no conducen a 
Estados Unidos a reconocer lo obvio: la doctrina cibernética nacional de Estados Unidos no 
debe basarse en medidas defensivas que van a estar siempre por detrás de las medidas ofensivas, 
sino en capacidades ofensivas que den la percepción explícita a los adversarios potenciales que 
cualquier maniobra agresiva provocará ataques de represalia debilitadores más severos que cual-
quier agresión inicial—una verdadera política de destrucción cibernética mutuamente asegu-
rada, consagrando inicialmente la capacidad de un segundo ataque y, es de esperar, instituciona-
lizando la admisión disuasoria de la futilidad de un primer ataque.

Ya se está haciendo algún trabajo excelente en los tipos de preguntas que se necesitan al con-
siderar las opciones de seguridad cibernética. Aunque la mayoría de estas preguntas tratan en la 
actualidad de la disuasión cibernética desde una postura puramente defensiva, las más importan-
tes siguen siendo aún pertinentes para una política de destrucción cibernética mutuamente 
asegurada: 

•   ¿Debe el objetivo revelar el ataque cibernético?

•   ¿Cuándo debe anunciarse la atribución?

•   ¿Deben ser evidentes las represalias cibernéticas?
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•   ¿Más valen las represalias tarde que nunca?

•   ¿Puede haber una confrontación sin represalias?3

Todas estas preguntas son increíblemente importantes pero indiscutiblemente tienen res-
puestas diferentes, dependiendo del tipo de sistema de ciberseguridad que se esté construyendo. 
Un sistema puramente defensivo basado en el carácter secreto de la inteligencia produce res-
puestas ineficaces que dejan lagunas en la infraestructura de la seguridad nacional. Las respues-
tas proporcionadas por una política de destrucción cibernética mutuamente asegurada abierta, 
transparente y ofensiva sería agresiva y suficientemente explícita para rellenar estas lagunas 
aprovechándose de la lógica y la eficacia de la disuasión nuclear. El carácter abierto y la transpa-
rencia terminan con el “dilema” de revelar objetivos y problemas de atribución, mientras que 
una concentración en la capacidad ofensiva no solo justifica más las represalias sino que también 
crea la posibilidad de una confrontación efectiva sin represalias y, por último, evitar una confron-
tación directa. Este fue posiblemente el verdadero legado de paz dejado por la disuasión nuclear. 
¿No podría una política de destrucción cibernética mutuamente asegurada producir la misma 
esperanza?

Un argumento en contra respondería no a esa pregunta: sigue siendo poco práctico y poco 
realista pensar que un sistema cibernético de destrucción mutuamente asegurada pueda desa-
rrollarse de forma efectiva. Simplemente hay demasiados problemas para desarrollar y garanti-
zar que se pueda lograr ese “debilitamiento mutuamente asegurado” e, incluso si se logra, garan-
tizarlo podría causar la disuasión de amenaza necesaria para prevenir o limitar los ciberataques. 
En este caso, los expertos de doctrina deben evitar convertirse en puramente académicos y en 
simples cascarrabias de política—afirmando que el dominio cibernético es un campo ofensivo 
sin esperanza donde la disuasión basada en técnicas defensivas no puede ser efectiva, mientras 
que también indica que un sistema de disuasión cibernética basado en tecnologías ofensivas es 
igualmente poco práctico e ineficaz. En otras palabras, existe una tendencia a declarar que la 
defensa no funciona y que la ofensa no da resultado simultáneamente. Esto crea un callejón sin 
salida erudito y de política, atacando sin esperanza molinos de viento intelectuales y yendo a 
ninguna parte. 

Rumores rusos
El casi apagón virtual de Estonia en 2007 coincidió con la decisión del gobierno de Estonia de 

trasladar un monumento de la guerra de la era soviética. En esencia, toda la estructura virtual 
dentro de Estonia se vio inundada y abrumada con “basura” durante un período de tres semanas. 
Eso puso en peligro fundamentalmente si es que no paralizó temporalmente la red de comuni-
caciones estonia, ya que periódicos, teléfonos móviles, sistemas de respuesta de emergencia y el 
banco más grande del estado fueron objetivos de los ataques. Además, un esfuerzo de ataque 
concentrado se apuntó a las oficinas del presidente, del primer ministro, del parlamento y del 
ministerio de asuntos exteriores.4

No obstante, la importancia de este ataque resalta algunos de los problemas para desarrollar 
un sistema de disuasión cibernética eficaz: aun cuando Estonia dio a entender que pudo identi-
ficar algunos ataques a oficinas del gobierno ruso, no estableció de hecho ningún enlace guber-
namental directo. Rusia mantuvo siempre que los ataques vinieron de cibernacionalistas renega-
dos, que actuaban de acuerdo a su propio sentido de patriotismo deformado pero no por 
órdenes de ninguna oficina o agencia gubernamental oficial. Es más un testimonio de estado de 
percepción pública global que nadie hoy en día cree la versión rusa de los ataques y da por sen-
tada la versión estonia—nunca hubo una prueba irrefutable que demostrara que la política gu-
bernamental formal rusa fuera la culpable principal de los ataques estonios. 

Se trata de un ejemplo perfecto del mundo real del problema de atribución a menudo expli-
cado por la teoría de especialistas cibernéticos: con frecuencia es demasiado difícil identificar 
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con precisión el origen de un ciberataque. Y lo que es aún peor, en casos en que el punto de 
origen pueda al menos ser discutido de forma apremiante, aún no existe una forma definitiva de 
demostrar simplemente quién apretó el “gatillo” y lanzó el ataque. La resolución de ambos pro-
blemas sería esencial para el desarrollo de un sistema de disuasión cibernética verdaderamente 
eficaz. La incapacidad de demostrar la culpabilidad obstaculiza considerablemente cualquier 
esfuerzo para tomar medidas defensivas. Realmente es tan sencillo como “¿cómo se sabe contra 
quién tomar represalias si no se está seguro de quién dio el puñetazo virtual?” No se puede, y 
como consecuencia cualquier esfuerzo para construir un sistema de disuasión cibernética efec-
tivo aparece ya muy quebrantado. 

Realidad china 
Tal vez el único otro estado asociado en la actualidad con los ataques cibernéticos y el ciberes-

pionaje tanto como la Federación Rusa es China. Ya a finales de la década de los 90, Estados 
Unidos acusó a China de atacar a varias agencias gubernamentales y trató de infiltrar las instala-
ciones nucleares de Estados Unidos. En el momento en que Estonia estaba siendo atacada y 
acusando a Rusia, Alemania sufrió varias infiltraciones en sus agencias gubernamentales y culpó 
a China. Al igual que con el caso estonio, tanto Estados Unidos como Alemania, a pesar de su 
convicción inflexible de saber a quién culpar, no tenían de hecho ninguna evidencia real que 
relacionara al gobierno chino con las incursiones detectadas.5 

Esto no es un problema pequeño y no es un asunto de semántica de culpabilidad. La res-
puesta de la comunidad internacional a la evidencia de una implicación directa del gobierno en 
un ataque cibernético contra otro estado podría considerarse muy fácilmente como una acción 
bélica, incluso si por el momento es una guerra de menor grado. Por lo tanto, la atribución di-
recta es de la máxima importancia, ya que podría conducir al compromiso de las fuerzas milita-
res y a exponer a un estado a las más serias consecuencias—baja en un campo de batalla. Por lo 
tanto, cualquier sistema de disuasión cibernética debe poder superar el problema de atribución 
para que sea pertinente en el asunto más importante de todos—la seguridad del estado. Está 
claro que el mundo, no simplemente Estados Unidos, es incapaz actualmente de idear un sis-
tema que pueda superar este problema. 

A diferencia de Rusia, que siempre ha sido muy reservada sobre sus actividades cibernéticas y 
férrea en su negativa de participar en cualquier ataque cibernético patrocinado por cualquier 
estado, China ha sido sorprendentemente abierta sobre su creencia en la necesidad e idoneidad 
de establecer un ejército de ciberguerreros. China recluta activamente y facilita el apoyo de al-
gunos de los piratas más brillantes desarrollados localmente, llamados “honkers.” Los “honkers”, 
en su descarado patriotismo virtual, creen en la filosofía de que la “mejor defensa es una ofensa 
capaz”. No se consideran ellos mismos empleados necesarios del gobierno ni miembros de la 
comunidad de inteligencia china; simplemente creen que China necesita protegerse de sus ad-
versarios. Si se hace llegar a su atención que otro estado o corporación está iniciando maniobras 
dañinas contra su país, entonces su obligación es responder del mismo modo. Observe que res-
ponder del mismo modo no es sencillamente detener un ciberataque sino formular un ataque 
cibernético de represalia que de hecho es más intenso y más completo que el ataque inicial. 

De algunas formas esta realidad da argumento a la posibilidad de una guerra cibernética que 
existe más allá de la guerra convencional; no porque la guerra convencional se vaya a volver ob-
soleta alguna vez o porque sea la forma de seguridad más suprema, sino porque la ciberguerra 
puede ser considerada por muchos estados como menos conflictiva y una maniobra más orien-
tada a resultados. La piratería informática efectiva y los ataques ciberestratégicos en el momento 
siguen dando muchas más oportunidades para ocultar la participación mientras se obtienen con 
éxito secretos económicos, políticos, diplomáticos y militares. Haciendo un cálculo sencillo de 
costos-beneficios, la ciberguerra es mucho más económica que la guerra convencional, por lo 
que es discutible que su popularidad crezca exponencialmente con el tiempo. Al considerar la 
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impotencia de los sistemas defensivos cuya tarea es detener tales esfuerzos, la ciberguerra es un 
concepto fundamentalmente complejo, complicado y difuso por diseño. Estas características 
serían retadas al menos por un sistema de destrucción cibernética mutuamente asegurada 
abierto y transparente en formas en que los métodos de disuasión cibernética actuales no lo son. 

Por el momento es justo suponer que los “honkers” chinos no están tratando explícitamente 
de crear una versión cibernética de la teoría de destrucción nuclear mutuamente asegurada, 
pero esto no significa que no hayan creado dicha política en sus acciones de hecho. Lo que pa-
rece indiscutible es que China ha decidido que no hay consideraciones éticas en el dominio ci-
bernético. De hecho, es fácil ver cómo un estado podría hacer uso del argumento contrario—si 
la ciberguerra no quiere decir necesariamente derramamiento de sangre inmediato y directo 
debido a ciberataques, entonces se podrían retirar libremente las esposas éticas de las considera-
ciones estatales. Y lo que es más importante, China ha dado al resto del mundo un esquema 
teórico justificando esa política—la filosofía ofensiva de los “honkers” no se basa en ningún sen-
tido vengativo de derramamiento de sangre, sino en un cálculo cuidadoso de lo que es real-
mente eficaz en el reino cibernético: las capacidades defensivas están comprometidas de forma 
irremediable; por lo tanto, solamente las amenazas ofensivas tienen el potencial de disuadir ini-
ciativas enemigas. 

En algunas maneras este proceso de pensamiento ya ha sido apoyado nada menos que por el 
vicepresidente del Estado Mayor Conjunto actual, el General James Cartwright, que dijo en 2007 
ante el Subcomité de las Fuerzas Estratégicas del Comité de las Fuerzas Armadas del Senado que 
era “hora de aplicar los principios bélicos al dominio cibernético . . . y la defensa de la nación se 
hace mejor usando capacidades que nos permitan luchar contra nuestros adversarios cuando sea ne-
cesario disuadir acciones negativas para nuestros intereses”.6 La disuasión cibernética tal como 
se cree actualmente no tiene esta capacidad y no permite a Estados Unidos luchar contra sus 
adversarios. No se trata de insistir continuamente en algo que ya se ha tratado, sino en hacer el 
énfasis necesario sobre cómo Estados Unidos se aferra a la defensa. El país está determinado en 
ser diferente, incluso si va en contra de su propia seguridad. Aunque pueda ser políticamente 
incómodo modelar algo importante para la seguridad nacional de EE.UU. imitando a los piratas 
chinos, está claro que por el momento los “honkers” están aplicando de forma más abierta y con 
mayor éxito los principios bélicos al dominio cibernético. Entretanto, Estados Unidos, se niega 
a considerar y desarrollar de forma transparente sus propias posibilidades y capacidades y por lo 
tanto sigue siendo el objetivo cibernético más vulnerable. 

Contraciberespacio
Un desarrollo fascinante, inspirado tal vez por la amonestación del General Cartwright, viene 

con el concepto de contraciberespacio, definido como “una función que consiste en operacio-
nes para lograr y mantener un grado deseado de superioridad ciberespacial debido a la destruc-
ción, degradación o alteración de las capacidades de un enemigo de usar el ciberespacio”.7 Este 
trabajo procede de una nueva conceptuación de la doctrina básica de la Fuerza Aérea y es una 
admisión de la necesidad de producir nuevas ideas (aunque discutiblemente mediante la aplica-
ción de ideas bélicas viejas ya demostradas) en el dominio del ciberespacio y su defensa. El 
asunto a mano es por supuesto tratar de establecer una “superioridad ciberespacial”, cuyo docu-
mento de doctrina AF 2-11, “Operaciones ciberespaciales”, borrador de versión definida como 
“el grado de ventaja poseído por una fuerza sobre otra que permite llevar a cabo operaciones en 
el ciberespacio en un momento y en un lugar dados sin interferencias prohibitivas de la fuerza 
contraria”.8 Al tomar en consideración estos conceptos y definiciones, se pone claramente de 
manifiesto lo ineficaz que será siempre la disuasión cibernética mientras sea un sistema cons-
truido a partir de prioridades defensivas. En el dominio cibernético, un sistema defensivo, por 
definición, pone a un estado en desventaja y no dispone del potencial de llevar a cabo operacio-
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nes sin una interferencia prohibitiva. La doctrina cibernética de Estados Unidos debe lograr esta 
capacidad.

En mayo de 2007, el Presidente Bush ordenó a la Agencia de Seguridad Nacional (NSA) llevar 
a cabo un ciberataque contra redes de teléfonos móviles y computadoras que los insurgentes 
iraquíes habían usado o tratado de usar en la colocación de bombas en carreteras. La NSA cum-
plió, y su éxito subsiguiente esencialmente destruyó lo que hasta ese momento era para ellos una 
red de comunicaciones insurgente eficaz. Muchos analistas militares indican que ese esfuerzo 
fue primordial para cambiar el curso de la guerra.9 Es cierto que una destrucción cibernética 
mutuamente asegurada no puede ser exactamente igual a una nuclear. No se trata de semántica 
cuando destrucción se reemplaza por debilitamiento. Así pues, mientras que la analogía tal vez 
no se adapte perfectamente, funciona de forma eficaz, basada en el hecho de que se puede decir 
que la guerra en el siglo XXI se ha alejado de ser global y apocalíptica y ha pasado a ser algo más 
regional y temporalmente dañino. Como tal, las armas en una política de destrucción ciberné-
tica mutuamente asegurada no destruye estados convirtiéndolos en arena y vidrio sino simple-
mente los paraliza e incapacita en dominios tan cruciales para su funcionamiento y gobierno 
eficaces. Dichos daños no son insignificantes. 

Claramente, Estados Unidos tiene la capacidad técnica y la agresividad estratégica de llevar a 
cabo dichas operaciones. Ahora debe conceptuar una mente ofensiva para empezar a defender 
el ciberespacio. El problema hasta este momento ha sido su esfera de utilización relativamente 
limitada—el ejemplo de Irak fue un caso de guerra abierta y explícita dirigido a un objetivo que 
estaba atacando de forma activa y agresiva el personal militar estadounidense. Por supuesto, esto 
tal vez no sea tan políticamente limpio, pero puede ser dramáticamente más efectivo para limitar 
a los adversarios que están motivados para atacar a Estados Unidos u otros países en el espacio 
virtual común. Tenga en mente que en el siglo XXI, el ciberespacio no es menos espacio que 
proteger. Es cierto que los medios de comunicación no podrán mostrar los cuerpos o campos de 
batalla sangrientos cuando un país es víctima de un ciberataque masivo, pero la devastación y la 
destrucción de dicho ataque es de muchas maneras más completo y de mayor alcance. 

Carencia de infraestructura
Los argumentos lógicos para una política de destrucción cibernética mutuamente asegurada 

se hacen aún más apremiantes cuando se examinan por completo los obstáculos técnicos que 
hacen frente a una verdadera disuasión cibernética defensiva. Durante los últimos 10 años, Esta-
dos Unidos ha invertido mucho en tecnologías de ciberseguridad. A pesar de este compromiso e 
inversión, quedan problemas importantes en las áreas más fundamentales. Aún sigue sin produ-
cirse un despliegue a gran escala de tecnología de seguridad capaz de proteger completamente 
la infraestructura estadounidense vital.10 La necesidad de nuevas tecnologías de seguridad es 
esencial, pero hasta la fecha los mejores desarrollos solamente han sido en las instalaciones de 
investigación privadas de escala pequeña a intermedia. Lo que se requeriría para hacer avances 
rápidos a gran escala en nuevos mecanismos de seguridad de redes es de enormes proporciones:

•   desarrollo de plataformas de pruebas de seguridad a gran escala, combinado con nuevas 
estructuras y normas para pruebas y referencias;

•   superar deficiencias  e  impedimentos  actuales para evaluar mecanismos de  seguridad de 
redes, que hasta la fecha sufren de una carencia de rigor;

•   datos de redes pertinentes y representativos;

•   modelos de mecanismos de defensa adecuados; y

•   modelos adecuados de la red y para datos de tráfico básicos y de ataque.
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La mayoría de estos asuntos son problemáticos debido a la gran complejidad de las interaccio-
nes entre el tráfico, la topología y los protocolos.11 En pocas palabras, es simplemente más senci-
llo atacar que defender en el dominio cibernético, y las complejidades innatas de preparación 
de la infraestructura hacen que probablemente no se trate simplemente de una estimación de 
asuntos actuales sino de un axioma que perdurará durante eras. Los piratas prevalecerán siem-
pre ante los defensores. Estados Unidos no debe desperdiciar el tiempo atacando molinos de 
viento virtuales cuando ya tiene la tecnología, el talento y la capacidad de crear una ruta de po-
líticas diferentes. 

Un argumento contrario a estos rechazos es que el dominio cibernético seguirá dominado 
inherentemente por capacidades ofensivas. Las medidas defensivas alabadas más a menudo que 
presuntamente están alcanzando a las amenazas ofensivas (IPV-6 y tecnologías de portal) son 
desgraciadamente un poco exageradas, ya que el dominio cibernético no es nunca estático—
sean cuales sean las contramedidas defensivas que se desarrollen, uno puede estar seguro de que 
habrá respuestas a esas medidas. Y las respuestas ofensivas hasta ahora han ido por delante de las 
“mejoras” defensivas. No hay nada en el futuro previsible que parezca retar ciertamente esta 
realidad básica. Estados Unidos debe continuar de veras desarrollando, mejorando y refinando 
sus tecnologías defensivas. Pero no debe ser uno tan ingenuo como para pensar que ser capaz de 
desarrollar una disuasión defensiva se podrá superar continuamente y de forma rutinaria en 
trabajo y maniobra las amenazas ofensivas. Simplemente no parece que la estructura del domi-
nio cibernético permita emerger esta realidad.

La naturaleza asimétrica de la ciberguerra
El fracaso de Estados Unidos de participar ofensivamente en la ciberguerra, como reflexión 

de una política abierta y transparente (o incluso crear la percepción de voluntad para enfren-
tarse ofensivamente), solamente ha exacerbado la naturaleza asimétrica de los ciberataques. La 
comercialización, la normalización y el bajo costo de la alta tecnología alrededor del globo ha-
cen que librar campañas cibernéticas sea dramáticamente más sencillo que defenderse de ellas. 
Literalmente una docena de programadores determinados es capaz de amenazar la red logística 
de EE.UU., robando planes de operaciones, cegando capacidades de inteligencia u obstaculi-
zando la capacidad de suministrar armas conforme a los objetivos.12 Eso nunca fue más evidente 
que en 2008, cuando el Departamento de Defensa sufrió una intrusión significativa en sus redes 
militares supuestamente seguras. Se introdujo una unidad flash infectada en una computadora 
portátil militar en Oriente Próximo. Puesta allí por una agencia de inteligencia extranjera, la 
unidad tuvo éxito en enviar código informático malicioso que pudo propagarse a gran distancia 
y en gran medida en información clasificada y sin clasificar de modo que se consideró similar a 
establecer una “cabeza de playa digital”.13 

Estos ejemplos explican perfectamente el carácter malicioso y la futilidad potenciales de lu-
char contra la asimetría. Es un problema estructural innato que no puede superarse, debido a la 
naturaleza de la tecnología y al mercado libre. Internet se diseñó para ser abierta y accesible, no 
solamente para facilitar el uso entre los consumidores más básicos sino también para animar y 
estimular bajas barreras para la innovación. Como consecuencia, la ofensa tendrá siempre la 
ventaja.14 Pero en vez de dejar que la lógica de esta realidad condujera a Estados Unidos a una 
nueva conceptuación de “defensa ofensiva”, el pensamiento de Estados Unidos está aferrado a 
una mentalidad defensiva que solamente puede resultar en un sistema de disuasión arriesgado. 

Aunque la asimetría hace que estar adelantado a los adversarios atacantes sea muy dudoso, 
Lynn dice que esto solamente enfatiza a necesidad de que Estados Unidos sea más adaptable 
para ajustarse constantemente y mejorar su defensas. Incluso dice que las tradiciones antiguas de 
disuasión de la Guerra Fría (modelos de represalias aseguradas) no darán resultado en el cibe-
respacio debido al problema de atribuciones mencionado arriba, imposibilitando casi saber 
justo contra quien tomar represalias. Por lo tanto, se supone que la disuasión tenga tanto éxito 
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en negar las ventajas a un atacante, en vez de tratar de imponer costos a través de represalias 
agresivas.15 

Aunque este artículo evidencia el problema de la atribución, esto no conduce a un argumento 
para alejarse de los antiguos modelos de disuasión de represalias sino que en realidad es lo con-
trario: un modelo cibernético de represalias no sería sobre a quién lanzar misiles, sino en forzar 
la percepción de un debilitamiento tecnológico/infraestructural masivo incluso si se determina 
y atribuye la sospecha de un ataque. La destrucción nuclear mutuamente asegurada tuvo éxito 
no porque diversos estados lanzaran realmente armas nucleares; tuvo éxito gracias a la convic-
ción entre todas las partes de que un ataque de esta naturaleza sería tan universalmente destruc-
tor que el costo superaba con mucho las posibles ventajas potenciales. Un modelo de destruc-
ción cibernética mutuamente asegurada tiene que operar con este mismo principio, solamente 
con armas virtuales en vez de armas cinéticas. Si se hace bien, armando esencialmente la doc-
trina cibernética de Estados Unidos, entonces es prohibitivamente caro para un adversario que 
se arriesgue a atacar. 

No se trata de hecho de discutir sobre la creación de cierta variante cibernética de una má-
quina del fin del mundo del Dr. Strangelove, cuyas repercusiones resuelvan el problema de 
atribución. Extrapolando al máximo, una política de destrucción cibernética mutuamente ase-
gurada disuade una destrucción nuclear mutuamente asegurada—la percepción de devastación 
virtual realista mediante ataques de represalia provoca temor de acción, haciendo así que el sis-
tema global sea seguro mediante un equilibrio peligroso, pero estable. Lo mismo que con las 
armas nucleares, la capacidad de destruir universalmente el espacio común virtual no puede ser 
la última esperanza de paz en el sistema. Este no es un argumento para dar al presidente una 
opción entre rendirse o piratear el mundo moderno hasta hacerlo volver a la Edad Media. En vez 
de eso, una política de destrucción cibernética mutuamente asegurada—al ser abierta, transpa-
rente, mutua y ofensiva—tendría suficientes nuevos controles disuasorios integrados en ella es-
tructuralmente para no solamente proporcionar más opciones sino también para hacer vacilar a 
los malhechores de un comportamiento que podría poner a prueba sus límites. 

Recuerde que la mutualidad no solo aumenta el temor sino que ese mismo temor permite la 
posibilidad de aumentar la confianza mediante un enfrentamiento repetido. Hasta ahora la na-
turaleza dinámica del dominio cibernético favorecía demasiado a los que lo dañarían. La des-
trucción cibernética mutuamente asegurada pondría finalmente parte de ese dinamismo en 
manos de potencias importantes con un interés mutuo en reglas, regulaciones y estabilidad. 

Ciberguerra, disuasión cibernética y complejidad política 
Tratar de estudiar las consecuencias del impacto del dominio cibernético sobre la guerra y el 

conflicto es un avispero de complicaciones políticas. Incluso al tratar de desarrollar un sistema 
de protección puramente defensivo no atacante, existe una preponderancia de consideraciones 
complejas. ¿Cómo puede estar uno seguro del atacante? ¿Pueden arriesgarse los haberes cuando 
se sospeche de un ciberataque? ¿Envían las represalias el mensaje correcto al  lado defensivo? 
¿Debe haber un umbral de respuesta? ¿Cómo se evita la escalada?16 Todas estas preguntas plan-
tean problemas no solo porque son complicadas sino porque la naturaleza de un sistema ciber-
nético defensivo exacerba los defectos dentro de esa política en vez de eliminarlos, y sin embargo 
otras preguntas discutiblemente aparecen solamente debido a estos defectos inherentes en una 
mentalidad defensiva. 

La complejidad se reduce al considerar el desarrollo de una política de destrucción ciberné-
tica mutuamente asegurada, pero admitimos que puede poner a Estados Unidos en una posición 
política incómoda al principio. Considere simplemente la teoría de la guerra. En el primer ejem-
plo, derecho a la guerra, cuando los estados pueden legalmente considerar pasar de la paz a la 
guerra, hay al menos tres criterios inmediatos que la mayoría de los estados preferirían tener a 
su favor: finalidad adecuada, autoridad debidamente constituida y último recurso.17 Una política 
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de destrucción cibernética mutuamente asegurada sería especialmente dura en cada criterio: la 
política no opera solamente yendo a la guerra en defensa propia, ya que la naturaleza de la se-
guridad cibernética excluye cualquier noción real de poder defenderse eficazmente contra un 
ciberataque masivo; también existe el riesgo de que la destrucción cibernética mutuamente ase-
gurada eluda la notificación gubernamental apropiada debido a que el debilitamiento total de-
pendería en gran parte del elemento de sorpresa, que funciona contra la transparencia y el ca-
rácter abierto premeditados; y por último, la destrucción cibernética mutuamente asegurada 
por naturaleza propia es la antítesis del último recurso—la eficacia de la posición procede de no 
ser puramente de represalia sino potencialmente prioritaria, indicando la voluntad de usar ar-
mas virtuales en circunstancias no solamente desesperadas. 

Muchos argumentarían que desde una perspectiva puramente política/diplomática, estas po-
siciones parecen algo insostenibles. Esto sería cierto si la destrucción cibernética mutuamente 
asegurada se configurara estructuralmente, de modo que Estados Unidos domine esas capacida-
des ofensivas solo y de hecho, convirtiéndose en un tirano virtual cara a cara con otras grandes 
potencias. Pero según se trató antes, la estructura inherente del dominio cibernético hace que 
dicho objetivo, incluso si es lógico para una gran potencia, es muy poco probable y casi imposi-
ble. Por lo tanto, todos los estados que se afanen en una destrucción cibernética mutuamente 
asegurada harían esfuerzos relativamente iguales en armarse. Esto permite la posibilidad con el 
tiempo de una percepción de igual debilitamiento para surtir efecto y discutiblemente crear es-
tímulos de disuasión similares a la destrucción nuclear mutuamente asegurada. 

La incomodidad política y diplomática inicial relacionada con la destrucción cibernética mu-
tuamente asegurada no mejora cuando se considera el derecho a la guerra, o el deseo de que los 
estados mantengan los principios de justicia en guerra. Nuevamente, se pueden resaltar tres 
criterios principales: inmunidad para los no combatientes, proporcionalidad y más bien que 
mal.18 Una política de destrucción cibernética mutuamente asegurada seguiría teniendo la ven-
taja principal de cualquier sistema de defensa cibernético: que es relativamente incruento. No 
obstante, la ventaja empieza a ser más ambigua según la destrucción cibernética mutuamente 
asegurada; un ataque masivo contra la infraestructura de un estado, el debilitamiento de los 
mecanismos y funciones sociales importantes, resultaría casi ciertamente en sufrimiento para los 
no combatientes y por lo tanto no garantizaría inmunidad en el sentido más formal. La propor-
cionalidad claramente no puede cumplirse simplemente porque el punto de una política de 
destrucción cibernética mutuamente asegurada sería asegurar la defensa mediante un segundo 
ataque de represalia no proporcional. Sería la garantía de la respuesta/ataque no proporcional la 
que causaría el impulso disuasorio. Por último, el criterio de más bien que mal según la destruc-
ción cibernética mutuamente asegurada sería realmente, al final, una interpretación completa-
mente arbitraria basada en qué lado y qué objetivos de seguridad se están considerando. 

Se ha hecho poco trabajo hasta la fecha en una conceptuación explícita de una ciberestrate-
gia ofensiva y transparente para aumentar la seguridad nacional. Lo que se ha hecho es lograr 
un consenso general de que hay tres formas evidentes en que un estado podría crear la capaci-
dad de infringir daños a otro adversario tipo estado o no estado mediante un ciberataque. La 
primera opción es simplemente crear la capacidad de nuestras propias fuerzas y tecnologías. La 
segunda opción es cultivar una fuerza de voluntarios que pueda guiarse para atacar objetivos 
designados con poca o ninguna atribución del gobierno que los apoya. La tercera opción es 
subcontratar al menos partes del problema a otros gobiernos, entidades comerciales u organiza-
ciones clandestinas criminales siguiendo un modelo prácticamente mercenario.19 Cada opción 
tiene claramente sus propios errores. 

Tanto China como Rusia formal e informalmente juegan con la idea de utilizar las opciones 
una y dos. Estados como Irán, Corea del Norte y Nigeria han estado al menos curiosamente re-
lacionados con la opción tres. Tal vez esta es la mayor dificultad que impacta la formulación de 
políticas de Estados Unidos—parece plausible que Estados Unidos simplemente no quiera con-
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siderar un cambio de política que se asocie tan claramente con este grupo de países, fueran 
cuales fueran las ventajas. De las tres opciones, la primera opción tiene la mayor posibilidad de 
ser considerada por parte de Estados Unidos, ya que esta política de creación propia sería al 
menos discutiblemente controlable y podría ser definida explícitamente por instituciones demo-
cráticas estadounidenses con sus controles inherentes informados por principios de transparen-
cia y responsabilidad.

Estados Unidos tiene ciertamente la capacidad de desarrollar cuadros orgánicos asignados a 
la tarea de desarrollar un dominio cibernético armado. Pero donde se ha hecho esto hasta ahora 
ha sido en pequeña escala y en áreas muy secretas. Estas características hacen que sea una capa-
cidad de ataque evidente estructurada más eficazmente para usar en el contexto de una agresión 
abierta y guerra en vez de según se necesita en última instancia—como una capacidad disuasoria 
diseñada para prevenir que dicha agresión se produzca en épocas de paz. Nuevamente, la 
máxima ventaja de la destrucción cibernética mutuamente asegurada no radica en lograr verda-
deramente una capacidad de segundo ataque útil sino en crear con el tiempo la credibilidad en 
dichas represalias de modo que no sea necesario nunca el segundo ataque. 

Las otras dos opciones no permiten dicha oportunidad de una política realmente gobernable 
y responsable y no es probable que sea considerada por Estados Unidos. Este artículo no reta la 
premisa que inicialmente una política de destrucción cibernética mutuamente asegurada pon-
dría a Estados Unidos en algunas posiciones políticas bastante extrañas. En vez de eso, adopta la 
posición más fundamentalmente maquiavélica de que la seguridad nacional se administra mejor 
mediante eficacia y control, incluso a expensas de la imagen diplomática y las percepciones pú-
blicas de rectitud. 

Conclusión
La mayoría de los analistas, especialistas militares y oficiales del gobierno admiten que la vida 

en el siglo XXI incluirá ciberataques. No existe una visión de un mundo libre sin tales ataques. 
Esta simple admisión socava la eficacia de un sistema de disuasión cibernética cuya razón de ser 
es la prevención de dichos ataques. Este artículo no lleva tanto la contraria como para discutir 
anárquicamente el abandono del esfuerzo a fin de lograr una seguridad cibernética real. En vez 
de eso, pide que finalmente se dé a ciertas realidades estructurales un espacio intelectual en la 
mesa de debates y que se permita ese espacio para considerar nuevas opciones y posibilidades. 
Hay dos realidades estructurales en particular en las que se debe hacer hincapié. Primero, en el 
dominio cibernético la ofensa domina siempre y siempre lo hará. Es estructural y axiomático. 
Segundo, las capacidades, la tecnología y el talento existen para instituir este sistema en Estados 
Unidos. Lo que se necesita es un cambio de mentalidad y estimular nuevas ideas y políticas—de 
modo transparente. No es fácil en absoluto, pero se puede lograr.

La imposición de una política de destrucción cibernética mutuamente asegurada podría de-
mostrar ser más efectiva, aun cuando pueda incomodar más a Estados Unidos política y diplomá-
ticamente. El debate continúa y el argumento sigue: se puede conseguir una mayor seguridad 
cibernética mediante un debilitamiento mutuamente asegurado para todos. q 
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No hay nada más difícil de emprender, ni más peligroso de llevar a cabo, ni más incierto de 
hacer triunfar que tomar la iniciativa en la introducción de un nuevo orden de cosas. 

—Maquiavelo

EN LOS PRIMEROS años del ámbito ciberespacial el papel que el ciberpoder desempe-
ñaba era principalmente considerado como un medio para lograr el mando y control a 
lo largo de los ámbitos bélicos. La comunicación era el enfoque principal del ámbito y 
garantizar que las líneas de comunicación se mantuviesen era imprescindible para el 

éxito operacional. A medida que el ámbito creció, funciones adicionales fueron definidas para 
ofrecer una fuerza de apoyo a las operaciones militares tradicionales mientras se exploraban 
otras funciones con los niveles más altos de confidencialidad. Muchos de los primeros líderes 
ciberespaciales se percataron que los recursos cibernéticos ofrecían varias opciones de ataque, 
defensa y explotación que nunca se les había permitido a los comandantes militares. En un 
mundo sumamente conectado con grandes adelantos en la tecnología en común, las capacida-
des y el armamento ciberespacial se tornaron cada vez más impresionantes.

La etapa actual del desarrollo ciberespacial es similar a los años interinos entre la Primera y 
Segunda Guerra Mundial cuando el poderío aéreo fue retado y surgió como una herramienta 
militar principal y poderosa. Ninguna otra situación le hace mejor justicia a la situación actual 
en el ciberespacio que el poderío aéreo durante esos años iniciales. Fue durante los años inicia-
les del poderío aéreo que teóricos y oficiales militares, entre ellos el Mariscal del Aire italiano, 
Giulio Douhet; el Mariscal de la Real Fuerza Aérea, Hugh Trenchard; y el General de Brigada 
William “Billy” Mitchell, ayudaron a guiar la dirección del poderío aéreo. Mediante un enfoque 
en compartir inteligencia cibernética procesable, exhibiendo capacidades cibernéticas selectas, 
adoptando el desarrollo de la cibercultura y dedicando un mayor enfoque en la educación, la 
dirección del ciberpoder se puede guiar por igual. A medida que el ciberespacio alcanza su po-
tencial completo como un dominio bélico igual a los ámbitos tradicionales, es imprescindible 
que se oriente correctamente. 

Los años interinos del poderío aéreo
Antes de la Primera Guerra Mundial el empleo de aeronaves estaba sumamente limitado y 

muchos no lo consideraban como una opción militar viable. Por ejemplo, William H. Pickering, 
en su libro titulado Aeronautics publicado en 1908, expresó que “otra falacia popular es suponer 
que las máquinas voladoras se podrían volar para lanzar dinamita sobre un enemigo durante una 
guerra”. Sin embargo, tan solo seis años más tarde, el 14 de agosto de 1914, una aeronave fran-
cesa Voisin fue utilizada para bombardear los hangares de zepelines alemanes en Metz-Frascaty.1 
La idea de que una guerra aérea se pudiese emplear en combate rápidamente cobró importan-
cia. Durante los próximos años, se fabricaron aeronaves de bombardeo estratégico y se utilizaron 
en redadas aéreas, inclusive durante las redadas alemanas en Gotha en Inglaterra.2 Sin embargo, 
el concepto de utilizar aeronaves y globos en la guerra no era una idea nueva. Uno de los usos 
en la antigüedad fue en el Siglo III en China cuando el General Zhuge Liang utilizó linternas 
Kongming para enviar señales a las fuerzas militares y ahuyentar a los enemigos.3 Sin embargo, 
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tomó adelantos en la tecnología y demostraciones de fuerza poderosas durante la Primera Gue-
rra Mundial para agilizar la importancia y el uso del ámbito.

Con el éxito del poderío aéreo durante la Primera Guerra Mundial, inclusive la destrucción 
por parte del Tte. Frank Luke, Jr., de catorce globos alemanes muy vigilados4, para muchos líde-
res militares les fue obvio que las aeronaves podrían ofrecer una misión de apoyo a los ámbitos 
tradicionales de la guerra terrestre y naval. En aquel entonces el debate no era si se podría o no 
emplear el poder aéreo, sino cómo se desarrollaría y cuál rama del servicio tomaría la delantera. 
En los años durante la Primera y la Segunda Guerra Mundial el enfoque de la aviación era ofre-
cer defensa de los adversarios.5 El enfoque en la defensa era uno importante pero algunas de las 
capacidades de defensa aérea también ofrecieron posibilidades de ofensiva. La flexibilidad del 
poder aéreo creó debates intensos entre el Ejército y la Armada porque las aeronaves del Cuerpo 
Aéreo del Ejército podían cumplir funciones que tradicionalmente le pertenecían a la Armada. 

En 1921, el General William “Billy” Mitchell llevó a cabo una prueba en la que intentó hundir 
buques navales con sus bombarderos MB-2 desde Langley Field, Virginia. Su misión fue un éxito 
y los bombarderos hundieron tres buques que se utilizaron para la prueba, inclusive un buque 
de guerra capturado de los alemanes con el nombre de Ostfriesland.6 La prueba del General Mit-
chell mostró que las aeronaves podían actuar independientemente para atacar blancos costa 
afuera. Además demostró que si el Ejército continuaba otorgándole poderes a su Cuerpo Aéreo, 
la Armada podría perder su responsabilidad principal de proveer defensa en la costa. 

En 1925, en parte refutando la prueba del General Mitchell contra el Ostfriesland, la Armada 
reveló un plan para aumentar la cifra de aeronaves basadas costa afuera de 334 a 583.7 El General 
de División Mason Patrick, Jefe del Servicio Aéreo, opinaba que esta era una movida por parte 
del Departamento de la Armada para lograr el control de la misión de defensa de toda la costa.8 
La disputa entre el Ejército y la Armada continuó intensificándose y los líderes de ambos servi-
cios se preocuparon porque si no llegaban a una solución el Congreso podría crear un cuerpo 
aéreo independiente.9 A pesar de los intentos de intervención por parte del Departamento de 
Guerra y el Congreso para satisfacer ambos servicios, el conflicto continuó.10 En medio de los 
desacuerdos de los servicios, el General Mitchell recomendó fuertemente que se necesitaba una 
rama del servicio aparte. Se dirigió al público para hacer declaraciones y obtener su apoyo en un 
intento de presionar al Congreso para que actuara.11 Después del consejo de guerra del General 
Mitchell, en 1926 renunció del Servicio Aéreo del Ejército de EE.UU., y continuó haciendo cam-
paña públicamente por una Fuerza Aérea independiente.12

En 1934, al General Henry “Hap” Arnold, se le encomendó la misión de volar desde Dayton, 
Ohio, hasta Alaska con diez bombarderos B-10 Martin. Durante su regreso a Ohio se desvió de su 
ruta volando un tramo del viaje sobre el océano en lugar de atravesar Canadá. Esto demostró el 
alcance de los bombarderos sobre la costa y al hacerlo enojó al Jefe de Estado Mayor del Ejército, 
General Douglas MacArthur.13 Comenzó a tornarse obvio para los miembros del Congreso y del 
Departamento de Guerra que quizás se necesitaba otra rama del servicio. El General Mitchell y 
otros defensores del poderío aéreo continuaron abogando por esta rama aparte.14 Las acciones 
de miembros clave tales como el General Arnold y el General Mitchell ayudaron a crear una 
Fuerza Aérea independiente, pero esas acciones no se necesitan en el ámbito ciberespacial. Sin 
embargo, las lecciones aprendidas de la creación del ámbito aéreo ofrecen opiniones importan-
tes en cuanto a estrategias eficaces para la creación del ámbito ciberespacial. 

Lecciones aprendidas del Poderío Aéreo
El ámbito ciberespacial no usurpa las misiones tradicionales ni del Ejército, ni de la Fuerza 

Aérea, ni de la Armada. La cibermisión tiene la capacidad de trabajar tanto independientemente 
de, y sinérgicamente con, los ámbitos bélicos tradicionales a lo largo de cada sector del servicio. 
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El ciberpoder también puede proveer apoyo a la defensa nacional, capacidades de recopilación 
de inteligencia y acciones de ofensiva iguales o mayores que otras acciones militares. Sin em-
bargo, la idea de que las capacidades cibernéticas por sí solas pueden ganar una guerra es un 
razonamiento limitado. El ciberpoder, muy parecido al poderío aéreo, puede ser un poder des-
tructivo si se ejerce por sí solo y en su totalidad. Los primeros hombres del aire sentían orgullo 
al creer que los ataques aéreos solamente podrían conducir a la victoria en la guerra; aunque no 
comprendían cuán destructivos podían ser si no se les controlaba y la importancia de limitar el 
conflicto. 15 Asimismo, los ciberentusiastas deben adoptar el ciberpoder, pero en su verdadera 
capacidad como un componente de la fuerza militar combinada. 

Durante la Guerra de Vietnam, el Presidente Lyndon Johnson y el Secretario de Defensa, 
Robert McNamara, se reunían semanalmente para discutir los blancos que los pilotos bombar-
dearían. Lo que antes se consideraba una fiscalización política, el verdadero motivo de escoger 
blancos era para controlar las implicaciones políticas que los ataques aéreos presentaban.16 El 
poder nuevo, y en muchos casos aterrador, ocasionado por los ataques aéreos fue una afirmación 
fuerte no solamente para los norvietnamitas sino también para otras naciones que seguían la si-
tuación muy de cerca. El ciberpoder también tiene la capacidad de hacer afirmaciones influyen-
tes y no se puede controlar a la ligera. Un ciberataque que destruye una aeronave, inutiliza un 
buque de guerra o colapsa la bolsa de valores tendrá consecuencias enormes en un sentido polí-
tico. Estos tipos de ataques no solamente son poderosos sino que se pueden lanzar desde cual-
quier parte del mundo. 

El Mariscal del Aire italiano Douhet pensaba que el alcance de las aeronaves lograría que ci-
viles y combatientes por igual serían atacados en guerras futuras. Según su razonamiento, el 
poder aéreo no conocía los límites de los campos de batalla tradicionales y podría actuar sin in-
hibiciones. Los civiles no se sentirían seguros en ninguna zona sin fronteras en el campo de ba-
talla.17 De esta misma manera, la capacidad del ciberpoder de atacar rápida y específicamente las 
redes y sistemas de informática en el mundo torna borrosa las líneas de los campos de batalla. Es 
esta característica, en combinación con su fuerza destructiva, lo que causa un nivel de temor en 
torno a las capacidades cibernéticas. La opinión entre la población de que pueden ser impacta-
dos instantáneamente por los ciberataques puede ser tan poderosa como el temor en torno a los 
ataques terroristas. No se puede pasar por alto el poder de esa opinión para influenciar la opi-
nión popular y la política al igual que su capacidad de guiar la dirección del desarrollo de la ca-
pacidad cibernética. El ciberpoder siempre tiene que ser una de las muchas herramientas políti-
cas a disposición de los comandantes militares y los líderes civiles. Nunca deber ser el único 
propósito de la guerra. 

La idea de que la tecnología eliminará la naturaleza desagradable de la guerra es una que ha 
influenciado a los planificadores militares a lo largo de la historia de la guerra.18 El Mariscal del 
Aire Douhet opinaba que la naturaleza intrínsecamente ofensiva de la guerra, luego reafirmada 
famosamente por la declaración de Sir Stanley Baldwin que “el bombardero siempre sobrevi-
virá”19, limitaría el derramamiento de sangre durante la guerra. Él creía que bombardear ciuda-
des y atacar civiles resultaría en menos bajas que el choque de ejércitos y las bajas resultantes de 
la guerra.20 La opinión del Mariscal del Aire Douhet que el estado de ánimo de los civiles sería 
destrozado con la introducción del bombardeo estratégico era errónea. Según él, este estilo de 
ataque haría que los civiles les exigieran a sus líderes que le dieran fin a la guerra lo antes posi-
ble. En cambio, los bombardeos por lo regular reafirmaban el estado de ánimo de los civiles 
contra el enemigo.21 La cuestión en el ciberespacio es que sin la atribución correcta puede que 
nunca se conozca al enemigo. Esto podría surtir efectos desconocidos en la población civil, in-
clusive un estado de ánimo destrozado similar a lo que el Mariscal del Aire Douhet había pronos-
ticado originalmente. Indistintamente de los efectos de un ciberagresor desconocido, el Maris-
cal del Aire Douhet continuaría equivocado acerca de la capacidad de la tecnología de darle fin 
al derramamiento de sangre. La tecnología se debe investigar y debe haber nuevos adelantos 
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tanto en el ciberespacio como en los ámbitos bélicos tradicionales, pero la naturaleza de la gue-
rra siempre prevalecerá; la guerra es algo desagradable.22

La idea del General Mitchell sobre el poder aéreo era notablemente diferente a las filosofías 
del Mariscal del Aire Douhet en que el General Mitchell no creía en atacar civiles. Sin embargo, 
opinaba que era eficaz atacar la infraestructura y los sectores de la industria para limitar las ca-
pacidades del adversario. Tampoco creía que los bombarderos eran el prototipo del poderío 
aéreo. El General Mitchell pensaba que se necesitaban múltiples tipos de aeronaves, inclusive 
aquellas con misiones enfocadas, en la ofensiva y el reconocimiento.23 El concepto que el Gene-
ral Mitchell tenía del poder aéreo es más similar a la naturaleza diversa actual del ciberpoder y 
varios recursos. Además, poder contar con múltiples aeronaves daba lugar al desarrollo de plata-
formas aéreas de inteligencia, vigilancia y reconocimiento (ISR, por sus siglas en inglés) y capa-
cidades aéreas de ofensiva que ayudan a garantizar el dominio aéreo y el apoyo a otros ámbitos 
bélicos.24 Agregar otros tipos diferentes de capacidades ciberespaciales provee un incremento 
directo a las operaciones ISR y de ofensiva ya establecidas a la vez que permite el desarrollo de 
operaciones nuevas. 

Los comandantes y la ciberinteligencia procesable
El ciberpoder ofrece ventajas imprescindibles para la planificación de la campaña. Para po-

derles ofrecer opciones más oportunas a los comandantes es beneficioso que las ciberoperacio-
nes existan en la preparación de la fase del entorno operacional. Esta fase incluye comprometer 
las redes enemigas y preparar las armas cibernéticas para usarlas en caso de un conflicto. Mien-
tras se preparan para las ciberoperaciones defensivas, la información se puede aprovechar de 
sistemas comprometidos y puede ayudar en la Preparación de Inteligencia Conjunta del En-
torno Operacional (JIPOE, por sus siglas en inglés).25 Mediante esta información recopilada, los 
comandantes cuentan con más concienciación de la situación del campo de batalla. 

Los comandantes emplean la planificación de la campaña para “sincronizar esfuerzos” y plan-
tear pautas complementarias.26 Las dos fases más importantes del proceso de planificación, pla-
nificación de contingencia y planificación de acción en caso de crisis, se benefician de la infor-
mación oportuna y de las opciones de ataque que el ciberpoder presenta. Mientras más las 
suposiciones y los planes elaborados en la fase de contingencia se aproximen a la fase de acción 
en caso de crisis, más se agiliza el Proceso Conjunto de la Planificación Operacional (JOPP, por 
sus siglas en inglés).27 Este proceso de selección rápido le confiere a los comandantes la capaci-
dad de atacar primero, seleccionar el blanco con precisión y estar más aprestos para defenderse 
de contraataques. La información recopilada de la fase de preparación del entorno operacional 
también disminuye la eficacia de los intentos de engaño por parte del enemigo. 

Con acceso a la doctrina militar, las fuerzas enemigas podrían optar por evitar cursos de ac-
ción (CoA, por sus siglas en inglés) eficaces o inclusive falsos, y de lo contrario interesantes. La 
combinación de capacidades cibernéticas e ISR pueden detectar esos engaños. Las múltiples 
plataformas ISR, tales como aeronaves piloteadas, aeronaves piloteadas por control remoto 
(RPA, por sus siglas en ingles), satélites e inteligencia recopilada por humanos, contribuyen a la 
creación de la preparación de inteligencia del campo de batalla (IPB). 28 Individualmente, la ci-
bernética e ISR debilitan gravemente la capacidad del enemigo de esconder tropas, información 
confidencial, planes operacionales y centros de gravedad (CoG, por sus siglas en inglés). La 
combinación de los dos mediante la inteligencia de imágenes (IMINT), la inteligencia de seña-
les (SIGINT), la inteligencia humana (HUMINT) y las operaciones en la red de computadoras 
(CON) les ofrecen a los comandantes un nivel sin precedentes de la concienciación de la situa-
ción en el campo de batalla. Esta concienciación de la situación también permite las operaciones 
ciberespaciales que proveen capacidades, inclusive plataformas de sistemas de armamento que 
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degradan, interrumpen y destruyen las comunicaciones, el control y los recursos físicos del ad-
versario. 

La concienciación de la situación que la cibernéticas e ISR les proveen a los comandantes 
ayuda a establecer enunciados de intención realistas y holísticos tal come se discute en el modelo 
JOPP. Mediante la creación de mejores enunciados de intención, la guía de planificación del 
comandante será más precisa y ayudará en la selección de mejores cursos de acción.29

Nunca antes se habían presentado esas capacidades al proceso de planificación militar. Esas 
opciones son presentadas en la totalidad de las operaciones militares y minimizan la incertidum-
bre de la guerra a la que Carl von Clausewitz le llamaba la niebla de la guerra.30 Mediante una 
planificación más precisa y operaciones cibernéticas ofensivas y defensivas oportunas las proba-
bilidades de lograr el éxito operacional son más altas que nunca a la vez que también limitan los 
costes humanos y financieros de la guerra. 

Sin embargo, estas capacidades cibernéticas no han pasado desapercibidas y la organización 
del Comando Cibernético de Estados Unidos indicó que el ámbito ciberespacial se está mo-
viendo en la dirección correcta.31 No obstante, se necesitaba, y aún se necesita, más acción para 
proporcionarles a los comandantes inteligencia procesable y capacidades a través de las opera-
ciones cibernéticas. El General de División Brett T. Williams esbozó su opinión para la dirección 
del ciberespacio en su escrito titulado “10 Propositions Regarding Cyberspace Operations” (Diez pro-
puestas con respecto a las operaciones ciberespaciales). En su escrito, el General de División 
Williams mencionó que los Comandantes de la Fuerza Conjunta y los Comandantes Combatien-
tes (COCOM, por sus siglas en inglés) necesitaban que se les confirieran capacidades cibernéti-
cas y comando y control (C2) de las operaciones cibernéticas. Sin la visibilidad de los componen-
tes cibernéticos, los cuales son esenciales para el éxito de una misión, los comandantes están en 
desventaja. El General de División Williams sugirió la creación del Comando de Operaciones 
Cibernéticas en el Teatro, similar al Comando de Operaciones Especiales en el Teatro, para ofre-
cerles a los comandantes combatientes capacidades cibernéticas bajo el control de los COCOM.32 
La aptitud para los comandantes de solicitar facultades cibernéticas pertinentes a su misión y 
contar con la concienciación de la situación cibernética para hacerlo correctamente es uno de 
los componentes más esenciales de sacarle provecho al ciberpoder. 

Este aspecto de sacarle provecho eficazmente al ciberpoder en los COCOM ha adquirido 
atención desde el escrito del General de División Williams. Durante el verano de 2011, el Gene-
ral Keith Alexander, jefe del Comando Cibernético de EE.UU., discutió los progresos en apoyo 
a las operaciones en Irak y Afganistán mediante el despliegue de equipos expedicionarios. Luego 
pasó a revelar que el progreso se ha llevado a cabo en apoyar la planificación operacional por 
parte de los comandantes combatientes a través de una mayor facultad para ellos de solicitar 
apoyo cibernético.33 

Hay mucho por hacer en el ámbito ciberespacial para proveerles a los comandantes ciberinte-
ligencia y capacidades. Uno de los temas relacionados con esto es la clasificación de la informa-
ción. Para proteger las aptitudes cibernéticas resulta importante no revelar ciertos detalles y tec-
nologías, hacerlo le permitiría a los adversarios contrarrestarlas o protegerse contra ellas. Sin 
embargo, en la actualidad la inteligencia y la información recopilada de las aptitudes cibernéticas 
se clasifica demasiado. Muchos comandantes sencillamente no conocen todo lo que hay disponi-
ble y por lo tanto no pueden solicitar esas capacidades. En lugar de solamente proveer procesos 
para solicitar requisitos cibernéticos, debe haber un verdadero esfuerzo para desclasificar la cibe-
rinteligencia e información que no debilitan las aptitudes cibernéticas. Esto no solo apoyará a los 
comandantes sino que también les permitirá a los líderes a nivel táctico hacer solicitudes razona-
bles a sus líderes en apoyo a las operaciones diarias. Además, la desclasificación de alguna ciber-
inteligencia e información permitiría compartir más entre las agencias gubernamentales y los lí-
deres civiles que operan en las agencias policiales. Posiblemente aún más importante, compartir 
ciberinteligencia procesable que pueda ayudar a las redes de defensa les permitiría a los líderes 
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civiles proteger mejor sectores tales como la infraestructura imprescindible. Poder compartir 
información resultaría en una correlación directa en mayor seguridad nacional. 

Armas cibernéticas y el frente interno
En junio de 2010 el gusano Stuxnet fue descubierto y rápidamente se granjeó la mala fama de 

ser uno de los pedazos de malware más avanzados jamás descubiertos. El gusano, un pedazo de 
malware que se autogenera y se esparce entre los sistemas de informática, se aprovechó de cuatro 
vulnerabilidades sin precedentes de sistemas no actualizados, conocidas como vulnerabilidades 
de día cero, a la vez que empleaba el primer rootkit de controlador lógico programable (PLC, por 
sus siglas en inglés), o un pedazo de código que permite el acceso persistente, a la vez que se 
aprovechaba del uso de dos servidores de mando y control y certificados firmados legítima-
mente.34 El sistema de armamento parte de esta arma cibernética fue impresionante pero palide-
ció en comparación con la naturaleza avanzada de la porción de carga útil. 

Stuxnet fue concebido específicamente para atacar los sistemas SCADA (Control de Supervi-
sión y Adquisición de Datos) y los sistemas de control industriales (ICS, por sus siglas en ingles); 
con más exactitud, la carga útil atacaba específicamente los PLC que controlaban las centrífugas 
en la instalación nuclear iraní en Natanz. La carga útil del gusano pudo dañar físicamente las 
centrífugas haciéndolas girar rápidamente y luego aminorando la velocidad al punto de llevarlas 
a las velocidades correctas para lograr una degradación máxima.35 Aunque se desconocen los 
resultados completos del gusano, se sabe, a través de imágenes de satélite, que más de mil centrí-
fugas fueron destruidas en la planta de Natanz. 36 Esta hazaña requirió algunos de los mejores 
programadores e ingenieros ICS/PLC del mundo a la vez que le sacaron provecho a un mejor 
entendimiento de la distribución de la instalación secreta de Natanz que la mayoría de los inge-
nieros que en algún momento trabajaron en la instalación.37

Considerado en gran medida como una arma cibernética creada y empleada por al menos 
una nación estado, Stuxnet lanzó discusiones intensas y múltiples escritos académicos sobre el 
uso del ciberespacio como un ámbito de la guerra. El embajador ruso ante la OTAN llegó a ex-
presar que el gusano Stuxnet pudo haber ocasionado “un Chernobyl nuevo” si el programa hu-
biese dejado escapar gas de uranio en las centrífugas en lugar de causar una degradación. 38 
Aunque las operaciones cibernéticas anteriormente habían tenido lugar en el ciberespacio, la 
descripción de los medios de comunicación del poder del arma cibernética Stuxnet hizo que la 
discusión de la ciberguerra fuese una muy pública. Stuxnet hizo para el ciberespacio lo que los 
bombardeos iniciales durante la Primera Guerra Mundial hicieron para el poder aéreo; hizo que 
la discusión fuese pública e indudablemente obligó a muchas corporaciones y naciones estados 
a investigar más a fondo en cuanto las capacidades cibernéticas. De cierta manera este evento, 
junto con las operaciones cibernéticas del pasado durante las últimas décadas inclusive los cibe-
rataques en el 2007 contra el gobierno y sectores financieros en Estonia39 y los ciberataques en el 
2008 que coincidieron con la invasión rusa del Georgia40, representan el inicio de los años inte-
rinos del ciberespacio.

Aunque el Stuxnet pudo infectar y extenderse a miles de sistemas de computadoras sus únicos 
blancos reconocidos fueron las centrífugas en Natanz. El evento no surtió gran impacto en los 
sistemas en Estados Unidos ni llegó al nivel de un ciberataque que empujó a una nación a la 
guerra. No obstante, el Secretario de Defensa, Leon Panetta, expresó que “El potencial para el 
próximo Peral Harbor podría muy bien ser un ciberataque”.41 Junto con las declaraciones del 
General Alexander en las que ha expresado que hay segmentos de la infraestructura crítica de la 
nación que en la actualidad no están preparados para lidiar con ciberataques, y que esto es lo 
que más le preocupa42, resulta obvio que proteger estos recursos contra ciberataques es de suma 
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importancia. Además, Stuxnet ha mostrado que estas capacidades cibernéticas existen y al menos 
una nación estado las ha utilizado. 

Pero el relato del Stuxnet no ha terminado. Un pedazo del malware identificado como Duqu se 
encontró el 14 de octubre de 2011, y rápidamente se reconoció que estaba relacionado con el 
malware Stuxnet. Duqu es diferente al Stuxnet en que es un Troyano de Acceso Remoto (RAT, por 
sus siglas en inglés) que roba información en lugar de un gusano que daña centrífugas.43 El RAT 
infectó varios sitios diferentes, inclusive universidades, fábricas y autoridades de certificación en 
un estilo de ataques que su utilizarían para crear otra arma cibernética al estilo Stuxnet.44 Aunque 
diferente en estilo y blancos, Duqu empleo gran parte del mismo código fuente de Stuxnet y los 
dos han sido vinculados como que han sido creados por el mismo equipo de codificación em-
pleando una plataforma de codificación común conocida como Tilded.45 

La plataforma Tilded ha sido descrita como ser similar a un “conjunto de legos” donde se unen 
diferentes piezas, o módulos, de código para crear un malware completamente diferente.46 Este 
método basado en una plataforma le permite al equipo crear un arma cibernética que puede 
adaptarse rápidamente a usar diferentes módulos y cargas útiles para emplearlas contra diferen-
tes blancos a la vez que produce resultados diferentes. Además, el malware creado de la plata-
forma se puede actualizar con diferentes medidas furtivas inclusive cambiar los algoritmos de 
codificación empleados para esconder su código como se hizo con una versión actualizada del 
Duqu descubierto en febrero de 2012.47 

Un método basado en plataforma hacia el armamento es una dirección que la guerra aérea 
ha estado tomando por años. En lugar de diseñar aeronaves con una sola función, el DoD ha 
comprado aeronaves tales como el F-16, F-22 y MQ-1 que pueden cumplir con conjuntos de mi-
siones completamente diferentes con base en el tipo de carga útil con las que están equipadas. 
Este método basado en plataforma está cobrando popularidad en el ámbito ciberespacial y plan-
tea una serie de riesgos a diferentes aspectos de la seguridad nacional. Un sola plataforma de 
arma cibernética puede ser responsable de robar información de universidades y fabricantes 
para crear múltiples armas cibernéticas que luego atacarían aeronaves, nódulos de Internet esen-
ciales para el mando y control, sistemas de defensa aérea e infraestructura crítica. 

El General Norton Schwartz ha declarado que la Fuerza Aérea está buscando “métodos ciber-
néticos para derrotar aeronaves” mientras que otras fuentes han indicado que la tecnología ya 
está disponible.48 El Tte. Gen. Herbert Carlisle expresó, “Los rusos y los chinos han diseñado 
plataformas específicas de guerra electrónica para atacar nuestros recursos de gran valor. El ata-
que electrónico puede ser el método de penetrar un sistema para implantar viruses”.49 A medida 
que los sistemas de armamento tradicionales basados en plataforma se tornan más diversos y 
emplean más capacidades, tales como sistemas de radar avanzados, se tornan más vulnerables a 
los ciberataques. Estas vulnerabilidades cibernéticas hacen que los beneficios de las plataformas 
de armas cibernéticas sean más atrayentes para los adversarios. Las vulnerabilidades combinadas 
con las capacidades demostradas por la plataforma Tilded muestran que la amenaza de un sis-
tema de armamento cibernético basado en plataforma atacando múltiples sectores del DoD y 
civiles no es solo posible sino probable. 

Es durante estos años interinos del ciberespacio que el gobierno debe acudir a los líderes ci-
viles en sectores tales como la infraestructura crítica para garantizar la seguridad nacional. Los 
operadores, ingenieros y diseñadores de infraestructura crítica ofrecen perspicacia aguda en 
cuanto a los sistemas que se deben proteger activamente; sin embargo, ellos solo pueden ofrecer 
detalles completos acerca de sus sistemas y el entendimiento que tienen de esos sistemas cuando 
reciben inteligencia procesable del gobierno. Si se les presenta con ciberinteligencia procesable, 
desclasificada al nivel correcto, las contrapartes civiles pueden ofrecer un mejor asesoramiento 
sobre cómo defender los sistemas que ellos han estado operando por años. Si bien tiene sentido 
clasificar algunas capacidades de ofensiva cibernética, también es igual de prudente dejar algu-
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nas capacidades de defensa cibernética clasificadas. Algunas defensas cibernéticas deben ser 
transparentes en gran parte de manera que las debilidades se puedan identificar y remediar.50 

Inclusive incidentes no cibernéticos relacionados con ICS y el sistema SCADA surten impactos 
significativos que muestran la capacidad de poder afectar drásticamente las poblaciones civiles. 
El 17 de agosto de 2009, la represa Shushenskaya, la más grande en Rusia con una altitud de 
245m, experimentó un ataque no cibernético que estremeció el centro sur de Siberia. Una tur-
bina de novecientas cuarenta toneladas fue rasgada cuando un aumento repentino en la presión 
del agua que fue el resultado de un incendio en una planta de energía a más de quinientas mi-
llas. El incidente resultó en la muerte de 75 personas y costos de reconstrucción de $1,3 mil mi-
llones de dólares.51 Este incidente no estuvo relacionado con un ciberataque ni Shushenskaya 
fue el blanco de ninguna nación estado, pero el evento representa un incidente que se podría 
llevar a cabo mediante un ciberataque deliberado. Si un incidente similar fuese el resultado de 
un ataque sumamente deliberado, el evento podría tener impactos más severos con mayor muer-
tes de civiles y costos financieros. 

La instalación de enriquecimiento nuclear Natanz y la represa Shushenskaya son tan solo dos 
ejemplos de los usos de los sistemas ICS y SCADA. Estos sistemas afectan cada aspecto de la vida 
cotidiana inclusive desempeñando funciones en la bolsa de valores, la industria del petróleo, la 
red de suministro eléctrico, filtración de agua y las redes de comunicación en la Internet y por 
satélite. Por lo tanto los sistemas ICS y SCADA son unos de los blancos más solicitados y viables 
de armamento cibernético basado en las naciones estados y deben tratarse como corresponde. 
La protección de estos sistemas es importante en la evolución del ámbito ciberespacial, pero el 
enfoque más importante se debe colocar en ganar el ámbito a la larga. No hay mejor manera de 
garantizar el éxito de la seguridad nacional a largo plazo que en la educación de la próxima ge-
neración. 

Ganando la próxima generación
Para poder tener éxito en el ámbito ciberespacial, el DoD y los socios civiles deben colocar 

énfasis en la educación de la próxima generación. Hay una escasez crítica en la disponibilidad 
de profesionales expertos en ciberseguridad para trabajos, inclusive investigación forense y pro-
gramación. La escasez hace que llenar trabajos, tales como los de la División Cibernética del FBI, 
sea difícil.52 El DoD también se encuentra en una posición difícil cuando se trata de la educación 
de la próxima generación. El Dr. Michael Wertheimer, Director de Investigación y Desarrollo de 
la NSA, les informó a los miembros del Subcomité de Servicios Armados del Senado, que la agen-
cia estaba teniendo problemas en reclutar y retener profesionales en el campo de la ciencia de 
la computación. Continuó expresando que el 75% de del personal de tecnología de informática 
en la NSA renuncia antes de jubilarse.53 Si bien el tema de hacer que los salarios sean competiti-
vos con los de la empresa privada puede que sea uno que hay que tratar, la estrategia a largo 
plazo tiene que ser una de aprender de las lecciones obtenidas del ámbito aéreo. 

Durante los inicios del poderío aéreo había emoción y un sentido de magia en torno a las 
aeronaves y sus pilotos. Los primeros pilotos desafiaron situaciones peligrosas en un ámbito pre-
viamente desconocido para batir el récord y cautivar a las multitudes. La Reims Air Meet, que tuvo 
lugar el 22 de agosto de 1909 en Francia, fue la primera demostración de acrobacia aérea más 
importante del mundo y abrió las puertas para que muchos shows aéreos se celebraran en el 
mundo.54 Estos primeros hombres y mujeres mantuvieron a las multitudes cautivadas en las de-
mostraciones de acrobacia y competencias aéreas que no tan solo inspiraron a pilotos futuros 
sino que educaron al público sobre las capacidades del poderío aéreo. 55 Las demostraciones de 
acrobacia aérea cobraron más atención durante el periodo entre la Primera y la Segunda Guerra 
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Mundial con las Competencias Aéreas Nacionales; en 1929, una sola demostración de acrobacia 
aérea atrajo más de medio millón de personas.56 

Durante la década de los años veinte hubo una era dorada y un misticismo en torno al vuelo. 
Había competencia para volar más alto, más rápido y más lejos que nadie. Tres veces entre 1919 
y 1921 pilotos del Ejército batieron records mundiales de altitud.57 Los ciberoperadores no tie-
nen que desafiar velocidades peligrosas ni acrobacias como lo hicieron los primeros pilotos, 
pero hay una capacidad real para que las capacidades cibernéticas cautiven muchedumbres e 
inspiren a la próxima generación de ciberoperadores. 

La piratería informática y las conferencias de seguridad muestran los últimos adelantos en la 
seguridad, las vulnerabilidades y las explotaciones. Las conferencias también ofrecen una ma-
nera para aquellos que asisten de entrar en contacto con personas con una variedad de experien-
cias quienes poseen en común una cierta pasión por el ciberespacio. Lamentablemente, esas 
conferencias no son tan baratas como las primeras demostraciones de acrobacia aérea ni son tan 
adoptadas por el público. Si bien algunas conferencias bastante conocidas, tales como DEF 
CON, cuestan $150 dólares para asistir58 otras cuestan miles de dólares para asistir con adiestra-
miento opcional que es inclusive más costoso.59 Aunque los precios se pueden entender en gran 
medida con base en el tipo de audiencia a la que el evento trata de llegar al igual que los costos 
operacionales, hay problemas con lograr que la mayoría del público asista a conferencias relacio-
nadas con el ciberespacio. 

Hay otras conferencias y adelantos en la educación relacionados con la cibernética que se 
organizan y benefician al ámbito. El Defense Cyber Crime Center (DC3) (Centro de Crímenes Ciber-
néticos del Depto. de Defensa) auspicia anualmente competencias y convenciones de ciberné-
tica forense que son una gran oportunidad para hacer contactos, aprender acerca de los últimos 
adelantos en la tecnología e inscribirse para asistir a cursos de entrenamiento. Las competencias 
forenses son gratis pero el costo para asistir a las conferencias es $500 dólares.60 El gobierno y el 
DoD deben hacer más esfuerzos para crear conferencias a un bajo costo semejantes a las demos-
traciones de acrobacia aérea. En estas conferencias se pueden mostrar las capacidades y se le 
puede permitir al ciberespacio la oportunidad de crear su propio sentido de magia y atractivo. 

El vice presidente retirado del Estado Mayor Conjunto, General (USMC) James Cartwright, 
expresó que algunas de las capacidades de ofensiva cibernética se deben tratar abiertamente y 
debe haber entrenamiento en ellas en un esfuerzo de aumentar la disuasión cibernética. 61 Las 
conferencias cibernéticas serían un lugar de reunión perfecto para que los miembros del DoD 
exhibieran algunas de las capacidades cibernéticas de la nación. Esto tendría el beneficio de 
atraer espectadores y exhortar a la generación siguiente a la vez de disuadir a los adversarios que 
retasen la nación. Además, los ciberoperadores podrían dictar clases a bajo costo, o quizás gratis, 
sobre los conceptos básicos de la ciberseguridad y la piratería de informática las cuales ofrece-
rían maneras divertidas e interactivas de permitir que la generación siguiente se interesase en el 
ámbito que van a heredar. 

Educar a los jóvenes y lograr que se interesen en la cibernética es increíblemente importante 
y es un campo en el cual la nación en la actualidad carece conocimientos. No obstante, el DoD 
está tomando medidas en la dirección correcta en sus esfuerzos para educar y entrenar a líderes 
jóvenes, oficiales y suboficiales por igual, que se han inscrito para tomar parte en el ámbito cibe-
respacial. Un ejemplo excelente es la escuela técnica de Entrenamiento Básico en Cibernética 
(UCT, por sus siglas en inglés) de la Fuerza Aérea, ubicada en la Base Aérea Keesler, Mississippi. 
La UCT abrió sus puertas el 21 de junio de 2010, y les ofrece a los oficiales especializados en ci-
bernéticas un curso de seis meses de duración que concluye con los estudiantes obteniendo sus 
Alas Ciberespaciales.62 La escuela reprueba a los estudiantes que no pasan los bloques de instruc-
ción ofrecidos y a los estudiantes o bien se les vuelve a entrenar en nuevos Códigos de Especiali-
dad de la Fuerza Aérea (AFSC, por sus siglas en inglés) o se les separa de la Fuerza Aérea. 
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La educación ofrecida en la UCT es de gran calidad debido en parte al cuerpo docente que 
consta de oficiales y suboficiales de la Fuerza Aérea que cuentan con conocimiento y experiencia 
personal en las operaciones ciberespaciales. Estos instructores trabajan para inspirar y capacitar 
a la siguiente generación de oficiales ciberespaciales a la vez que cumplen con la visión del Ge-
neral Norton Schwartz que una carrera exitosa deben incluir desempeñarse como instructor.63 
Desempeñarse en calidad de instructor no solo le permite al cuerpo docente a superarse en sus 
destrezas y objetivos académicos sino también relacionarse y capacitarse con aquellos que serán 
los líderes jóvenes en sus futuros escuadrones. Estas relaciones crean un nivel de participación 
tanto en instructores como estudiantes y contribuye a la cultura cibernética en general. 

A medida que los instructores hablan de sus experiencias y los estudiantes se emocionan por 
crear sus propios relatos hay un nivel de pasión que se le agrega al ámbito. Los pilotos instructo-
res y los veteranos de guerra tienen la capacidad de inspirar a la siguiente generación al igual 
que individuos que participan en varias misiones cibernéticas. 

La cultura inicial en torno al poder aéreo inclusive actuó en desafío hacia sus superiores y 
personal que no eran pilotos para granjearse aceptación y reverencia entre sus coetáneos. Inte-
grantes del Cuerpo Aéreo del Ejército obtendrían estatus en sus grupos al provocar problemas y 
reprimendas de líderes del Ejército. Ellos adoptaron por ser los marginados y esto les confirió 
más poder. Ellos crearon un grupo diverso de individuos y cultura en torno al vuelo.64 Los profe-
sionales militares del ciberespacio no necesitan tomar medidas tan drásticas ni retar a las autori-
dades. El entorno militar actual es favorable para el crecimiento del ámbito ciberespacial y, como 
se ha mencionado anteriormente, no hay necesidad de contar con un servicio cibernético inde-
pendiente como lo hubo para el poder aéreo durante el periodo del Cuerpo Aéreo del Ejército. 
Sin embargo, la cultura ciberespacial militar puede sentirse como un grupo marginado a causa 
del hecho de que el ámbito es relativamente nuevo con capacidades no exploradas e incompren-
didas. 

La cibercultura ya existe en su infancia y debe ser adoptada en lugar de rechazarla. Con un 
enfoque en la educación y la acogida de una opción competitiva y provechosa de poder desem-
peñarse como instructor para los miembros militares, la cibercultura crecerá y se desarrollará 
por derecho propio. Los mejores operadores ciberespaciales deben competir para desempe-
ñarse en calidad de instructores y se les debe premiar con oportunidades de crecimiento perso-
nal y profesional como resultado. De esta manera, la educación ofrecida será actualizada conti-
nuamente a la vez que vigoriza a los operadores ciberespaciales que participan en ella. Asimismo, 
una cibercultura fuerte y singular se desarrollará e intrínsecamente atraerá y mantendrá apasio-
nados a los individuos dedicados al establecimiento del dominio cibernético. 

Conclusión
Las semejanzas entre los ámbitos bélicos tradicionales, especialmente el ámbito aéreo, ofre-

cen muchas lecciones que los líderes pueden utilizar para guiar la dirección del ciberespacio. No 
obstante, el ámbito cibernético es intrínsecamente diferente de los demás ámbitos de la guerra 
ya que es un ámbito creado por el hombre y como tal puede cambiarse drásticamente.65 La infra-
estructura que compone el ciberespacio se puede modificar y dividir en varias redes como es 
obvio en el uso de NIPR, SIPR, JWIC y NSANet por parte de los militares. Al separar redes de 
otras redes y sitios web, añadir protocolos de seguridad y métodos de autenticación tales como 
un CAC, y vigilar las redes en busca de actividad de redes maliciosas, la seguridad de una red 
puede aumentar exponencialmente. Esta habilidad de cambiar el ámbito ciberespacial no solo 
se extiende a la porción militar del ámbito sino al ámbito ciberespacial a nivel nacional. La infra-
estructura civil también se puede separar donde las redes que requieren seguridad en la red, un 
ejemplo de ello son los sectores financieros, podrían operar independientemente de la World 
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Wide Web (red de redes mundial o www). Los portales entre la World Wide Web y las redes más se-
guras existirían para ofrecer acceso a cualquiera, sin embargo, en esos portales puede haber ca-
pas adicionales de seguridad para disminuir la capacidad de llevar a cabo actividad maliciosa en 
la red.66 Las opciones diferentes para el ámbito ciberespacial en términos de infraestructura fí-
sica se deben analizar y colocarse bajo un examen muy riguroso. No obstante, este no es el enfo-
que de lo que el ámbito debe fijarse en la actualidad. 

El enfoque actual para el ámbito ciberespacial debe ser cibernética procesable, compartir ci-
berinteligencia y educación. Los comandantes deben contar con el conocimiento de lo que 
pueden solicitar en términos de apoyo de los ciberoperadores quienes se beneficiarán directa-
mente de sus misiones. La reducción de información demasiado clasificada en lo que se refiere 
a la ciberinteligencia y capacidades cibernéticas, le otorgará el poder a los líderes a los niveles 
táctico, operacional y estratégico. Además, la información desclasificada se puede compartir con 
los sectores civiles para aumentar la concienciación cibernética y la creación de estrategias de 
defensa significativas. Esto reafirmaría la seguridad nacional al permitirles a los líderes civiles 
ayudar a defender sus sectores en lugar de depender únicamente del DoD y el DHS. Por último, 
algunas de las capacidades cibernéticas y ciberinteligencia podrían exhibirse en eventos de 
aprendizaje y conferencias. Esto no solo aumentaría la disuasión cibernética a los adversarios 
sino que inspiraría a la generación siguiente a participar en el ámbito ciberespacial. La genera-
ción siguiente debe continuar siendo la estrategia a largo plazo para proteger el ámbito y esta-
blecer el dominio cibernético. 

Tal como expresó el General Alexander, “Si las personas que buscan hacernos daño en el ci-
berespacio aprenden que hacerlo es costoso y difícil, creemos que veremos cambios en sus patro-
nes de comportamiento”.67 No es solamente la tecnología la que está preparada. Las partes inte-
resadas a lo largo del ciberespacio inclusive el DoD, sectores civiles y la siguiente generación 
también están preparados para los retos venideros. El ciberpoder es una herramienta política y 
militar poderosa y deben ser guiada y su lugar en la historia fortalecido. Los años interinos del 
ciberespacio están ocurriendo ahora y los líderes a todos los niveles deben actuar como corres-
ponde para garantizar el éxito de la era siguiente. q 
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Stuxnet: Revolución de Ciberguerra en los 
Asuntos Militares
Mayor Paulo Shakarian, uSa

EL 17 DE JUNIO DE 2010, investigadores de seguridad en una pequeña empresa bela-
rusa conocida como VirusBlockAda identificó un software malicioso (malware) que infectó 
memorias USB.1 En los meses siguientes, hubo una oleada de actividades en la comuni-
dad de seguridad informática—revelando que este descubrimiento identificaba sola-

mente un componente de un nuevo gusano informático 2 conocido como Stuxnet. Este software 
fue diseñado específicamente para afectar equipo industrial. Una vez que se reveló que la mayo-
ría de las infecciones fueron descubiertas en Irán,3 junto con un inexplicable retiro del servicio 
de centrífugas en la planta de enriquecimiento de combustible (FEP, por su siglas en inglés) 
iraní en Natanz,4 muchos en los medios de comunicación especularon que la meta final de Sutx-
net era atacar las instalaciones nucleares iraníes. En noviembre de 2010, algunas de esas sospe-
chas fueron confirmadas cuando el presidente iraní, Mahmoud Ahmadinejad, aceptó pública-
mente que un gusano informático había creado problemas para una “cifra limitada de nuestras 
centrífugas nucleares”. 5 Expertos acreditados en la comunidad de seguridad informática ya han 
catalogado al Stuxnet como “sin precedentes”6, un “salto evolutivo “7, y el “tipo de amenaza que 
esperamos nunca más ver nuevamente”.8 En este artículo, yo sostengo que este software malicioso 
representa una revolución de asuntos militares (RMA, por sus siglas en inglés)9 en el ámbito 
virtual—o sea, que Stuxnet básicamente cambia la naturaleza de la ciberguerra. Hay cuatro razo-
nes para sustentar lo anterior: (1) Stuxnet representa el primer caso en el que equipo industrial 
es atacado con un arma cibernética, (2) hay pruebas que el gusano tuvo éxito en su ataque de 
dicho equipo, (3) esto representa un adelanto significativo en el desarrollo de software maliciosos 
y (4) Stuxnet ha mostrado que varias suposiciones comunes acerca de la seguridad cibernética no 
siempre son válidas. En este artículo analizo estos cuatro puntos al igual que exploro las implica-
ciones futuras del Stuxnet RMA.

STUXNET ATACA EQUIPOS INDUSTRIALES
Varias empresas importantes de seguridad informática han analizado el Stuxnet10 a cabalidad 

y todas concuerdan que la meta principal de este software fue causar fallas imperceptibles al 
equipo industrial. Aunque la posibilidad de atacar ese equipo por medios cibernéticos hace mu-
cho tiempo fue planteada como una hipótesis, este nuevo gusano cibernético en realidad in-
tentó la hazaña. Además, este tipo de ataque fue probablemente la única meta del software. Por 
ejemplo, otros malware incluyen códigos estándares para una variedad de actividades delictivas—
inclusive robo de identidad y de contraseñas, lanzamiento de ataques de denegación de servicio 
y envío de correos electrónicos spam.11 A pesar de su alto grado de complejidad técnica, Stuxnet 
no fue concebido para llevar a cabo ninguna de esas actividades.12 Más bien, el software intenta 
auto propagarse con la meta de infectar una computadora basada en Microsoft Windows que se 
comunica con el equipo industrial. Esto es en marcado contraste con el gran número de software 
en la Internet que se emplea para una variedad de fines delictivos. Stuxnet fue concebido para el 
sabotaje, no para la delincuencia.

El tipo de equipo industrial que Stuxnet infecta se conoce como los sistemas SCADA (Control 
de Supervisión y Adquisición de Datos). Estos sistemas están diseñados para la recopilación, 
control y vigilancia de datos en tiempo real de infraestructuras críticas, inclusive plantas de ener-
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gía, oleo/gasoductos, refinerías, sistemas de agua u otras aplicaciones que requieren equipo 
controlado por computadoras.13 Los sistemas SCADA a menudo utilizan PLCs (controladores 
lógicos programables) —hardware para controlar un componente físico. Para programar el PLC, 
el administrador lo conecta a una computadora Windows estándar. Entonces por lo regular el 
PLC se desconecta de la computadora cuando está listo para usarse. Por ejemplo, si el adminis-
trador desea que las centrífugas funcionen a una velocidad más rápida, conecta el PLC a la com-
putadora Windows, instala un software que se comunica con el PLC y sube las nuevas instruccio-
nes. Supongamos que Stuxnet ha infectado la computadora conectada al PLC. El malware 
básicamente lleva a cabo un “ataque mediante intermediario” en contra del sistema. El adminis-
trador intenta enviar los comandos al PLC. Stuxnet los intercepta y envía sus propias instruccio-
nes. Sin embargo, el software somete un informe falso a la computadora Windows que las instruc-
ciones originales fueron cargadas. Al someter un informe falso, Stuxnet se esconde, convirtiéndolo 
más difícil de detectar.

Stuxnet fue diseñado para atacar los PLC controlados por el software Step 7 de Siemens.14 Ade-
más, solamente infecta dos modelos de PLC—el Siemens S7-315 y el S7-417. El S7-315 es un con-
trolador de uso general que funciona una sola gama de dispositivos. Esa gama, o grupo, de dis-
positivos controlados por el S7-315 puede, por ejemplo, operar diferentes fases de un proceso de 
fabricación. El S7-417 es el mejor modelo en la línea, operando múltiples gamas de dispositi-
vos—por ende, capaz de controlar más equipo que el S7-315.15 Expertos en seguridad han con-
cluido que Stuxnet solamente lanza ataques si el PLC está conectado a dispositivos configurados 
de una manera muy específica. Por ejemplo, cuando el gusano detecta el S7-315, solamente ataca 
si el PLC está conectado a 33 o más convertidores de frecuencia—dispositivos empleados para 
controlar la velocidad de cierto equipo (por ejemplo, las revoluciones por minuto de un mo-
tor).16 Asimismo, al atacar el PLC S7-417, espera encontrar 6 cascadas de 164 convertidores de 
frecuencia.17 El malware también garantizaba que los convertidores de frecuencia fuesen fabrica-
dos por la compañía iraní Fararo Paya o la compañía finlandesa Vacon.18 

Una vez que Stuxnet ha determinado que ha infectado la configuración objetivo de los conver-
tidores de frecuencia, lanza el ataque. Con base en el análisis del software, expertos han descu-
bierto que esperan que los convertidores de frecuencia estén funcionando entre los 807 y 1.210 
Hz. Luego, periódicamente altera estos valores entre 2 y 1.410 Hz.19 De esta manera, el disposi-
tivo que está controlado por el convertidor de frecuencia funciona de una manera inesperada. 
A medida que Stuxnet reporta que el PLC fue programado correctamente, el operador daría por 
sentado que los dispositivos están funcionando en la gama normal. El hecho de que Stuxnet 
ajusta estas configuraciones ilustra un punto importante—que el propósito del gusano ciberné-
tico era en realidad dañar el equipo industrial. Si Stuxnet fuese tan solo una prueba del concepto, 
o un truco, el ajuste de las frecuencias probablemente sería innecesario.20

STUXNET PROBABLEMENTE TUVO EXITO
Stuxnet fue concebido no solamente para atacar equipo industrial sino que hay pruebas que 

tuvo éxito en ello. Los indicadores del éxito surgen del siguiente razonamiento. Primero, parece 
que las infecciones iniciales del gusano ocurrieron en Irán. Segundo, las estructuras de los datos 
en el código Stuxnet se asemejan a la configuración de las centrífugas en el FEP iraní en Natanz. 
Tercero, funcionarios del gobierno iraní admitieron que las operaciones de sus centrífugas fue-
ron afectadas por el gusano. 

Tal parece que Irán fue el epicentro de los ataques. Esto es corroborado por el volumen de 
infecciones al igual que los análisis de las muestras de malware. La empresa de seguridad Symantec 
rastreó 100.000 máquinas infectadas a partir del 29 de septiembre de 2010—aproximadamente 
60.000 de las cuales se encontraban en Irán. Luego le siguió Indonesia con 15.000 infecciones.21 
Symantec, en combinación con otras empresas de seguridad, recopiló 3.280 ejemplos singulares 
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del software Stuxnet y sus variantes.22 Esas muestras representaron un total de 12.000 infecciones. 
Stuxnet mantiene una lista de sistemas infectados anteriormente. Por ende, para una muestra en 
particular, los investigadores pudieron determinar la trayectoria que el gusano cibernético pro-
pagó para poder llegar a esa computadora. Al revisar esas muestras, Symantec pudo rastrear el 
historial de la infección a una de cinco organizaciones diferentes—las cuales todas tienen una 
presencia en Irán.23

De lo que se sabe de la FEP en Natanz, parece haber una semejanza asombrosa entre la con-
figuración de su centrífuga y el código Stuxnet. Según la Agencia Internacional de Energía Ató-
mica (IAEA, por sus siglas en inglés), las centrífugas IR-1 en el FEP en Natanz funcionan en 
cascadas de 164.24 Esto se alinea justamente con la configuración que Stuxnet busca cuando ataca 
el controlador S7-417. Otro indicador potencial es la velocidad máxima de una centrífuga IR1: 
1.400-1.432 Hz.25 Este alcance de frecuencia es muy cerca a la velocidad máxima que el malware 
establece durante el ataque—1.410 Hz.26 Una centrífuga IR-1 configurada a una frecuencia tan 
elevada probablemente causaría daños.

El proceso de enriquecimiento de uranio se puede optimizar si se divide en una serie de fases 
con centrífugas múltiples funcionando en cada fase.27 En una entrevista en el 2006 se dio a co-
nocer que los iraníes estaban llevando a cabo su enriquecimiento de uranio con ese método 
utilizando quince fases.28 En cada fase, cierto número de centrífugas se distribuyen para lograr 
una producción óptima. Alexander Glaser, un profesor en el laboratorio de Futuros Nucleares 
de Princeton, analizó el arreglo óptimo de las centrífugas en una cascada de centrífugas de 164. 
Ralph Langer, fundador de Langer Communications GmbH, que se especializa en los sistemas 
SCADA, comparó este análisis a las estructuras de datos en Stuxnet. Él descubrió que el malware 
posiblemente funciona de una manera que interfiere significativamente con la distribución óp-
tima de las centrífugas en cada fase. La distribución resultante parece ser lo contrario de óptimo 
según lo establecido por Glaser.29 Si Stuxnet atacó las centrífugas en Natanz, hubiese resultado en 

Figura: La propagación del gusano cibernético Stuxnet
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la producción menos que optima de uranio enriquecido—por ende la cantidad producida pro-
bablemente sería muy por debajo de la capacidad. 

Además del análisis técnico mencionado anteriormente, también hay pruebas de la posible 
eficacia del software en las declaraciones de los líderes iraníes. En noviembre de 2010, el Presi-
dente Ahmadinejad confirmó que la presencia de software malicioso había afectado sus centrífu-
gas—aunque no describió explícitamente la presencia de Stuxnet.30 En una entrevista con SPIE-
GEL ONLINE al secretario general del Consejo Supremo de Seguridad Nacional de Irán, Saeed 
Jalili, se le preguntó específicamente acerca del uso de Stuxnet para atacar a Natanz. Aunque Jalili 
no entró en detalles sobre los daños ocasionados por el gusano (nuevamente minimizando los 
efectos que tuvo), reconoció que había ocurrido un incidente al declarar que “nuestros expertos 
ya habían prevenido sobre este ataque hace mucho tiempo”.31 

Además, es interesante destacar que hay una posibilidad que Stuxnet fue instalado en Natanz 
por un saboteador utilizando una tarjeta de memoria.32 En ese caso, los diseñadores del gusano 
aumentarían en gran medida sus probabilidades de éxito en lugar de esperar pasivamente que 
el software se propague a la instalación. En octubre de 2010, el ministro de inteligencia de Irán, 
Heydar Moslehi, anunció que una cifra no especificada de “espías nucleares” fueron arrestados 
en conexión con el Stuxnet.33 Aunque se desconocen los detalles y la naturaleza de los arrestos, 
esto (como mínimo) ilustra que Irán reconoce que los diferentes métodos mediante los cuales 
el gusano pudo haberse propagado—al igual que la gravedad de su impacto en sus operaciones.

Cabe destacar que a finales del 2009, inicios del 2010, Irán retiró del servicio y reemplazó al-
rededor de mil centrífugas IR-1 en el FEP en Natanz (seis cascadas de 164 centrífugas cada 
una).34 El momento escogido para retirar del servicio, junto con la cantidad de centrífugas que 
se sacaron del servicio, concuerda con el momento y las estructuras de datos del Stuxnet. La ex-
plicación obvia de la falla es un defecto de fábrica pero no está claro por qué un defecto de esa 
índole tomaría tanto tiempo en manifestarse.35 Del análisis mencionado anteriormente, parece 
que Stuxnet no intenta destruir inmediatamente las centrífugas. Más bien, ajusta las frecuencias 
de una manera más sutil con el tiempo—lo que dificulta determinar si un problema fue ocasio-
nado por el gusano o alguna otra parte del proceso de enriquecimiento. Este comportamiento 
del malware es una explicación más consistente con la retirada del servicio de las centrífugas. 
Además de retirar las IR-1, el FEP en Natanz también experimentó niveles menos que óptimos 
de la producción de uranio del 2009-2010. Informes de la IAEA muestran que la cantidad de 
uranio enriquecido producido en Natanz permaneció relativamente estable en ese momento a 
pesar del incremento considerable en la cifra de centrífugas.36 Esto indica que el sistema estaba 
produciendo uranio por debajo del nivel óptimo.

A pesar de las alegaciones de los iraníes a fines del 2010 que el gusano Stuxnet tuvo un impacto 
mínimo en sus operaciones nucleares, el experto en seguridad, Ralph Langer, asegura que el 
malware atrasó dos años el programa nuclear de Irán.37 Hay dos motivos por ello. Primero, como 
se mencionó anteriormente, el daño ocasionado por Stuxnet es más sutil—aunque probable-
mente muy eficaz. Por lo tanto, es difícil atribuir que la falla del equipo fue ocasionada por el 
software. Segundo, a causa de la naturaleza prolífera de Stuxnet, es muy difícil limpiar el malware 
de todos los dispositivos de computadora que participaron en el proceso de enriquecimiento. 
Puede que estas inquietudes expliquen por qué Irán detuvo temporalmente todas las operacio-
nes de enriquecimiento en Natanz en noviembre de 2010 (por motivos desconocidos).38

Una pregunta natural de plantear es “¿Qué otros países fueron afectados por el Stuxnet?” Aun-
que hubo informes del gusano en equipo SCADA en Alemania39, Finlandia40 y China41, ninguna 
de esas infecciones resultó en daños a los sistemas industriales. Esto puede que se deba a la con-
figuración específica del PLC, ya que Stuxnet solamente lanza ataques en ciertos sistemas. Siemens 
alega que usuarios de solamente quince sistemas que usan su software reportaron infecciones. De 
esos quince sistemas, ninguno experimentó daños.42 Es muy probable que Irán no informara las 
infecciones a Siemens. Aunque en el periodo de 2002-2003 adquirieron tarjetas controladoras S7-
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315 y S7-417, la IAEA estableció que Irán desvió ese hardware a su programa nuclear—lo que re-
sultó en Siemens poniéndole fin a las ventas.43 Sin embargo, se sabe que la S7-417 fue instalada en 
Bushehr, que puede haber sido un blanco Stuxnet.44 En Bushehr, la S7-417 no se obtuvo directa-
mente de Siemens, sino de una empresa rusa conocida como Power Machines Corp., que bajo su 
contrato iraní la instaló como parte de su sistema Teleperm. 

STUXNET ES UN ADELANTO SIGNIFICATIVO EN MALWARE
Al igual que con otros malware maliciosos, Stuxnet se aprovecha de fallas de seguridad no iden-

tificadas anteriormente en el software del sistema conocidas como vulnerabilidades tipo “día 
cero”. Ya que este tipo de hazaña no se ha detectado anteriormente, un software anti-virus no las 
puede identificar. Como punto de referencia, el malware “Arora”, responsable de los ataques a 
Google a fines del 2009 (que fueron generalmente atribuidos a China)45 depende de una vulne-
rabilidad tipo día cero. El uso de dos vulnerabilidades tipo día cero sería inaudito.46 Stuxnet con-
tiene cuatro vulnerabilidades tipo día cero para el sistema operativo Microsoft Windows y una 
adicional para el software de Siemens. Dos de las vulnerabilidades de Windows que se emplean en 
Stuxnet tienen que ver con la escalada de privilegios. Estos le permiten al gusano acceso ilegítimo 
básico o a nivel de administrador al sistema infectado. Los otros dos tienen que ver con la propa-
gación del gusano ya sea a través de una tarjeta de memoria o una red local. Al momento que este 
artículo fue redactado, la auto-propagación es menos común en malware ya que a menudo es di-
fícil de controlar. Por ejemplo, veamos un “botnet”–una gran cantidad de computadoras infecta-
das con malware y controladas por un servidor de “mando y control” que no está afiliado legíti-
mamente con las máquinas infectadas.47 Esta es una plataforma muy común para llevar a cabo 
delitos cibernéticos. Con un botnet, la propagación ocurre principalmente mediante correos elec-
trónicos basura y sitios web maliciosos—los métodos de auto-propagación son muy limitados.48

STUXNET INVALIDA VARIAS SUPOSICIONES DE SEGURIDAD
Nuestro aspecto final del Stuxnet RMA es que invalida varias suposiciones de seguridad. La 

primera de esas suposiciones es que los sistemas aislados son más seguros. En vista de que los 
sistemas SCADA, por definición, controlan maquinaria crítica para la misión, muchos adminis-
tradores no conectan esas computadoras a la red—tratando de lograr la seguridad mediante el 
aislamiento. Como resultado, la transferencia de archivos a esas máquinas se hace por medios 
removibles. Los diseñadores de Stuxnet se aprovecharon de esta suposición permitiéndole al gu-
sano propagarse a través de tarjetas de memoria. Una vez que la tarjeta está infectada, el software 
Stuxnet se auto instala en las computadoras que posteriormente utilizan la tarjeta infectada. La 
infección comienza cuando el usuario sencillamente hace clic en el ícono asociado en Windows. 
Esta es una aplicación directa de una de las vulnerabilidades tipo día cero de las cuales Stuxnet se 
aprovecha.

Otra suposición de seguridad clave que Stuxnet invalida es la relación de confianza establecida 
por certificados firmados digitalmente. Para poder ofrecer más estabilidad, los sistemas operati-
vos modernos, inclusive Microsoft Windows, limitan el acceso de un programa de computadora a 
los componentes del sistema. Un programa normal solicita desarrollos del sistema al hardware 
mediante el controlador software. Como este es el caso, el controlador de software tiene más ac-
ceso a los componentes del sistema de nivel más bajo que otros programas. Para evitar la crea-
ción fácil de controladores de software maliciosos, Stuxnet utiliza certificados legítimos firmados 
digitalmente. Este es otro aspecto del malware que no se ha observado anteriormente. Versiones 
anteriores de Stuxnet empleaban certificados por sistemas semiconductores Realtek—versiones 
posteriores utilizaban certificados de JMicron Technology Corp. El uso de estos certificados la da al 
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gusano la apariencia de software legítimo de Windows. Expertos de seguridad en ESET destacan 
que ambas compañías estaban en Taiwán y que los certificados eran robados. Además, ellos 
creen que probablemente fue robo físico (quizás un trabajo interno) ya que los certificados digi-
tales para los controladores de software por lo regular no se encuentran en los mercados negros 
en la Internet.49

CONSECUENCIAS PARA EL FUTURO
Stuxnet es sumamente significativo—es un pedazo de malware de la nueva generación que in-

trodujo fallas a suposiciones de seguridad existentes y pudo ocasionar daño en los sistemas in-
dustriales que estaban fuera de la Internet. Veamos otros dos ataques como una comparación. 
Primero, los ciber ataques rusos contra Georgia en el 2008 dependieron principalmente de bot-
nets y hackers activistas para llevar a cabo ataques de negación de servicios contra la infraestruc-
tura Internet de Georgia.50 Estos ataques resultaron en que Georgia perdió temporalmente su 
acceso a la Internet, principalmente durante operaciones convencionales rusas. Si bien los méto-
dos del ataque eran bien conocidos en la comunidad de seguridad en aquel momento, aún eran 
significativos por su escala y que ocurrieron a la par de las operaciones convencionales. No obs-
tante, los ataques contra Georgia estaban dirigidos a la infraestructura de las computadoras—no 
SCADA. De muchas maneras, esos ataques fueron un ejemplo clásico de CBA (ataque a la red de 
computadoras) —la meta de la actividad cibernética fue degradar una red de computadoras. 

En una operación cibernética más reciente conocida como Aora, hackers chinos se las arregla-
ron para penetrar las redes corporativas de Google en diciembre de 2009 para robar informa-
ción, inclusive cuentas de correos electrónicos y posiblemente códigos fuentes de computadoras. 
Arora utilizó una vulnerabilidad tipo día cero en Microsoft Internet Explorer—aprovechándose de 
una aplicación común que las personas utilizan a diario.51 Este ataque Cibernético en particular 
es un buen ejemplo de CNE—explotación de la red de computadoras—ya que los agresores 
buscaban robarle información al blanco. 

Stuxnet es diferente de estos dos casos de varias maneras. Ambos ataques en Georgia y Google 
estaban dirigidos a redes de computadoras ligadas directa o indirectamente a la Internet. En cual-
quiera de esos dos casos, un sistema desconectado de la red no se hubiese dañado. Pero no con 
Stuxnet. Este gusano avanzado tenía la capacidad de cerrar la “brecha aérea”. Los administrado-
res de la red a cargo de la seguridad de esos sistemas aislados enfrentan un dilema interesante. 
Para poder garantizar que esos sistemas están protegidos del último malware, periódicamente 
deben llevar a cabo actualizaciones. No obstante, al hacerlo, corren el riesgo de propagar una 
infección (o sea, mediante una tarjeta de memoria o a través de una red en el área local—a través 
de las cuales Stuxnet se puede propagar). 

Otra diferencia clave es que los blancos en los ataques Arora y de Georgia eran otras computa-
doras. Por otra parte, Stuxnet inflige daños mínimos a los sistemas de informática. En cambio, su 
meta es dañar un pedazo de equipo en el mundo físico. La admisión de los iraníes nos indica que 
Stuxnet afectó con éxito una identidad no virtual. Este es un adelanto significativo en arma-
mento—una pieza de software que solamente existe cuando una computadora se enciende fue 
capaz de conducir un sabotaje con éxito en el mundo real. Stuxnet demuestra claramente que las 
armas cibernéticas pueden desempeñar un papel significativo en las operaciones—a diferencia 
de la idea anterior que ese software solamente equivale a “armas de irritación en masa”.52

¿Cuáles son las consecuencias del software malicioso que pueden afectar equipo en el mundo 
real? Hay numerosas preguntas que ahora se deben tratar. Recientes audiencias del Senado a 
raíz del Stuxnet analizan cómo Estados Unidos puede mejorar la protección de sus infraestructu-
ras críticas de esos ataques.53 Sin embargo, esa es solamente una parte del rompecabezas. Hay 
muchas preguntas sobre directrices—algunas relacionadas con la ciberguerra en general—que 
se tornan más importantes.54 ¿Cómo atribuimos ese tipo de ataque? ¿Cómo respondemos a ata-
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ques cibernéticos en la infraestructura SCADA por parte de grupos fuera del gobierno? ¿Cómo 
el derecho de guerra terrestre aplica a las armas cibernéticas que pueden ocasionar daños en el 
mundo real?

Hay varias preguntas operacionales y técnicas que también se deben responder. En el ámbito 
de la ciberguerra, inquietudes técnicas y operacionales a menudo se unen. Por ejemplo, ¿cuál es 
la mejor manera de identificar vulnerabilidades tipo día cero (las cuales, por definición se des-
conocen)? ¿Cómo podemos localizar software malicioso, como el Stuxnet, que fue diseñado para 
no detectarse? ¿Cuáles suposiciones de seguridad estamos haciendo que se pueden invalidar? 
¿Cómo hacemos una plantilla de una amenaza cibernética desconocida? 

¿Se proliferarán las armas cibernéticas tales como el Stuxnet? Varios expertos de seguridad han 
pronosticado que variaciones tipo Stuxnet se tornarán más comunes en el 2011.55 Ya ha habido 
informes de ataques cibernéticos que no son Stuxnet en equipo industrial en China.56 Cabe des-
tacar que los análisis gratis de Symantec, Kaspersky Labs, ESET y Langer Communications GmbH, si 
bien son útiles desde un punto de vista defensivo, pueden utilizarse a la inversa como una inspi-
ración para gusanos tipo Stuxnet. 

Por su naturaleza, la ciberguerra cambia rápidamente. Individuos y grupos motivados del 
gobierno, corporaciones, academia y comunidades de hackers de sombrero negro están escudri-
ñando constantemente los sistemas en busca de las últimas vulnerabilidades. Sin embargo, Stux-
net representa un adelanto evidente en la tecnología de punta como un software y lo que logra. 
Ha revelado fallas en las suposiciones de seguridad que se deben retomar en niveles múltiples, 
pero quizás lo más importante es que mostró que el software también se puede emplear como un 
sistema de armamento decisivo. q

Fuente: Este artículo fue publicado anteriormente en Small Wars Journal, abril de 2011, small warsjo-
urnal.com
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Preparación de la Inteligencia del Entorno 
de Información y Comunicaciones 
Jeffrey Carr

MIENTRAS QUE LA Preparación de Inteligencia Conjunta del Entorno de Opera-
ción (JIPOE) es para fines ofensivos, este artículo propone una función que el autor 
ha llamado Preparación de Inteligencia del Entorno de Información y Comunica-
ciones (IPICE) que, si se implementa, mejorará la táctica defensiva por medio de 

entidades comerciales así como gubernamentales. Los componentes de IPICE pueden invertirse 
y aplicarse de manera ofensiva contra un objetivo extranjero, sin embargo ese es un tema para 
un artículo diferente.

La tendencia actual entre compañías de seguridad de información es “seguridad impulsada 
por la inteligencia”. Lockheed Martin puede haber iniciado el concepto gracias al trabajo de sus 
empleados como Eric M. Hutchins, Michael J. Cloppert y Rohan M. Amin que escribieron el ar-
tículo “Defensa de redes de computadoras impulsadas por inteligencia informada por análisis de 
campañas del adversario y cadenas de aniquilamiento de intrusión”1. Cloppert creó más ade-
lante un modelo muy detallado para ataques de APT2 que condujeron al artículo al que se hace 
referencia arriba y del que RSA tomó prestada amplia información de su artículo “Adelantarse a 
las amenazas avanzadas: logro de seguridad de información impulsada por la inteligencia”.3

Hoy en día, el modelo de Lockheed Martin es utilizado ampliamente entre los miembros de la 
Base Industrial de Defensa (DIB) y el Centro de Delitos Cibernéticos de Defensa del Departa-
mento de Defensa que envía inteligencia de amenazas a la DIB. De hecho, Lockheed reciente-
mente ganó un contrato4 de más de 400 millones para proporcionar investigaciones digitales y 
soporte de análisis a DC3. Aunque este sistema da buen resultado para la finalidad prevista, repre-
senta un punto de vista inadecuado del conjunto de amenazas en general. Esto se debe en gran 
parte a los vendedores de seguridad que apoyan a la DIB y a la mayor parte de las compañías For-
tune 500 con sus soluciones de ciberseguridad; soluciones que tienen una eficacia limitada contra 
objetivos deseados y un alcance muy limitado del entorno operacional de una compañía. 

Antes de que una corporación privada o el gobierno federal puedan evaluar la eficacia de 
cualquier proceso de ciberseguridad, especialmente algo llamado “impulsado por la inteligen-
cia”, es necesario ver por completo el conjunto de amenazas u entorno medioambiental de la 
organización. La cadena de aniquilamiento de intrusión de Lockheed Martin solamente se fija 
en ataques típicos estilo APT que se basan en “spear phishing” con anexos de correos electróni-
cos, que alienta al lector a hacer clic en un enlace malicioso, y cargas útiles maliciosas suminis-
tradas a través de medios removibles. Los defensores de este método dicen que representa la 
mayoría de los ataques que observan. El objetivo de este artículo es dar una imagen más com-
pleta del conjunto de amenazas usando la Preparación de Inteligencia Conjunta del Entorno 
Operacional (JIPOE) del Departamento de Defensa.5 La JIPOE puede servir como modelo efec-
tivo para crear un plan de seguridad completo de Tecnología de Información y Comunicación 
(ICT) basado no en el conjunto de amenazas limitadamente definidas en la actualidad (es decir, 
Lockheed Martin y la cadena de aniquilamientos de intrusión de RSA) sino en una imagen ope-
racional más completa. A continuación indicamos un resumen de la JIPOE según se describe en 
la Publicación Conjunta 2-01.3:

Primer paso de la JIPOE: Definición de un entorno operacional
•   Identificar el área operacional
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•   Determinar las características significativas del entorno operacional

•   Determinar las lagunas de inteligencia e información 

Segundo paso de la JIPOE: Describir el impacto del OE
•   Desarrollar una perspectiva geoespacial del OE

•   Desarrollar una perspectiva del sistema del OE

Tercer paso de la JIPOE: Evaluación del adversario 
•   Actualizar o crear modelos de adversario

•   Determinar la situación del adversario actual 

•   Identificar las capacidades y vulnerabilidades del adversario 

Cuarto paso de la JIPOE: Determinación de los cursos de acción de adversario
•   Identificar los objetivos probables del adversario y el estado final deseado 

•   Identificar el conjunto completo de COA del adversario 

He simplificado los pasos anteriores de cuatro a tres, a saber:
1. Definir la superficie de ataque (es decir, entorno operacional) 
2. Evaluar al adversario
3. Determinar los cursos de acción del adversario 

¿Qué es “Inteligencia”?
La palabra inteligencia en la frase “ciberinteligencia” es utilizada de forma confusa por la in-

dustria de seguridad de información y los medios de comunicación. A veces se usa de forma 
intercambiable con datos de “malware”. Otras veces, se usa para describir investigaciones de có-
digo abierto de Anonymous y otros piratas. La palabra “ciber” tiene sus propios problemas de 
definición, por lo que para las intenciones de este artículo, el autor recomienda la de Nicolas 
Eftimiades, autor de la definición de “Operaciones de inteligencia china”6 que en realidad es 
más una descripción informal del proceso de inteligencia tradicional:

“Las agencias de inteligencia mundiales comparten el mismo objetivo general: proporcionar inteligen-
cia precisa y oportuna a sus consumidores. Para ello reúnen información sin procesar de una variedad 
de fuentes humanas y técnicas. Después deben cotejar y analizar estos datos para separar la realidad de 
la ficción y opinar sobre una variedad de sucesos pasados, actuales y futuros. El producto analítico com-
pleto, inteligencia, se disemina después al consumidor, cuyo requisito de información empezó el pro-
ceso. Esa persona o ese grupo está entonces en una posición para pedir un análisis adicional o imple-
mentar una política basada en la inteligencia recibida. Todo el proceso se denomina ciclo de inteligencia”.

La superficie de ataque 
Una Corporación Multinacional (MNC) tiene una vasta superficie de ataque. Antes de poder 

construir una estructura de seguridad eficaz, se necesita establecer la superficie de ataque. El 
entorno de información de una corporación, un gobierno o una organización militar incluye 
amenazas internas y externas. La amenaza interna, lo que significa una acción hostil contra la 
compañía por parte de un empleado, es un problema activo y a menudo sin reportar para mu-
chas compañías y una que normalmente cuesta más que los incumplimientos por parte de agen-
tes externos.7 Otra forma de amenaza interna es lo que ocurre cuando una compañía contrata a 
ingenieros extranjeros para dotar a sus oficinas de investigación y desarrollo en China, Rusia, 
Francia y otros países. Mientras estén empleados en la compañía, estos ingenieros adquieren 
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información propietaria que se llevan cuando dejan de trabajar para empezar a trabajar en una 
compañía dirigida por el estado con intereses similares en uno o dos años. A esto se le denomina 
“transferencia de tecnología”.

Entre las amenazas externas se incluyen muchos más vectores de ataque que los usados por 
ataques de estilo APT. Se incluye lo siguiente entre otras cosas:

•   A las oficinas de las compañías de fuera de Estados Unidos que están sujetas a leyes de ICT 
extranjeras sobre recopilación de información se les puede interceptar y monitorear legal-
mente todas sus comunicaciones. Esto incluye correo electrónico, VOiP, móvil, terrestres, 
satélite y VPN.

•   Es posible que se requiera a las corporaciones multinacionales proporcionar su código a 
servicios de inteligencia extranjeros para la inspección a fin de asegurar que no plantee 
ninguna amenaza a su seguridad nacional. De no cumplir con esto, significaría ser detenido 
y no poder realizar actividades comerciales dentro de las fronteras de ese país.

•   Empleados de la compañía, particularmente ejecutivos, que ponen en riesgo sus dispositi-
vos al irse de viaje al extranjero.

•   Los vendedores extranjeros a los que la compañía contrata pueden estar afiliados con su 
gobierno autóctono y pasar secretos comerciales a ese gobierno a petición gracias a su ac-
ceso autorizado a la red de compañías de EE.UU.

•   Los subcontratistas, las subsidiarias y los socios estratégicos de los vendedores pueden tener 
afiliaciones con su gobierno autóctono y hacer lo mismo de arriba.

Evaluar el adversario
Hay 28 naciones estado8 que tienen capacidades de guerra/espionaje cibernéticos. Muchas 

de ellas tienen conocidas relaciones con grupos de piratas y un número creciente dispone de 
milicias de voluntarios adiestrados para operar en el ciberespacio. Mientras que las capacidades 
rusas9 y chinas10 se han documentado ampliamente, el Consejo Nacional de Autoridad de India 
dispone de autoridades para ciberoperaciones ofensivas asignadas a la Agencia de Inteligencia 
de Defensa y a la Organización Nacional de Investigación Técnica11. La Unidad 8200 de Inteli-
gencia Militar de Israel y su Directorado C4I han anunciado una operación de reclutamiento 
entre los piratas de élite de Israel12. Actualmente los siguientes países disponen de comandos 
equivalentes o basados en el Cibercomando de EE.UU.: Australia, Brasil, Bulgaria, Canadá, 
China, Chequia, Estonia, Finlandia, Francia, Georgia, Alemania, India, Irán, Israel, Italia, Myan-
mar, Países Bajos, Corea del Norte, Pakistán, Polonia, Rumania, Rusia, Singapur, Sudáfrica, Co-
rea del Sur, Suecia, Taiwán, Ucrania y Zimbabue. De éstos, los estados más activos que participan 
en ataques de ciberespionaje por medio de actores estatales y no estatales son Brasil, Bulgaria, 
China, Francia, Georgia, India, Irán, Israel, Países Bajos, Corea del Norte, Rumania, Rusia, Co-
rea del Sur, Taiwán y Ucrania. Las compañías multinacionales de EE.UU. que tienen oficinas en 
estos estados deben considerar que sus redes están ya intervenidas y tomar las medidas apropia-
das para mitigar los efectos de ese estado. 

Autoridades legales de servicios de inteligencia extranjeros
Tanto Rusia como China han promulgado leyes que dan a sus servicios de seguridad respecti-

vos mucha libertad para recopilar información de corporaciones extranjeras que disponen de 
oficinas dentro de sus fronteras. A continuación se indica una encuesta de lo que significan esas 
leyes para las compañías extranjeras, sin embargo eso no se aplica solamente a Rusia y China. 
India ha estado utilizando agresivamente tácticas similares y otros países disponen de sus propias 
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políticas y procedimientos. El Centro de Operaciones de Seguridad y el Consejo Principal de 
cada MNC debe ser consciente del impacto que estas autoridades tienen en su compañía y sus 
datos sensibles.

Ley de Seguridad del Estado de la República Popular China
La Ley de Seguridad del Estado de la República Popular China (RPC) gobierna la forma en que 
pueden operar los servicios de seguridad de China y obliga a la participación de su población si 
se le pide. En otras palabras, si usted es un visitante que se hospeda en un hotel de Shanghai, el 
personal de ese hotel debe cooperar con cualquier solicitud del servicio de seguridad para darle 
acceso a su habitación sin su conocimiento o consentimiento si se presenta como un asunto de 
seguridad estatal. Aquí hay algunas partes relevantes de las leyes, que pueden encontrarse com-
pletas en china.org.cn:

Artículo 8. Cualquier funcionario de un órgano de seguridad del Estado, al ejecutar una tarea de segu-
ridad del Estado, puede entrar en cualquier sitio interesado después de presentar un certificado apro-
piado, y puede, según las estipulaciones pertinentes del Estado, con aprobación y después de producir 
un certificado apropiado, entrar en áreas, sitios o unidades restringidas interesadas; y puede tener ac-
ceso a archivos, materiales y artículos relacionados para su examen.

Artículo 10. Donde el reconocimiento de una acción que pone en peligro la seguridad del Estado, un 
órgano de seguridad del Estado puede emplear, según las disposiciones pertinentes del Estado y después 
de pasar estrictos procedimientos de aprobación, medios de reconocimiento tecnológicos.

Artículo 11. Donde la seguridad del Estado lo requiera, un órgano de seguridad del estado puede ins-
peccionar los instrumentos y aparatos de comunicación electrónicos y otros equipos e instalaciones si-
milares que pertenezcan a cualquier organización o individuo.

Artículo 16. Los ciudadanos y las organizaciones deben proporcionar comodidades u otra asistencia 
para el trabajo de seguridad del Estado.

Artículo 18. Cuando el órgano de seguridad del Estado investiga y averigua cualquier circunstancia que 
pone en peligro la seguridad del Estado y reúne evidencia relacionada, los ciudadanos y las organizacio-
nes interesados deben suministrar lealmente la información pertinente y no pueden rechazar hacerlo.

Ley Federal de la Federación Rusa No. 40
La versión rusa de la ley china anterior se denomina Ley Federal No. 40 “Sobre el Servicio de 
Seguridad Federal (FSB)”. La ley original se promulgó en 1995 y la última enmienda se pro-
mulgó en 2008. Capítulo II Artículo 8 establece las actividades autorizadas principales del FSB. 
Son, a saber:

•    actividades de contrainteligencia;

•   combate del terrorismo;

•   combate de la delincuencia;

•   actividades de inteligencia;

•   actividades en la frontera;

•   garantizar la seguridad de información.

La seguridad de información se considera una actividad principal, no subsidiaria. Los diversos 
artículos siguientes dan más detalles sobre cada actividad específica, a menudo con implicacio-
nes de seguridad de información. Por ejemplo, las actividades de contrainteligencia incluyen la 
autoridad para monitorear comunicaciones. De hecho, las medidas para asegurar la informa-
ción mediante actividades de monitoreo y recopilación aparecen de forma clara en los artículos. 
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Observe que el FSB está autorizado a llevar a cabo actividades de inteligencia, específicamente 
actividades de inteligencia extranjera, aun cuando Rusia mantiene un Servicio de Inteligencia 
Extranjero (SVR) separado. La ley indica que las operaciones de inteligencia extranjeras se ha-
cen según acuerdos conjuntos con el SVR.

El Artículo 11.2 establece los detalles de actividad de seguridad de información. Son, a saber:

•   la formación e implementación de una política pública y científico-técnica en el campo de 
la seguridad de información, incluido el uso de medios de ingeniería y criptográficos;

•   proporcionar métodos criptográficos y de ingeniería de seguridad para sistemas de infor-
mación y telecomunicación, y sistemas codificados, secretos y los otros tipos de comunica-
ciones especiales en Rusia y agencias rusas ubicadas fuera de Rusia.

En resumidas cuentas, la autoridad de seguridad de información del FSB es muy amplia. Esta-
blecen una política administrativa y técnica. El FSB está a cargo efectivamente de la infraestruc-
tura criptográfica de Rusia con autoridad sobre software y hardware. De hecho, el Artículo 3 
pone a la Academia de Criptología de Rusia, nominalmente una institución académica, bajo la 
autoridad ejecutiva federal para seguridad, el FSB. Las regulaciones de implementación del FSB 
indican específicamente que el FSB opera la Academia de Criptología. La implementación de 
regulaciones, firmada por el entonces Presidente Putin, proporciona los detalles adicionales 
dando al FSB la autoridad de regular el desarrollo, la importación, la venta y la exportación de 
tecnologías criptográficas. Las regulaciones de implementación también permiten al FSB ayudar 
a organizaciones para proteger secretos comerciales.

Según el Artículo 15, las autoridades públicas así como las empresas, las instituciones y las 
organizaciones están obligadas a ayudar al Servicio de Seguridad Federal para llevar a cabo sus 
obligaciones asignadas.

Los individuos y las entidades legales en Rusia que proporcionan servicios postales y teleco-
municaciones de todas clases, incluidos sistemas, comunicación de datos y comunicaciones con-
fidenciales vía satélite, están obligados a petición del Servicio de Seguridad Federal a incluir 
hardware, equipos y software adicionales, así como a crear otras condiciones necesarias para las 
medidas operacionales y técnicas del Servicio de Seguridad Federal.

Para cumplir con los retos de RF, las fuerzas de seguridad del Servicio de Seguridad Federal 
pueden asignarse a autoridades, empresas, instituciones y organizaciones públicas sin que im-
porte quienes sean los propietarios, con el consentimiento de sus gerentes en la manera pres-
crita por el presidente de Rusia, dejando su servicio militar. En otras palabras, si el FSB le pide 
su ayuda, usted debe ayudar. Si le piden modificar hardware o software para que puedan ejecutar 
una operación o monitorear una red, usted lo debe hacer. Y si desean poner a alguien en su or-
ganización para apoyar objetivos del FSB, puede hacerlo con el permiso de su gerencia. 

Las regulaciones de implementación incluyen disposiciones no mencionadas específicamente 
en la ley. Por ejemplo, se permite al FSB establecer bancos y efectuar cambios de divisas. El FSB 
lleva a cabo operaciones de investigación y desarrollo, y fabrica tecnología independientemente 
y con “otras empresas, instituciones y organizaciones”, incluido el campo de seguridad de infor-
mación. Significativamente, estas disposiciones valen para todas las actividades del FSB, no solo 
para la seguridad de información. Por ejemplo, el FSB podría indicar a una compañía, incluido 
un exportador de software, que modifica ese software para ayudar a la operación de recopilación 
técnica del FSB. El FSB podría formar una compañía encubierta y vender software adaptado di-
rectamente por internet aceptando pagos en divisas extranjeras. De hecho, el uso agresivo del 
FSB de las disposiciones indicadas en la ley y las regulaciones del FSB presentan una amenaza 
considerable solamente limitada por los objetivos y la imaginación del FSB.
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Determinación de los cursos de acción del adversario
Gracias a innovaciones globales continuas en tecnología de información y comunicaciones, 

no hay forma de identificar todos los posibles vectores de ataque pero los cursos de acción cono-
cidos incluyen entre otros ingeniería social, “spear phishing”, “exploits” de software, puertas 
traseras de hardware, intercepciones de ICT y amenazas internas. Todas las organizaciones co-
merciales, gubernamentales y militares necesitan ser conscientes de cada uno de estos vectores 
de ataque y tener un plan organizado para contrarrestarlos. q 
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Virtualmente Masivo: Comprendiendo 
la Concentración y el Poder de 
Combate en la Ciberguerra
Capitán John “Strider” Cobb, Fuerza aérea de loS eStadoS unidoS

La cantidad tiene una calidad totalmente suya.
—Atribuido apócrifamente a Josef Stalin, 

discutiendo la producción de armamento ruso
durante la Segunda Guerra Mundial 

LA FUERZA AÉREA DE EE.UU. define “masa” como “la concentración de los efectos del 
poder de combate en el lugar y el momento más ventajoso para lograr resultados decisi-
vos”1; en el Air Force Doctrine Document (Documento de Doctrina de la Fuerza Aérea) 
(AFDD) 3-12 se hace eco de esta definición a la vez que se destaca que las fuerzas ciber-

néticas “deben integrarse y sincronizarse con otras fuerzas”2. Pero, ¿qué significa esto para la es-
trategia en el ámbito cibernético? Algunos han sugerido que el concepto de masa (concentra-
ción) ya no aplica en el ciberespacio y que un puñado de agresores podría lanzar ataques 
devastadores desde cualquier parte del mundo.3 El Col Gregory Rattray (USAF, Retirado) en 
“Strategic Warfare in Cyberspace” (Guerra estratégica en el ciberespacio) discute las funciones de 
apoyo, tales como inteligencia de la red, localización de blancos y desarrollo de herramientas, 
que pueden hacer que los ataques cibernéticos sean más eficaces. Esto sugiere otra perspectiva 
en cuanto a la concentración—una que incluye no tan solo los operadores iniciales atacando 
blancos, sino el resto de operadores que se requieren para organizar un equipo capaz de lanzar 
consistentemente ataques exitosos ya que él sugiere que los analistas y los programadores quizás 
tengan que sobrepasar la cifra de personas que realmente llevan a cabo los ataques.4 Esta es una 
diferencia significativa, y una pregunta importante que resolver, pero los temas de personal no 
son la única manera para comprender la concentración en la ciberguerra. 

También podemos pensar sobre la concentración en términos de volumen del tráfico de ata-
que—al nivel más sencillo, en términos de cantidades de bitios o paquetes que pasan hacia el 
blanco. En otras ocasiones una definición más significativa de volumen podría ser el número de 
viruses que son liberados simultáneamente, típicamente desde la perspectiva de los firewalls (ser-
vidor de seguridad) y herramientas antivirus que tratarán de bloquear el malware (programas 
maliciosos). Lo que los agresores o investigadores consideran un virus podría utilizar un código 
que se modifica a sí mismo para que luzca como cientos de viruses diferentes que tratan de co-
larse a hurtadillas. Por otro lado, los números de nódulos bajo ataque podría ser una definición 
útil de volumen—al nivel más bajo, la cantidad de dispositivos que están siendo atacados; a un 
nivel más elevado, la cantidad de ámbitos en la red o sitios físicos (por ejemplo, bases) bajo ata-
que. Esto es una simplificación excesiva, pero se puede pensar que estos aspectos diferentes de 
“volumen” son una versión ciberespacial de potencia de fuego. Una tercera manera de entender 
la concentración en la ciberguerra es en términos de la solidez o supervivencia de las redes que 
se están defendiendo. Una red con muchos dispositivos de repuesto, ancho de banda y rutas 
redundantes tendrá más posibilidades de supervivencia o al menos se recuperará más rápido 
contra una variedad de ataques. Asimismo, la cantidad y las destrezas de los técnicos que mantie-
nen y defienden las redes bajo ataque es a menudo una manera de pasar por alto el tomar en 
cuenta la concentración. Por último, la mayoría de los países estarán más limitados durante ac-
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ciones cibernéticas en tiempo de paz que cuando lanzan ataques cibernéticos en tiempo de 
guerra, de manera que la concentración puede que no adopte tantos aspectos durante acciones 
encubiertas durante tiempo de paz como en una guerra cibernética abierta. 

En vista de que muchos lectores no están familiarizados con cómo los firewalls y el software 
antivirus protegen las redes, he aquí una explicación rápida. Típicamente un firewall explora el 
tráfico que entra o sale de una red local, mientras que el software antivirus explora el disco duro 
de una computadora en particular. Hay excepciones, tales como los Sistemas de Detección de 
Intrusión basados en la red o los filtros de la lista de control de acceso de enrutadores, pero la 
mayoría de los dispositivos que protegen una red son firewalls o antiviruses tradicionales—y la 
mayoría de las herramientas alternativas utilizan reglas similares para sus exploraciones y filtros.5 
Hay dos maneras principales que ellos utilizan para explorar en busca de viruses, firmas y heurís-
ticas. La manera más común para las defensas de una red de buscar malware es verificando fir-
mas, por lo regular apareando parte de, o de todo un archivo (o paquete de red) contra una lista 
de malware conocido. Esto puede ser bastante eficaz contra ataques conocidos, pero obviamente 
no detecta la mayoría de ataques nuevos, y a menudo no detectan ataques conocidos que han 
recibido cambios inclusive menores.6 

La otra manera como las defensas de la red encuentran malware es empleando “heurística”—
en lugar de buscar un texto específico o archivos que se sabe son maliciosos, buscan patrones o 
comportamientos sospechosos. Esto es más eficaz, aunque no es perfecto, para encontrar ata-
ques nuevos (“día cero”) y mucho mejor para atrapar variaciones nuevas de ataques antiguos. 
Sin embargo, la mayoría de los algoritmos heurísticos tienen índices positivos falsos elevados. En 
vista de que con frecuencia muestran o bloquean aplicaciones y tráfico legítimo más a menudo 
que ataques reales, pueden demandar mucho más tiempo y ser frustrantes de operar. Estos fil-
tros enfrentan problemas estadísticos similares a algunas detecciones de cáncer7—en vista de 
que la gran mayoría del tráfico en la red no es malicioso, mostrando 95% de viruses y 1% de 
tráfico legítimo resultarán en más positivos falsos que viruses reales.8 Muchos productos comer-
ciales emplean una combinación de ambos métodos, y los investigadores de seguridad están 
trabajando en varias maneras alternativas de detectar ataques, pero hoy todas, salvo la mayoría 
de las redes más importantes y seguras, tienden a depender en gran medida en la detección ba-
sada en la firma ya que la falta de recursos hace que otros métodos no sea factibles.9 Como resul-
tado, en muchas redes militares e industriales grandes los ataques nuevos no se detectarán hasta 
que sea demasiado tarde y ya hayan invadido la red. 

A causa de estas limitaciones, en el estado actual del ciberespacio los efectos de un ataque no 
son siempre en proporción a su sofisticación. El tamaño, complejidad, defensas e interconexión 
del blanco determinan cuán sofisticado debe ser un ataque para tener éxito. Las limitaciones 
políticas de un agresor, tales como exigir furtividad y no atribución—o atribución falsa—a me-
nudo aumenta el nivel de sofisticación requerido, al igual que la carga de trabajo para los agre-
sores. Sin embargo, en vista de que esos factores varían entre blancos militares y de infraestruc-
tura importantes, algunos blancos críticos son prácticamente imposibles de asegurar sin paralizar 
su capacidad de funcionar, mientras que otros—principalmente blancos más pequeños—aún si 
son menos críticos, puede que requieran ataques sumamente sofisticados. Los ataques de DoS 
(negación de servicio) pueden a menudo darse el lujo de ser menos sofisticados que los intentos 
de espionaje; las redes grandes, distribuidas geográficamente y de nódulos múltiples ofrecen 
más oportunidades para introducir un ataque y hacer que la labor de vigilar las defensas sea más 
difícil. Hardware y software disponible en el mercado (COTS por sus siglas en inglés) se puede 
atacar con entrenamiento y herramientas estándar, mientras que los sistemas especializados que 
a menudo se encuentran en contextos de inteligencia, nuclear o infraestructura puede que re-
quieran reconocimiento extenso y ataques hechos a la medida.10 

Aunque en su obra hay suposiciones sumamente dudosas, Thomas Rid11 está correcto al des-
tacar que ataques furtivos, sumamente precisos y “estratégicos” como el Stuxnet12 requieren re-
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cursos significativos para prepararlos y no se pueden volver a usar fácilmente. Este tipo de ataque 
requiere docenas de analistas de inteligencia, programadores y operadores para diseñarlo, mon-
tarlo y lanzarlo. Mientras que grupos diferentes puede que combinen algunas o todas esas fun-
ciones en el adiestramiento que recibe un guerrero cibernético, este tipo de ataque contra un 
blanco sumamente defendido aún requerirá meses de trabajo de docenas de personal bien en-
trenado. En la medida en que una campaña cibernética trata de corromper o desactivar grandes 
cantidades de blancos protegidos y autónomos, claramente necesitará inversiones significativas y 
esas inversiones aumentan si se necesitan furtividad y no atribución—particularmente en vista de 
que los equipos que trabajan en el blanco autónomo no estarán disponibles para trabajo de ci-
berinteligencia de “rutina” que supuestamente aún será necesario. 

Sin embargo, también hay muchos blancos ciberespaciales que son defendidos menos vigoro-
samente y algunos de ellos pueden ser blancos de gran valor. Si bien las instalaciones nucleares 
como las que fueron atacadas por Stuxnet probablemente permanecerán muy protegidas y defen-
didas cuidadosamente, muchos sistemas militares e industriales requieren un acceso más amplio 
para ser eficaces. Por ejemplo, las redes de energía no pueden funcionar eficazmente a menos 
que estaciones de energía se estén comunicando entre sí constantemente. Puede que no estén 
en “en línea” en el sentido de enviar tráfico no codificado directamente por la Internet, pero esta 
interconexión aún se puede emplear para controlar, degradar o destruir toda la red con un solo 
ataque—aunque se debe destacar que en países grandes como Estados Unidos o Rusia, “la red 
de energía” es en realidad un conjunto de redes regionales sin conexión directa: por ejemplo, 
EE.UU. cuenta con tres redes regionales13 y Rusia, aunque más centralizada que la de EE.UU., 
cuenta con siete regiones con interconexiones limitadas.14 Muchas redes militares enfrentan la 
misma situación—tienen que unir un gran número de unidades y bases para proveer los efectos 
de multiplicador de fuerza de la que todos los militares modernos dependen, lo que dificulta 
evitar que ataques sofisticados se esparzan una vez que comprometen un nódulo en la red. 

En este entorno, la segunda definición es probablemente una mejor manera para entenderlo. 
Algunos blancos son vulnerables a los ataques que pueden ser creados por un solo equipo y 
luego lanzados contra toda una red y, si tienen éxito, pueden obstaculizar toda una región. Los 
servicios públicos enlazados son un ejemplo, particularmente las redes de energía, que tienden 
a ser redes más grandes y más interdependientes que otras redes de servicios públicos. Otras 
podrían ser las redes militares para C2, logística y concienciación de la situación operacional. 
Esas funciones son necesarias al nivel táctico u operacional, y por lo tanto requieren típicamente 
una red compartida a lo largo de una gran cantidad de nódulos críticos. Al extremo sumamente 
sencillo del espectro de posibles ataques cibernéticos, la concentración en un ataque de nega-
ción de servicio distribuido (DDoS, por sus siglas en inglés) es sencillamente la cantidad de an-
cho de banda empleado para intentar abrumar la red objetivo. A medida que progresamos en el 
espectro, si un ataque emplea un código que se auto modifica, el defensor puede que necesite 
bloquear no una sino cientos de firmas nuevas de viruses en docenas y hasta miles de perímetros 
de la red (cada firewall protegiendo el área o la red local tiene que ser actualizada con todas las 
firmas de viruses relevantes para poder bloquearlas). En algunos casos, la cantidad de aprovecha-
mientos a la vulnerabilidad (exploit) que los viruses están utilizando puede que sea más relevante 
que cómo un virus se muta para colarse a hurtadillas a través de los filtros—una activación es el 
código malicioso que emplea un error en el software de un blanco para controlar el sistema; 
cuando se explotan más vulnerabilidades, es más probable que el virus tenga éxito.15 La mayoría 
de las redes militares cuentan con técnicos que invierten grandes cantidades de tiempo inten-
tando corregir las vulnerabilidades conocidas antes de que un ataque se aproveche de ellas, a 
sabiendas que las firewalls y los antivirus no impiden todos los ataques. Un ataque que solamente 
emplea un aprovechamiento fracasará si la vulnerabilidad correspondiente está completamente 
reparada. Si bien reparar rápida y completamente es un problema muy difícil16, hay herramien-
tas que permiten que las redes modernas grandes reparen la mayoría de los sistemas en cuestión 
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de días.17 Si un ataque emplea más de un aprovechamiento de la vulnerabilidad (exploit), au-
menta el reto al defensor; sin embargo, los aprovechamientos, particularmente aprovechamien-
tos de día cero, pueden ser recursos de inteligencia valiosos, y muchas autoridades advierten 
contra revelarlos arbitrariamente.18 Por otra parte, estos aprovechamientos son más numerosos 
de lo que las personas se imaginan; por ejemplo, entre enero y mayo de 2012, Microsoft anun-
ció—y difundió parches—para 31 vulnerabilidades graves en el sistema operativo Windows 7 y sus 
aplicaciones comunes (por ejemplo, Microsoft Office).19 

En cambio, hay ataques en los que la concentración se entiende mejor como el número de 
redes señaladas para ser atacadas por un ataque o series de ataques. En la obra anterior del autor 
se discuten ataques que pueden desconectar las redes locales del control centralizado o res-
puesta20; en esos tipos de ataques la cantidad de lugares geográficos o las redes locales puede que 
tengan más significado que el personal utilizado para crear los ataques o la variedad de ataques 
empleados. Esto aplica principalmente a los ataques de negación de servicio (DoS) y de nega-
ción de servicio distribuido (DDoS)21, o defensas de la red sumamente centralizadas—si hay de-
fensores de la red experimentados en cada lugar, ellos deben poder resolver ataques sencillos 
relativamente fácil, particularmente ataques DDoS, mientras que un método más centralizado 
en cuanto a la defensa de la red puede que conlleve en desconectar a los defensores de las redes 
debajo de ellos, o a que los defensores abarquen demasiado como para poder reaccionar en to-
dos los lugares simultáneamente. 

Por otra parte, en estos tipos de ataques el personal puede ser un elemento crítico de concen-
tración para los defensores; a diferencia de ataques sumamente selectivos, estos tipos de ataques 
DoS pueden ser sumamente asimétricos. Aunque están sujetos a la carrera armamentista entre 
agresores y defensores, a medida que los filtros, exploraciones y herramientas de la red se apre-
suran para ponerse al día con las técnicas de piratería, estos ataques DoS los pueden lanzar 
equipos bastante pequeños, y pueden requerir un gran número de defensores para arreglar y 
limpiar cada red local bajo ataque. 

La medida relevante del poder de combate en el ciberespacio varía dependiendo de los tipos 
de ataque en juego y las redes que necesitan defensa. Si bien los técnicos y los operadores du-
chos siempre son importantes22, el balance adecuado entre calidad y cantidad depende de los 
ataques y herramientas que un militar anticipa usar y enfrentar. En vista de los límites presu-
puestarios que todos los militares enfrentan, y la amplia gama de posibles ataques cibernéticos, 
estos son compromisos que todos los militares deben hacer. Si la amenaza principal es de ata-
ques furtivos similares al Stuxnet, cuya intención es dañar datos furtivamente o dañar invisible-
mente instalaciones específicas, entonces los defensores de la red tienen que estar bien capaci-
tados, especialmente en técnicas forenses. Sin embargo, puede que no necesiten ser más 
numerosos que sus agresores, y las defensas de la red a menudo pueden darse el lujo de atrapar 
ataques después que el ataque ha tenido éxito, al menos en parte, ya que los ataques a menudo 
se esparcirán lentamente y causarán el daño lentamente para evitar ser detectados. En cambio, 
si la amenaza principal son ataques concebidos para interrumpir o aislar rápidamente los siste-
mas críticos, los defensores de la red tendrán que ser más numerosos y sus destrezas deben 
enfocarse en contrarrestar ataques ocultos y reconstruir los sistemas que un agresor desmantela 
exitosamente. Para poder contar con suficientes conocimientos acerca de posibles adversarios 
para saber cuál caso aplica, por lo regular requiere una inversión significativa en personal de 
inteligencia enfocado en cibernética; más personal de ese tipo será necesario para poder llevar 
a cabo ataques exitosos en respuesta.23 Es posible que ambos tipos de ataque se puedan lanzar 
simultáneamente, pero en la mayoría de los casos si estos ataques van dirigidos a las mismas 
redes y sistemas interferirán entre sí, a menudo resultando en un agresor perdiendo el control 
de los ataques más precisos; lo que es más probable es que los ataques encubiertos DoS o DDoS 
ataquen un área mientras que una red o sistema diferente es atacado más cuidadosa y furtiva-
mente, lejos del ataque obvio. Por supuesto, en cualquier conflicto hoy en día coordinar y ar-
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monizar ataques cibernéticos—entre sí y de ataques cinéticos en la proximidad—es un esfuerzo 
de planificación crítico.24 

Un vistazo a la historia del poderío aéreo podría ayudar a aclarar estos métodos diferentes—
de alguna manera, los agresores cibernéticos enfrentan un problema similar al que enfrentaron 
la USAAF y la RAF en sus campañas de bombardeo contra el sistema industrial de Alemania du-
rante la Segunda Guerra Mundial. Los ataques sumamente específicos (al estilo Stuxnet)—elimi-
nar un puñado de blancos aislados de gran valor con un solo ataque elaborado con precisión, a 
menudo lenta y furtivamente—pueden ser considerados similares al método de bombardeo es-
tratégico empleado por EE.UU. durante la Segunda Guerra Mundial. En este método, el agresor 
encuentra un puñado de nódulos críticos e invierte grandes cantidades de personal, tiempo y 
poder de combate para derribar esos sistemas25, confiado de que el enemigo no podrá funcionar 
sin esos nódulos críticos. En comparación, las diferentes formas de ataques DoS pueden consi-
derarse similares al método británico de atacar—en lugar de atacar directamente sistemas críti-
cos, y a menudo sumamente defendidos, el agresor intenta derribar algún aspecto de la red local 
o regional de la cual esos sistemas críticos dependen. El método para atacar de la RAF durante 
la Segunda Guerra Mundial se basaba inicialmente en atacar fábricas claves, pero después de 
fracasos iniciales y grandes pérdidas, la RAF cambió a sencillamente bombardear las ciudades 
industriales principales, atacando todo el ecosistema industrial en lugar de una serie de “nódu-
los claves” discretos. A pesar de un inicio desalentador similar, la USAAF atacaba lo que conside-
raba nódulos vitales—principalmente la fabricación de aeronaves, combustible, transporte y ro-
damiento de bolas—desde 1943-1945, intentando aplastar el sistema industrial alemán 
destruyendo o desactivando un puñado de nódulos claves (tales como la fábrica de rodamientos 
de bolas en Schweinfurt y la refinería en Ploesti).26 Por supuesto, en ejecución, ni el método de la 
USAAF ni el de la RAF no siempre eran tan diferentes, los B-17 y B-24 de la USAAF a menudo no 
podían lanzar bombas en el blanco con la interferencia del clima y las defensas alemanas27 , pero 
los dos métodos de ataque tienen similitudes con los equivalentes cibernéticos discutidos ante-
riormente. Desde luego, las PC y los interruptores en una red militar son blancos menos contro-
versiales que la población de ciudades industriales, pero muchos ataques DoS son menos preci-
sos y más probables de extenderse tener consecuencias no intencionales en el ciberespacio civil. 
Resulta importante destacar que, dependiendo de la situación, ambos tipos de ataque pueden 
ser muy eficaces; los ataques DDoS en Estonia en el 2007 constituyen un ejemplo de un ataque 
DDoS que tuvo impactos significativos28, mientras que los supuestos ataques DoS coordinados 
por Rusia dañaron la capacidad de Georgia de responder a ataques armados rusos en el 2008.29 

Por consiguiente, si bien destruir un solo reactor es extremadamente difícil y típicamente 
requiere planificar cuidadosamente un ataque completamente nuevo, interrumpir el C2 o la 
logística militar es a menudo práctico empleando herramientas “comerciales” para la piratería 
con el fin de organizar un ataque relativamente no refinado. A diferencia de la mayoría de los 
demás ámbitos, en el ciberespacio un blanco más distribuido y más grande es mucho más fácil 
de atacar y paralizar. En discusiones recientes sobre la ciberguerra a menudo se ha confundido 
el espionaje con la guerra, y como resultado algunos comentaristas han dado por sentado que el 
aprovechamiento de las vulnerabilidades es más valioso de lo que sería en tiempo de guerra, que 
la furtividad es más necesaria de lo que sería en tiempo de guerra y que las redes grandes de la 
milicia o infraestructura poseen las mismas defensas de los que a menudo poseen sistemas pe-
queños de inteligencia o nucleares.30 Estas malas interpretaciones distorsionan la naturaleza de 
la concentración en la ciberguerra, y pueden resultar en errores graves al organizar unidades de 
ciberguerra o crear defensas de la red. Si bien el espionaje cibernético—inclusive ataques ciber-
néticos encubiertos en tiempo de paz—tienden a incluir ataques furtivos y sumamente precisos, 
los ataques cibernéticos en una guerra abierta pueden abarcar todas las diferentes formas de 
concentración y poder de combate discutidos anteriormente. Las limitaciones diplomáticas y 
políticas puede que varíen de un conflicto “solamente cibernético” a una guerra tradicional (ci-
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nética) que incluye ataques cibernéticos, pero ambos probablemente incluirán ataques abiertos 
que sacrifican la furtividad para atacar más fuerte y más rápido, permitiendo ataques generaliza-
dos con recursos limitados. 

La concentración es importante en la ciberguerra, pero su significado varía dependiendo de 
la naturaleza del ataque y del blanco. Si bien el nivel táctico no siempre será impactado muy se-
veramente, particularmente en las milicias o fuerzas terrestres que no son estadounidenses 
donde las redes no se emplean demasiado, al nivel operacional las milicias modernas dependen 
en gran medida de sus redes para la logística y la concienciación de la situación. Estas redes son 
“centros de gravedad”, y si se pueden interrumpir pueden reducir significativamente la eficacia 
de las fuerzas que dependen de ellas. Aunque ataques sumamente precisos pueden ser devasta-
doramente eficaces, también hay alternativas DoS que pueden paralizar cuando se llevan a cabo 
correctamente. Las definiciones correctas de concentración y poder de combate en la cibergue-
rra son fluidas, al igual que el ciberespacio en sí, y las milicias que se limitan a una fase corren el 
riesgo de la derrota cuando un adversario ataca en maneras que no son iguales ni a su doctrina 
ni a su organización. q 
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Principios Bélicos del Ciberespacio
Coronel Steven e. Cahanin, USaF

Introducción

A MEDIDA QUE LA Fuerza Aérea de EE.UU. desarrolla doctrina, formación y organiza-
ción para el ciberespacio, necesitamos considerar los principios bélicos tradicionales y 
cómo/y si se aplican al ciberespacio, y en qué situaciones, de modo que podamos desa-
rrollar una base conceptual para lograr una doctrina bélica eficaz del ciberespacio. Y lo 

que es más importante, debemos entender que el dominio del ciberespacio requiere una forma 
nueva y diferente de pensar en desarrollar las estructuras más útiles de doctrina, formación y or-
ganización. No debemos caer en la trampa de cambiar meramente las palabras de la doctrina 
existente del aire y del espacio simplemente reemplazando “aire” o “espacio” por “ciber”. 

Generalmente hay dos tradiciones predominantes en los principios bélicos —el punto de vista 
occidental de Clausewitz y el punto de vista oriental de Sun Tzu. El mundo newtoniano occiden-
tal de Clausewitz conceptúa la guerra usando masa, objetivo y maniobra entre otros principios 
en una guerra cinética entre estados para lograr un objetivo político. No obstante, el mundo 
oriental de Sun Tzu conceptúa la guerra concentrándose en la transcendencia de la inteligencia, 
la decepción para superar la mente del enemigo, y saber que las relaciones entre cosas importan 
más en la estrategia bélica. Es fundamental examinar qué tradición es la mejor guía para desa-
rrollar la ciberestrategia. ¿Es posible que necesitemos una combinación de ambas? 

Al desarrollar principios bélicos para el ciberespacio, afirmo que debemos mirar a Clausewitz 
como guía cuando los efectos entre fuerzas cinéticas parecen ser necesarios, pero también nos 
fijamos en Sun Tzu como guía porque la inteligencia, la decepción y la relación entre cosas en 
el ciberespacio requieren una forma diferente de pensar; donde la fuerza contra fuerza es a me-
nudo menos eficaz para lograr nuestro objetivo que los métodos no cinéticos apropiados. Los 
principios de Sun Tzu de estimaciones de inteligencia, decepción y disposición son guías impor-
tantes para las operaciones de un ciberespacio no cinético. Y lo que es más interesante, la inter-
conexión y la integración de redes se producen como en la mente del comandante—incluidas 
cosas como los centros de fusión de inteligencia y soporte cibernético. ¿Qué mejor forma de 
atacar esta mente que reunir inteligencia mediante el uso de decepción en el ciberespacio? 

La doctrina, la formación y las estructuras organizativas militares de EE.UU. están concentra-
das actualmente en la tradición bélica de Clausewitz. De hecho, la Fuerza Aérea ya no estudia los 
principios bélicos de Sun Tzu en la clase de estrategia del Air War College.

1
 Desgraciadamente, 

aunque Clausewitz puede aplicarse a ciertos aspectos de la ciberguerra, sus principios a veces 
muestran carencias, y cuando ocurre eso necesitamos pensar de forma diferente. 

El pensamiento militar occidental tiende a considerar el mundo como si fuera una estructura 
newtoniana con leyes físicas claras, pero el ciberespacio es diferente; sí, tiene leyes físicas de 
electricidad y magnetismo, pero el dominio real puede ser mucho más—con aspectos virtuales y 
cognitivos no presentes en los otros dominios. Por lo tanto, la teoría y la doctrina bélicas del ci-
bespacio deben considerar la relación de las cosas, es decir, la red, y cómo han escogido las 
personas estructurar y usar el dominio del ciberespacio. 

Las fuerzas militares de EE.UU. no han desarrollado aún una teoría bélica para el ciberespa-
cio. Y aunque han publicado recientemente su primera doctrina del ciberespacio, Operaciones 
del ciberespacio AFDD 3-12, la Fuerza Aérea parece seguir concentrándose en las ideas de Clau-
sewitz como lo hizo con la doctrina del aire y del espacio. 

Por tanto hay temas fundamentales que examinar y preguntas que responder para contestar 
a medida que desarrollamos primero doctrina, formación y estructura organizativa del ciberes-
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pacio. En primer lugar, tenemos que adueñarnos del dominio a nivel de concepto, es decir, 
¿cómo vemos la guerra en un mundo donde “todo” puede conectarse con “todo”? Esto requiere 
entender si los principios bélicos tradicionales pueden aplicarse en este nuevo dominio, o tal vez 
¿debemos seguir distintos principios? En segundo lugar, ¿requiere el ciberespacio un método 
diferente en la educación de los ciberguerreros? La complejidad del ciberespacio puede reque-
rir una forma diferente de pensar sobre cómo formamos actualmente a los ciberguerreros. Ne-
cesitamos empezar a pensar de forma diferente en el ciberespacio, ya que si no lo hacemos, vol-
veríamos al cómodo pensamiento occidental de Clausewitz, incluso cuando no favorezca nuestros 
propios intereses. 

Suposiciones 
Este análisis se basa en tres suposiciones básicas. Primero, el ciberespacio es un dominio arti-

ficial que debemos controlar para que las operaciones militares tengan éxito en los otros domi-
nios de tierra, mar, aire y espacio. Hoy, con pocas excepciones, los demás dominios bélicos de-
penden del ciberespacio. Este artículo usa la definición del ciberespacio del Departamento de 
Defensa en la Publicación conjunta 1-02: “el ciberespacio es un dominio global dentro del en-
torno de información que consiste en la red interdependiente de infraestructuras de tecnología 
de información, incluida Internet, redes de telecomunicaciones, sistemas de computadoras y 
procesadores y controladores integrados”.2 No obstante, estas interconexiones y capacidades 
conllevan la necesidad de abordar aspectos cognitivos de control y uso del dominio. 

En segundo lugar, los objetivos ciberespaciales de hoy pueden ser penetrados o resultar daña-
dos por un atacante con suficientemente determinación y/o recursos. Según el Dr. Kamal Jab-
bour, Científico Superior de la Fuerza Aérea para la Calidad de la Información, las políticas y los 
procedimientos de defensa de redes actuales han fracasado por lo general, y hay numerosos 
ejemplos de intrusiones en nuestras redes para proporcionar un apoyo suficiente para esta supo-
sición.3 

Por último, los avances en la tecnología ciberespacial seguirán cambiando rápidamente el 
dominio, lo que requiere que nos ajustemos rápidamente si vamos a mantener la libertad de 
acción en el ciberespacio, tanto defensiva como ofensiva.4 La nueva tecnología de la información 
está poniéndose continuamente a disposición de las fuerzas militares, del público y de nuestros 
oponentes. Cada nueva capacidad aporta sus propias fortalezas y vulnerabilidades. Los cambios 
de dominio de software y hardware usados para reparar vulnerabilidades también pueden crear 
vulnerabilidades. Debemos suponer que el dominio del ciberespacio seguirá cambiando y re-
quieren capacidades de combate flexibles. 

Culturas de estrategia y del ciberespacio 
Para entender mejor las dos escuelas de estrategia necesitamos comparar sus culturas y formas 

de pensar. Podemos hacer esto comparando el pensamiento estratégico occidental y oriental de 
Clausewitz y Sun Tzu respectivamente y la aplicación del ciberespacio. 

Ciberpensamiento clausewitziano 
Los principios bélicos de Clausewitz se basan en un punto de vista newtoniano occidental del 

mundo. Clausewitz afirma que la guerra es un acto de fuerza para obligar a nuestro enemigo a 
hacer lo que queremos, se requiere el uso máximo de la fuerza, el objetivo es desarmar el ene-
migo, y el motivo de la guerra es el objetivo político.5 

Es interesante poder ver la estrategia clausewitziana en nuestros juegos occidentales. Por 
ejemplo, el ajedrez es una batalla basada en la fuerza tratando de capturar al rey, el póquer re-
quiere engaños y correr riesgos donde el ganador gana toda la batalla, y el fútbol americano se 
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asemeja de muchas formas a lo que Clausewitz y los generales americanos están muy acostumbra-
dos. Estos son ejemplos excelentes del entorno estratégico altamente estructurado que refleja 
los principios bélicos clausewitzianos. Clausewitz trata adicionalmente los conceptos de probabi-
lidad, suerte, coraje e inteligencia del general; pero con el tiempo, en resumidas cuentas, la 
guerra es una continuación de las relaciones políticas llevadas a cabo en lo que hoy llamamos 
fuerza cinética. Esta forma de pensar forma parte del pensamiento militar occidental moderno. 
La forma militar occidental tradicional de pensar ve una batalla campal donde el ganador se 
lleva todo. 

Sin embargo, Clausewitz, tenía dificultades con la guerra irregular porque los métodos bélicos 
occidentales hasta el siglo XIX no experimentaban esto como algo frecuente.6 Clausewitz consi-
deraba la guerra en un mundo de un estado contra otro estado, con fronteras claras, para obte-
ner un objetivo político, pero eso no es así en el ciberespacio.7 El cibespacio no tiene fronteras 
entre estados. El noventa por ciento de la estructura ciberespacial es propiedad privada y un 
gran número de centros de internet de todo el mundo residen físicamente en Estados Unidos.8 
Un ciberatacante podría estar ubicado en cualquier parte del mundo, ya esté patrocinado por un 
estado o no, e incluso podría usar haberes ciberespaciales dentro de EE.UU. para atacarnos —
aumentando los retos de atribución.9 Pero, nada de esto quiere decir que los principios de Clau-
sewitz no sean apropiados al usar la fuerza cinética contra los haberes ciberspaciales del atacante 
como instalaciones de redes o computadoras, si se puede asignar la atribución. En esos casos, el 
uso de la fuerza cinética para destruir los haberes ciberespaciales físicos del adversario puede ser 
apropiado, y servirse mejor mediante los principios bélicos normales tradicionales clausewitzia-
nos, no ciberbélicos. 

Con el uso exclusivo del pensamiento de Clausewitz podríamos terminar relegando las opera-
ciones en el dominio del ciberespacio para facilitar las operaciones centradas en la red en los 
otros dominios. Esto pondría los haberes cibernéticos en una función de apoyo de la guerra ci-
nética—similar a la forma en que el poder aéreo se relegó primero a apoyar las fuerzas terrestres 
antes de que se descubriera que las guerra aérea tenía nuevos aspectos propios. Hoy hemos en-
contrado que el ciberespacio también tiene aspectos propios, aspectos de exigen nuevas formas 
de pensar. Los principios bélicos de Sun Tzu pueden ayudarnos en esta nueva forma de pensar 
y a menudo pueden demostrar ser un mejor modelo para el conflicto/competición en el cibe-
respacio. 

Ciberpensamiento de Sun Tzu 

Sun Tzu dijo, “Conseguir cien victorias en cien batallas no es el sumo de la habilidad. Someter al 
enemigo sin luchar es el sumo de la habilidad”.10 Solamente si se entiende esta forma de pensar 
se puede apreciar por completo a Sun Tzu, ya que de lo contrario sus escritos pueden parecer 
demasiado simplistas para el lector occidental. Una lectura apropiada de Sun Tzu requiere en-
tender la cultura china y la palabra shi, que pueden significar muchas cosas incluida, “la realidad 
puede percibirse como un despliegue particular o una disposición de cosas en las que confiar y 
con las que trabajar para su propia ventaja”.11 Para Sun Tzu, este concepto estaba muy claro, pero 
para los militares occidentales modernos tal vez no sea tan evidente. Los principios bélicos de 
Sun Tzu se fundamentan en los conceptos de que todas las guerras se basan en la decepción, que 
el general debe atacar la mente del enemigo, y que las armas cinéticas solamente se deben usar 
cuando no haya alternativa.12 Estos conceptos pueden ser perfectos para el ciberespacio, donde 
un contrario puede ganar sin combates cinéticos. 

Usando nuestra analogía de juegos, la forma de pensar de Sun Tzu es similar a la del juego de 
mesa más antiguo de la Tierra, go, que tiene sus orígenes en China hace más de 4000 años.13 Es 
más que probable que Sun Tzu conocía este juego en su época, y lo siguen jugando hoy niños y 
adultos en China. Go es un juego sencillo de dos jugadores que se juega en una cuadrícula de 19 
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x 19 con “piedras” blancas y negras, donde cada oponente coloca las piedras de una en una. 
Cada piedra no tiene más valor o poder que las otras, a diferencia de las piezas de ajedrez o las 
cartas de póquer. A medida que las piedras se relacionan entre sí representan “el yin y el yang 
penetrando territorios opuestos como el flujo del agua”.14 Este juego demuestra el uso de shi en 
una estrategia similar a Sun Tzu, ya que la relación de todas las piedras en el tablero se usa para 
poner al contrario en desventaja—la base de una estrategia con éxito en go. 

Como ocurre a menudo en el caso de la guerra, en go es difícil o imposible ganar todo. El 
objetivo es conseguir más territorio que el oponente, y las reglas del juego son tales que las ac-
ciones demasiado agresivas a menudo fracasan.15 Sun Tzu entendía bien estos principios. Todos 
sus principios de inteligencia, decepción y la relación entre las cosas pueden aplicarse para tener 
éxito en go. 

Los principios de Clausewitz de masa y maniobra se observan en juegos occidentales como el 
ajedrez, el póquer y el fútbol americano—y a menudo en la guerra. Pero el ciberespacio se ase-
meja frecuentemente a los aspectos fluidos y racionales de go—necesitando una visión estraté-
gica más parecida a la de Sun Tzu. Necesitamos pensar de forma diferente sobre el ciberespacio 
para determinar qué principios bélicos aplicar y cuándo. 

El yin y el yang en el ciberespacio 
Podemos usar la idea de yin y yang para conceptuar el flujo entre la aplicación de los princi-

pios de Sun Tzu y Clausewitz en el ciberespacio. Según la filosofía taoísta, el yin y el yang depen-
den uno del otro, no pueden existir por sí solos, y todo puede describirse como yin o yang. 16 

Sabemos que existe una interdependencia entre la guerra cinética y la no cinética. Por lo tanto 
Sun Tzu podría considerarse como el yin (es decir, guerra no cinética) en el ciberespacio mien-
tras que Clausewitz es el yang (es decir, guerra cinética)—ambos dependen uno del otro, son 
incapaces de existir por sí solos. El reto a medida que desarrollamos la doctrina ciberespacial es 
determinar el uso apropiado de Sun Tzu y Clausewitz, y resistir la tentación de volver directa-
mente al pensamiento occidental. Necesitamos que tanto Sun Tzu como Clausewitz funcionen 
como el yin y el yang a fin de entender cómo luchar para ganar en este nuevo dominio. 

El yin cibernético

La doctrina ciberespacial es la que mejor utiliza los principios bélicos de Sun Tzu en el entorno 
de la guerra cibernética no cinética—particularmente la inteligencia y la decepción, y la impor-
tancia de la disposición de las cosas. No obstante, debemos empezar entendiendo cómo las dife-
rentes culturas pueden pensar acerca del dominio cibernético. ¿Cómo operarían y lucharían en 
él? Los países tienen distintas doctrinas basadas en distintas culturas. Por ejemplo, las diferencias 
culturales entre China y EE.UU. son significativas, y entender esas diferencias es crucial. Según 
el modelo de dimensiones culturales de Geert Hofstede™, la cultura china tiene muy poco indi-
vidualismo además de una perspectiva a muy largo lazo .17 ¿Cómo nos puede ayudar este conoci-
miento en el ciberespacio? Debemos considerar estas diferencias culturales al examinar cómo 
Sun Tzu puede hacernos avanzar usando el ciberespacio. Los taiwaneses nos ofrecen detalles de 
la perspectiva china, ya que son mucho más capaces de identificar el método de Sun Tzu que un 
analista occidental.18 El análisis taiwanés dice que los chinos están desarrollando operaciones 
ciberespaciales y una red en el contexto de Sun Tzu—pensando en la decepción, la guerra sico-
lógica y el uso de estrategias en vez de fuerza.19 Por ejemplo, están desarrollando a lago plazo una 
capacidad bélica de red donde los ciudadanos chinos participarían junto a las fuerzas militares 
como “combatientes de la red”.20 En el caso de que adopten correctamente esta doctrina, nos 
podrían forzar a una respuesta cinética o a ninguna respuesta dependiendo de nuestra voluntad 
de hacer que escale el conflicto. Una vez que entendamos que el ciberespacio requiere una 
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forma diferente de pensar, podemos examinar los principios de inteligencia y decepción de Sun 
Tzu, y cómo la disposición de las cosas importa en el ciberespacio. 

La inteligencia y decepción son principios críticos de guerra en el ciberespacio, y deben inte-
grarse en la doctrina y operaciones ciberespaciales. Hay ejemplos abundantes sobre cómo los 
actores estatales y no estatales usan estos principios. Se produjo un ejemplo de reunión de inte-
ligencia con el sondeo de las redes militares de EE.UU. causada por la inserción de una miniu-
nidad de disco en una computadora portátil militar en Oriente Próximo.21 Esta miniunidad in-
sertó un código que “se propagó sin detectarse por sistemas clasificados y sin clasificar, 
estableciendo lo que equivalía a una cabeza de playa”.22 Un ejemplo de operación de decepción 
ciberespacial es la guerra entre Israel y Hezbolá de 2006, en la que Hezbolá usó la decepción con 
gran éxito.23 Un fotógrafo independiente, partidario de Hezbolá, hizo fotos después de un ata-
que israelí y las modificó usando Photoshop para mostrar que se habían producido más daños. 
Aproximadamente 920 de sus fotos trucadas llegaron a la base de datos de Reuters y fueron usa-
das por los servicios de noticias globales antes de que se descubriera y el fotógrafo fuera despe-
dido.24 Es fácil ver que You Tube y otras capacidades del ciberespacio se pueden usar como una 
“Ofensiva Tet” donde el contrario pierde el apoyo del público aun cuando puedan estar ga-
nando una guerra cinética. Por lo tanto, la inteligencia y la decepción deben ser los principios 
principales de la guerra en el ciberespacio. 

El concepto de la disposición de las cosas también es crítico para el ciberespacio. Esta idea nos 
lleva al concepto de shi, y al potencial nacido de la disposición. El potencial nacido de la dispo-
sición significa que el “general debe tratar de explotar, para su propia ventaja y máximo efecto, 
las condiciones que encuentre”.25 Esto significa que la disposición de las cosas dentro del domi-
nio ciberespacial importan en diseño y gestión físicos. El diseño físico y el uso del ciberespacio 
en nuestra lucha bélica pueden darnos una eficacia alta o baja, e importa cómo usamos el domi-
nio del ciberespacio. El pensamiento chino durante el período de los Reinos Combatientes, en-
tre los siglos V y III AC, era que el desarrollo de la guerra podría predecirse lógicamente y por lo 
tanto gestionarse, de aquí que su pensamiento estratégico era que podían manejar la realidad26 

—algo que es curiosamente interesante para el ciberespacio. La realidad depende del color del 
cristal con que se mira, y puede gestionarse en el ciberespacio, como vemos arriba, no solo con 
operaciones de decepción, sino también cambiando el dominio como se trata a continuación. 

El cambio de dominio significa que nuestros adversarios pueden establecer un dominio cibe-
respacial (ya que es artificial) completamente diferente a lo que los estados occidentales entien-
den y/o prefieren, y obtener una ventaja potencial significativa nacida de la disposición de las 
cosas en el ciberespacio. Esto nos conduce al concepto de “ciberterreno”. Los chinos, entre 
otros, han averiguado esto y están cambiando el ciberterreno para dificultar considerablemente 
el acceso.27 Por ejemplo, los chinos han desarrollado un sistema de operación más seguro com-
pletamente diferente al mundo occidental con la esperanza de poder cambiar el ciberterreno y 
hacerlo impenetrable a las fuerzas militares o a la inteligencia de Estados Unidos—y han estado 
haciendo esto desde 2001.28 No obstante, nosotros dependemos del ciberterreno actual en Esta-
dos Unidos y nuestros enemigos conocen muy bien ese terreno. Navegan por nuestro ciberte-
rreno con facilidad aprovechándose de la propiedad extranjera de tecnologías de software y 
hardware y de nuestra cadena de suministro.29 

Sun Tzu escribe sobre las cinco distintas clases de terreno (atrapador, indeciso, limitado, pre-
cipitado y distante) y la capacidad de usar estos terrenos para su ventaja.30 Creo que podemos 
usar este concepto en el ciberespacio. Sun Tzu advierte al comandante sobre cómo actuar en 
estos distintos entornos. Como nuestra operaciones están conectadas a través de muchos ciber-
terrenos (.com, .org, .edu, .mil, .smil, etc.), los guerreros ciberespaciales necesitan entender las 
diferencias de cada uno igual que un guerrero terrestre entiende terrenos diferentes. Una forma 
potencial de defender el ciberespacio es cambiar el ciberterreno para hacer que sea difícil o 
imposible para los enemigos que operen de la forma que necesitan. 
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Imagine si podemos cambiar las características físicas del aire de modo que nuestros adversa-
rios no puedan usar los aviones existentes. Este es un ejemplo exagerado para el aire, pero no 
para el ciberespacio. La acción de cambiar el ciberterreno podría negar la capacidad de operar 
en el mismo. Si los chinos tienen éxito en esto, nos podrían obligar a invertir en las opciones 
cinéticas de Clausewitz que podrían no ser la mejor opción para nuestros objetivos políticos y 
podían dejarnos sin opciones buenas. Aun así, hay veces que Clausewitz puede ser la mejor op-
ción o la única. 

El yang cibernético
La mejor forma en que la doctrina ciberespacial usa los principios bélicos de Clausewitz es en 

caso de guerra cinética. AFDD 3-12, Operaciones ciberespaciales, es una forma excelente de 
empezar a desarrollar esta doctrina, pero lo es exclusivamente desde el punto de vista del aviador 
y de Clausewitz. AFDD 3-12 indica, “Así como las operaciones aéreas crecieron desde su uso ini-
cial como adjuntas a las operaciones superficiales, el espacio y el ciberespacio han crecido igual-
mente desde sus manifestaciones originales como capacidades de apoyo en arenas de combate 
por propio derecho”.31 Además, AFDD 3-12 usa los principios de la fuerza aérea y de las opera-
ciones conjuntas y las relaciona directamente con el ciberespacio.32 Todos los servicios desarro-
llan doctrina ciberespacial y algunos pueden retar las afirmaciones doctrinales de AFDD 3-12, 
especialmente las visiones céntricas del aviador. Además, la ciberguerra probablemente se lu-
chará de forma conjunta en todos los dominios de combate. 

Una ciberguerra a nivel estratégico es probable que se propague por otros dominios y por lo 
tanto requiere operaciones cinéticas clausewitzianas contra los haberes ciberespeciales. Rara-
mente se lucha en un solo dominio—todos los dominios son interdependientes, y por lo tanto la 
nueva doctrina está obligada a ser pesada en el ciberespacio, en un papel de apoyo a la guerra 
cinética—de la misma forma que el poder aéreo desempeña a veces un papel de apoyo. No obs-
tante, las medidas y los retos centrados en el ciberespacio son diferentes, y necesitamos abrir 
nuestras mentes a nuevas formas de luchar en el dominio ciberespacial así como lo hicieron los 
primeros teóricos para el dominio del aire. 

Necesitamos considerar que la ciberguerra puede desarrollar características de coacción y 
disuasión estratégicas tradicionales contra Estados Unidos. Algunos teóricos ciberespaciales dis-
cuten que una ciberguerra estratégica puede combatirse exclusivamente en el ciberdominio y 
coacciona a un enemigo sin violencia.33 No obstante, otros creen que el efecto de coacción ha-
ciendo uso de la ciberguerra estratégica exclusivamente en el ciberespacio es especulativo como 
mucho y que el ataque probablemente no causaría suficientes daños para forzar a un estado 
objetivo a admitir la derrota, y coaccionar a actores no estatales usando ciberataques es práctica-
mente imposible hoy debido a los retos con atribución.34 Sea lo que sea, al considerar la coacción 
y la disuasión o la necesidad de usarlas, actualmente no hay ningún incentivo para los actores 
estatales para amenazar la ciberguerra estratégica contra Estados Unidos ya que los países impor-
tantes capaces de lanzar estos ataques necesitan el ciberdominio para seguir funcionando para 
sus propios usos, y por ello también resultarán dañados. 35

Como la guerra tiende a propagarse por dominios, hay pocas razones para creer que la futura 
guerra estratégica se limitará al dominio ciberespacial; por lo tanto, los principios bélicos de 
Clausewitz se aplicarían después en combinación con los de Sun Tzu. 

Los principios bélicos cinéticos de Clausewitz en la doctrina ciberespacial deben tener en 
cuenta los impactos de destruir cinéticamente la infraestructura ciberespacial. Los haberes ciber-
espaciales del adversario, estén donde estén, podrían ser muy útiles. Por ejemplo, el Coman-
dante de la Fuerza Conjunta podría requerir como objetivos un centro de comunicaciones, un 
puente, un edificio, etc., pero ¿cuáles serían los impactos en las operaciones de la ciberguerra? 
¿Existe una necesidad crítica para ese puente debido a que lo atraviesa un cable de fibra óptica, 



PRINCIPIOS BÉLICOS DEL CIBERESPACIO 79

un cable necesario para comunicar el cese de las hostilidades para el uso en la etapa de recupe-
ración más adelante? ¿Impactaría esta destrucción las ciberoperaciones críticas? ¿Quién defen-
derá la protección de estos objetivos cuando sea necesario? ¿Significa esto que necesitamos un 
Comandante de los Cibercomponentes de la Fuerza Conjunta? La doctrina de las operaciones 
ciberespaciales iniciales de la Fuerza Aérea sugiere que esta función se debe asignar al Coman-
dante de los Componentes Aéreos de la Fuerza Conjunta 36, pero ¿es esa la mejor solución? La 
armonización de objetivos en el ciberespacio es crítica en los casos en que podamos destruir una 
infraestructura clave cuya importancia cibernética no sea evidente para un comandante de un 
componente terrestre, marino o aéreo, no como un puente o un campo aéreo que saben que 
pueden necesitar—por lo que necesitamos corregir esto. 

Recomendaciones 
Este análisis me hace sugerir dos recomendaciones. Primero, debemos desarrollar una doc-

trina usando la combinación de Clausewitz y Sun Tzu para los efectos cinéticos y no cinéticos del 
ciberespacio, una especie de principios bélicos “ClauseTzu”. En segundo lugar, debido a la natu-
raleza compleja y siempre variable del dominio ciberespacial, debemos aspirar a un programa de 
educación riguroso del guerrero cibernético. 

Doctrina cibernética ClauseTzu 

Debemos desarrollar la doctrina ciberespacial usando una combinación de los principios bélicos 
de Sun Tzu para acciones no cinéticas, y de los principios bélicos cinéticos de Clausewitz para 
acciones cinéticas. AFDD 3-12 es un buen comienzo para traducir principios bélicos correspon-
dientes de Clausewitz principalmente en una función de apoyo. No obstante, según se ha mos-
trado, los principios bélicos de Sun Tzu a menudo son fundamentales en el ciberespacio. No es 
demasiado tarde para desarrollar una doctrina ciberespacial que integre dichos principios béli-
cos orientales. AFDD 3-12 es la primera parte de doctrina ciberespacial, y generalmente ha vuelto 
a basarse en ideas occidentales tradicionales. 

Debemos asegurarnos de que la doctrina ciberespacial tenga en cuenta los aspectos exclusivos 
del ciberespacio, teniendo cuidado de no adoptar simplemente en general de los otros dominios 
y simplemente reemplazar “aire” o “espacio” por “ciber”. Por lo tanto debemos integrar los prin-
cipios de inteligencia, decepción y la disposición de las cosas de Sun Tzu en la doctrina ciberes-
pacial ya que es así exactamente como se lucha en una guerra ciberespacial hoy en día, de forma 
predeterminada. 

La doctrina ciberespacial debe incluir una guía para ejecutar operaciones en todo el dominio 
ciberespacial. Esto incluye cómo relacionarse con el ciberterreno fuera de las redes militares, ya 
que las operaciones militares dependen de todo el dominio ciberespacial. Esto requerirá un 
Comandante de Cibercomponentes de la Fuerza Conjunta para asegurar que las ciberoperacio-
nes estén integradas en la lucha bélica—prestando atención especial a la armonización de obje-
tivos (tanto entre objetivos cibernéticos como entre objetivos cibernéticos y cinéticos) y asuntos 
legales. Evidentemente, hay aspectos legales que deben tenerse en cuenta y cambiarse para que 
las fuerzas militares luchen de forma efectiva en todos los ciberterrenos, lo que afecta la imple-
mentación de los cambios necesarios. Desgraciadamente, las consideraciones/recomendaciones 
legales van más allá del alcance de este artículo. 

Como la doctrina aérea tenía que desarrollarse por separado de la doctrina terrestre, la doc-
trina ciberespacial debe desarrollarse por separado de la doctrina aérea. La guerra cibernética 
ya ha empezado y se lucha usando decepción, inteligencia y la disposición de las cosas en todo el 
“ciberterreno” variable. Haríamos bien en integrar la mejor combinación de principios en nues-
tra doctrina ciberespacial. 
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Formación ciberespacial 

Este análisis ha resaltado la complejidad de ciberespacio y el cambio continuo, y por lo tanto 
requiere una mejor formación además de capacitación. Esta formación trataría de entender la 
teoría cibernética compleja y cómo operar, combatir y ganar en el ciberespacio. Mientras desa-
rrollamos la doctrina ciberespacial debemos acompañarla con un esfuerzo concertado para for-
mar mejor a los guerreros ciberespaciales. Hoy en día, adiestramos a la mayoría del personal de 
comunicaciones de la Fuerza Aérea en la operación, el mantenimiento y el monitoreo del domi-
nio ciberespacial. Esto necesita llevarse al siguiente nivel formando a los combatientes ciberespa-
ciales, ya que la formación no es igual que la capacitación. 

Una analogía de formación en vez de capacitación usando el poder en el ciberespacio es la 
comparación de un piloto con un mecánico de aviación. El piloto sabe cómo usar el avión en el 
dominio para el combate, mientras que el mecánico asegura que el avión esté a su disposición. 
En lo que se refiere al ciberespacio, en la actualidad estamos haciendo la mayor parte de nues-
tros esfuerzos formando a mecánicos de redes y abandonando la educación de nuestros guerre-
ros cibernéticos. 

El ciberespacio requiere una educación robusta para nuestros guerreros cibernéticos. El cibe-
respacio es un gran reto técnico, y está cambiando físicamente de forma continua (infraestruc-
tura, enlaces y espacios virtuales) mucho más rápida y extensamente que otros dominios de 
combate. Esta formación requiere una elevada inversión inicial que proporcionará un beneficio 
a largo plazo.37 Educación significa adquirir conocimientos teóricos, capacidad de afrontar futu-
ros inciertos, además de las destrezas de resolución de problemas necesarios para operar en el 
dominio ciberespacial.38 

•   Crear un cuadro de oficiales ciberguerreros similar a pilotos y operadores espaciales califi-
cados Debemos, 

•   Formarlos en ingeniería de computadoras, inteligencia y decepción 

•   Formarlos en la doctrina ciberespacial “ClauseTzu” 

El empleo del poder ciberespacial requerirá ciberguerreros muy formados que entiendan 
completamente el ciberespacio y sus aspectos estratégicos y que sean capaces de adaptarse 
continuamente a medida que inevitablemente cambia el dominio. 

Conclusión 
La lucha en la siguiente guerra importante comprenderá ciertamente ataques asimétricos en 

el ciberespacio de Estados Unidos, ya que esto es actualmente nuestro talón de Aquiles—como 
estamos observando en los usos actuales del ciberespacio, especialmente en internet, por parte 
de nuestros enemigos que no son estados así como por parte de estados oponentes. Debemos 
entender la amenaza de la guerra cibernética. Actores que no sean estados o individuos pueden 
atacar a una nación en el ciberespacio debido al bajo costo de entrada así como a los retos de 
atribución. Los actores estatales siguen tratando de encontrar ventajas asimétricas usando el ci-
berespacio en futuros conflictos mediante operaciones de reunión de inteligencia y decepción 
así como ataques ciberespaciales físicos. Necesitamos prepararnos tanto para la defensa como 
para el ataque en el ciberespacio. Podemos defender y posiblemente reparar esta debilidad en-
tendiendo que el cibesespacio es diferente. Nuestros adversarios potenciales saben esto. Esto 
requiere nuevas formas de pensar en la guerra. 

Debemos entender el concepto de shi y que la disposición de las cosas en el ciberespacio es 
importante. Los principios bélicos descritos en el Arte de la Guerra de Sun Tzu pueden guiarnos 
en situaciones en las que no se apliquen los principios tradicionales de Clausewitz, o al menos no 
tan bien. 
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Por último, debemos educar un cuadro de ciberguerreros y organizarlos/prepararlos para 
luchar de forma efectiva en el ciberespacio. Estos serán nuestros guerreros en el ciberdominio 
así como nuestros pilotos lo son en el aire. En el dominio del aire, los primeros defensores del 
poder aéreo como Billy Mitchell aseguraron que el poder aéreo no se relegara a una función de 
apoyo—porque entendió que el dominio aéreo era diferente y añadió nuevas y exclusivas funcio-
nes y capacidades que tenían que dominarse y aprovecharse para poder luchar con eficacia. 
¿Dónde está el Billy Mitchell del ciberespacio? Hasta que aparezca, nos podríamos preguntar, 
“¿Qué haría Sun Tzu?” q

Fuente: Este artículo fue desarrollado por el autor como un proyecto de investigación para su graduación del Air War 
College de la Fuerza Aérea de EE.UU., 15 de enero 2011
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La Guerra en el Ámbito Cibernético
Welton Chang 
Sarah granger

DAR SENTIDO A LA ciberguerra requiere un entendimiento del ámbito cibernético. 
Las características intrínsecas del ámbito cibernético hacen que sea un reto determi
nar las implicaciones de la ciberguerra en la política de seguridad nacional. Es impres
cindible definir correctamente el ámbito cibernético. Comprender cómo funciona y 

se comporta el medio ambiente al igual que las implicaciones de los conceptos, como por ejem
plo la convergencia (la integración de tecnologías múltiples en un número más pequeño de 
plataformas y la armonización cada vez mayor del mundo virtual y del físico) ayudan a enmarcar 
el panorama más amplio. 

El entorno cibernético le da forma a la porción “guerra” de la ciberguerra. Lamentablemente, 
las discusiones sobre la ciberguerra han sido polarizadas por los comentaristas, quienes algunos 
de ellos opinan que un “Pearl Harbo cibernético” es inevitable y otros opinan justamente lo 
contrario. La realidad radica en algún lugar en el medio. Resulta importante recordar que la 
guerra es una extensión de la política y que este axioma aplica en el ámbito cibernético. La pla
nificación operacional debe tomar en cuenta el espectro de las amenazas. Comprender las im
plicaciones de la complejidad y las intenciones de los actores en el sistema será clave para crear 
estrategias eficaces de guerra cibernética. 

Presentando el ámbito cibernético: Complejidad y transparencia
¿En qué consiste un ámbito cibernético?1 La Internet, por supuesto, pero también mucho más. 

El ámbito cibernético incluye la arquitectura organizadora de la Internet, los dispositivos conec
tados a la Internet y las redes convencionales e inalámbricas. Algunas de esas redes son adminis
tradas por entidades del gobierno y del sector privado, algunas están conectadas a la Internet más 
amplia y algunas no. La escala de la Internet dificulta su comprensión. Esto nos conduce a un 
exceso de confianza en analogías imprecisas. Si bien técnicamente la Internet simple y llanamente 
es el primer ámbito creado por el hombre, su estructura puede ser difícil de conceptualizar. En 
lugar de existir dentro de fronteras finitas, imita otros sistemas naturales tales como colonias 
bacterianas y galaxias en expansión, donde billones de nódulos se expanden en todas las direc
ciones.2 Como resultado, el ámbito cibernético, principalmente redes de computadoras conec
tadas, operando en un protocolo omnipresente de transferencia de datos, es complejo interac
tiva y estructuralmente.3

La complejidad hace que el ámbito cibernético sea difícil de estudiar. La complejidad estruc
tural es el resultado del crecimiento exponencial del poder de la computación y la cantidad de 
dispositivos conectados a la Internet. La complejidad interactiva se deriva de la participación del 
ser humano en el sistema. El cambio tecnológico exponencial ha tornado el medio ambiente 
más complejo que nunca. Las cifras que ilustran este cambio son asombrosas: más de 2,1 mil 
millones de personas conectadas vía la Internet, 1,8 zettabytes de datos electrónicos creados en el 
2011 y un total de 555 billones de sitios web. Se proyecta que en el 2016 la cifra de dispositivos 
móviles conectados a la Internet supere la cantidad total de personas en el planeta.4 La transac
ción de información entre cualquiera de esos dispositivos es posible, conduciendo a una multi
tud de interacciones y consecuencias que la humanidad aún tiene que comprender totalmente.5 
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La seguridad no formaba parte del diseño original del ciberespacio. El ámbito cibernético fue 
concebido para la transparencia. Los protocolos estandarizados para la transmisión de datos son 
el pegamento que mantiene junta a la Internet y los servicios para nombrar los ámbitos ayudan a 
dirigir los datos donde tienen que ir. Un diseño enfocado en la transparencia significa que la 
seguridad no es parte intrínseca en el sistema y debe ser injertada después. Cuando se crearon 
los protocolos no había mucho conocimiento del concepto de malware masivo a las computado
ras. Las redes y el software creados encima de ellos viajan en una red central intrínsecamente 
abierta y, como resultado, hay que incorporar múltiples capas de seguridad para garantizar la 
integridad del sistema y los datos.6 Las vulnerabilidades esparcidas son semejantes a las deficien
cias en el sistema inmunológico humano. La falta de variedad genética entre los seres humanos 
significa que enfermedades contagiosas pueden afectar a muchas personas. El ciberespacio tiene 
un tipo de uniformidad genética similar: la ubicuidad de los sistemas operativos como Microsoft 
Windows ejecutando programas como Internet Explorer significa que las vulnerabilidades no trata
das se esparcirán. 

Describiendo el ámbito cibernético:  
Convergencia, el elemento humano, velocidad y asimetría

Más allá de la complejidad y la transparencia, varias características importantes del entorno 
cibernético le dan forma a la ciberguerra, inclusive niveles crecientes de convergencia, la veloci
dad de las interacciones, el elemento humano inextricable y facultar al individuo dentro del 
ámbito cibernético. 

La convergencia es un concepto del cual se escribe a menudo, algunas veces se comprende y 
es criticado por muchos. La convergencia se ha referido en gran parte a la marcha aparente
mente inexorable de la integración de tecnologías digitales en cada vez menos plataformas de 
entrega. Por ejemplo, la diferencia entre el correo electrónico, la televisión y las comunicaciones 
por voz ha sido nublada por la adopción a gran escala de smartphones capaces de llevar a cabo las 
tres funciones operando en protocolos de Internet. La convergencia también es la unión de los 
mundos virtual y físico. A medida que más sistemas estén conectados a una Internet más amplia 
para fines de eficacia y conveniencia, muchos objetos físicos tendrán una presencia en el mundo 
virtual. En un extremo, la eliminación virtual se convierte en el equivalente de la destrucción 
física. Por ejemplo, la mayoría de las finanzas del mundo existen solamente como datos, y arre
glar la corrupción de datos dependería de datos electrónicos a falta de expedientes físicos.7 La 
unión de los mundos físico y virtual también se ha extendido a los humanos y la tecnología. La 
convergencia también significa que las vulnerabilidades identificadas actualmente en programas 
de computadora que controlan entidades físicas tales como los sistemas de control industrial 
(ICS, por sus siglas en inglés) se esparcirán aún más.8 ICS es el término genérico para una clase 
de sistemas electrónicos que controlan una gama amplia de infraestructura tales como los siste
mas de agua, gas y eléctricos. En un sistema intrínsecamente abierto, la convergencia significa 
más vulnerabilidades virtuales, algunas análogas a las físicas. 

El elemento humano es una parte fundamental del ámbito cibernético que no se puede pasar 
por alto. En vista de que seres humanos construyeron la arquitectura cibernética, será intrínse
camente imperfecta. Además, hacer cumplir las medidas de seguridad tales como la instalación 
de software antivirus, la creación de contraseñas difíciles y el rechazo de tácticas de ingeniería 
social tales como “phishing”, recae sobre el usuario. Y en la mayoría de los casos, el software en sí 
tiene fallas, ya sea si se encuentra en el sistema operativo o al nivel de aplicación. 

La velocidad también es un elemento importante del ámbito cibernético que se debe tomar 
en cuenta cuando se opera en el ciberespacio. La acción en el ciberespacio puede ser más rápida 
y puede conducir a efectos geográficos de mayor alcance que en otros ámbitos. Sin embargo, los 
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operadores de los sistemas de computadoras son seres humanos que no trabajan a la velocidad 
de la luz. Los humanos actúan como restricciones funcionales en el medio ambiente hasta el 
punto que están en control del dispositivo y un programa en funcionamiento. Sin bien los elec
trones se mueven a la velocidad de la luz, embotellamientos en la arquitectura de la red y la ve
locidad del procesador común a lo largo de una ruta de datos también son restricciones. Por 
último, si bien los electrones son más rápidos que las fuerzas terrestres, cuando las operaciones 
en el ciberespacio apoyan operaciones militares de mayor escala en otros ámbitos, las fuerzas 
refrenan el ritmo de las operaciones. En un final, el esfuerzo principal también dicta la eficacia 
de los electrones. 

El ámbito cibernético es un entorno operacional en el que la eficacia del individuo es am
pliada a causa de la automatización, la agilidad de grupos pequeños y la difusión del conoci
miento a lo largo de las geografías. Un individuo operando en cualquier parte del mundo con 
una conexión a la Internet puede estar al mando de un botnet (un grupo de computadoras contro
ladas clandestina y remotamente) grande y a menudo involuntario para llevar a cabo ataques de 
negación de servicio. Un individuo también puede crear un programa que se reproduce y ex
tiende por sí solo, a través de la misma vulnerabilidad. En vista de que la transmisión de conoci
miento ahora es prácticamente gratuita, los individuos en redes de cooperación pueden apren
der rápidamente las técnicas de ataque más eficaces y aprovecharse de vulnerabilidades 
anteriormente desconocidas. Esas redes de cooperación y redes de redes comienzan a dar mues
tras de inteligencia emergente, reproduciendo acciones dirigidas centralmente cuando no existe 
ese tipo de autoridad. Esto significa que individuos tales como el grupo Anonymous, empleando 
un botnet, puede tener el mismo impacto que los operativos de computadora que desactivaron 
grandes cantidades de redes estonianas públicas y privadas en el 2007.9 

Por último, la asimetría entre los recursos, costos, valores, intereses y organización de grupos 
tales como Anonymous en comparación con organizaciones gubernamentales tales como el Co
mando Cibernético de Estados Unidos estriba de un medio ambiente que está más dispuesto a 
la insurgencia virtual que a la guerra convencional.10 En vista del diseño abierto del ámbito ciber
espacial, la defensa es intrínsecamente más costosa y toma más tiempo que la ofensiva. Además, 
armas cibernéticas costosas y sumamente técnicas creadas por gobiernos se pueden rediseñar 
fácil y económicamente por otros en el ámbito ciberespacial. La asimetría en el ámbito ciberes
pacial por lo general favorece a actores más pequeños y más ágiles. A menudo esos actores no 
cuentan con una dirección física permanente y pueden enmascarar sus direcciones virtuales. 
Este es un punto clave que las burocracias grandes tienen que adoptar para poder crear estrate
gias eficaces de mitigación. 

Clausewitz Cibernético
La primacía de la política en la ejecución de cualquier tipo de guerra significa que en un final 

la guerra es una contienda de voluntad política. Cuando las estrategias se crean correctamente, 
los objetivos políticos serán la meta final de la ciberguerra. Algunos comentarios sobre la ciber
guerra se enfocan en las características singulares del ámbito cibernético, a la vez que pasan por 
alto la idea de que la guerra es una extensión de la política. En los argumentos de si un “Pearl 
Harbor cibernético” es o no inevitable, los comentaristas rara vez toman en cuenta la idea que 
dicha acción extrema sería emprendida para fines políticos.11 De manera similar, cuando se dis
cute el ciberterrorismo, un “11S cibernético” se describe como imposible o inevitable.12 

Un “Pearl Harbor cibernético” probablemente no ocurrirá a menos que los beneficios de to
mar dicha acción superan los costos para un estado. Por ejemplo, la integración de las econo
mías estatales aumentan los costos de la acción unilateral. Algunos parecen pensar que el plural 
de los ataques cibernéticos es la guerra cibernética pero no debemos olvidar que la guerra exige 
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un objetivo político. Inclusive los actos terroristas están concebidos para lograr algún tipo de 
objetivo político o religioso, ya sea desmoralizar una población u obligar a un gobierno a nego
ciar, no solamente destruir por destruir. Entender las intenciones de los adversarios es primor
dial al igual que lo es reconocer hasta el punto al cual un adversario dependería de otros actores 
en el sistema. En el mundo hiperintegrado en el que vivimos, no tomar en cuenta la dependen
cia nos conduce a obviar el factor clave en la probabilidad o poca probabilidad de que estalle una 
guerra. Por último, la ciberguerra no tiene que ocurrir en las partes extremas del espectro de la 
capacidad. Enfocarse en la discusión de escenarios extremos solo sirve para polarizar argumen
tos y ofuscar los peligros verdaderos que existen. 

La situación real actual
¿Ya hemos presenciado la ciberguerra?13 Las acciones rusas pretendidas durante el conflicto 

con Estonia en el 2007 son el primer ejemplo y a menudo el más mencionado. Algunos expertos 
creen que el uso de las tácticas cibernéticas durante la disputa con Estonia en el 2007 fue más 
semejante a un conflicto cibernético, que no está a la altura del umbral de la guerra.14 Sin em
bargo, en el 2007 ni los estados ni las poblaciones dependían tanto del ámbito cibernético como 
dependen ahora. La informática de nube apenas estaba comenzando y su dependencia en la 
Internet para el comercio y la banca era infinitamente diferente. 

Las vulnerabilidades intrínsecas en el ámbito cibernético, junto con el desarrollo de las capa
cidades de varios actores (algunos con intenciones malignas) significa que la ciberguerra es una 
posibilidad muy real en el futuro. Cualquier estrategia nacional cibernética que busque lidiar 
con el medio ambiente cibernético debe tomar en cuenta los riesgos si no se tratan las vulnera
bilidades. Con base en nuestro nivel de dependencia en el ámbito cibernético tanto para las ca
pacidades de seguridad nacional como el funcionamiento de la vida cotidiana, los riesgos son 
grandes.15 

Pero, ¿cuál es el nivel actual de la amenaza? Esto es difícil de definir por varias razones, aun
que podemos decir con certeza que durante los dos últimos años, los ataques a redes y sistemas 
principales han crecido consistentemente, tanto en situaciones públicas como en el sector pri
vado.16 Resulta difícil recopilar y analizar estadísticas exactas con respecto a los ataques, y un 
enfoque en las estadísticas del ataque pasa por alto la amenaza más insidiosa de ataques no de
tectados y vulnerabilidades no explotadas en el software y hardware.17 Organizaciones y sectores 
diferentes pueden albergar intereses provincianos con respecto a exagerar o disminuir el pano
rama de la amenaza.18 Ya sea que esos intereses sean burocráticos o impulsados por las ganan
cias, los análisis de la amenaza deben juntarse y destilarse para lograr un entendimiento más 
holístico e imparciales de la situación real actual. También es posible que ataques a gran escala 
se vean muy diferentes de lo que se ha experimentado anteriormente.19

Cuando se trata de ciberguerras hay un espectro de amenazas y tácticas, desde negación de 
servicio a interrupción hasta la destrucción de hardware físico conectado vía los sistemas de con
trol industrial. Este espectro de amenazas llega a todos los demás ámbitos de la guerra—terres
tre, marítima, aérea y espacial.20 La dimensión económica también es tremenda—el General 
Keith Alexander, jefe del Comando Cibernético de EE.UU. y de la Agencia de Seguridad Nacio
nal de EE.UU., expresó que las amenazas y los ataques cibernéticos existentes constituyen la 
mayor “transferencia de riqueza en la historia”.21 Para una institución de defensa estadouni
dense que depende tanto de una ventaja económica y material abrumadora, esto equivale a una 
“muerte segura”.22

Una conclusión razonable es que podría sufrir una amplia gama de ataques posibles, especial
mente en un conflicto mundial real que tiene lugar a lo largo de otros ámbitos.23 Es probable 
que el ciberterrorismo se convierta más en un conocimiento acerca de propagaciones de siste
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mas de control industrial mientras que las vulnerabilidades seguirán sin tratarse. Por último, ha 
habido cierto movimiento hacia los ataques cibernéticos de precisión, programas complejos de 
computadoras que funcionan para lo que fueron concebidos podría resultar en consecuencias 
catastróficas no intencionales a falta de la interacción humana.24 

En conclusión: Educar, entrenar y coordinar
Si se permite que nuestras vulnerabilidades cibernéticas continúen sin tratarse, estamos de

jando bajar el puente levadizo virtual.25 Nuestra labor ahora es mejorar el intercambio de infor
mación, los esfuerzos de inteligencia y los mecanismos para coordinar la seguridad de manera 
que podamos evitar, adaptarnos y reaccionar en caso de que llegue el momento en que se com
prometan la infraestructura crítica u otras redes importantes. Debemos actuar ahora porque la 
infraestructura crítica le da poder a nuestra economía y a nuestro aparato de seguridad nacional. 

Avanzando, continuar educando a todos los interesados civiles y militares es de suma impor
tancia, además de asegurar las redes y nódulos en sí. Un problema que se avecina es que la can
tidad de norteamericanos que se están entrenando, educando y desarrollándose dentro de Esta
dos Unidos (inclusive estudiantes universitarios especializándose en ciencias computacionales y 
campos afines) no está aumentado correctamente para igualar la amenaza creciente. También 
es importante educar a los ciudadanos en general acerca de mejorar la seguridad en sus compu
tadoras y redes. Un método híbrido para administrar la amenaza cibernética, la respuesta en 
casos de incidentes y las medidas defensivas preplanificadas se debe adoptar para poder crear 
una arquitectura defensiva más resistente.26 

En el futuro cercano veremos más software para recopilar inteligencia en nuestras redes, expe
rimentaremos más ataques generalizados de distintos tipos y debemos esperar enfrentarnos a 
consecuencias imprevistas e interrupciones que aún no se han visto. Si bien en la mayoría de los 
casos la naturaleza de los ataques puede que sea impredecible, la historia será una guía confiable 
para otros. Lo que sí sabemos es que distintos tipos de adversarios—individuos, grupos parias y 
organizaciones sofisticadas—ya radican en redes y pueden penetrarlas a su antojo en muchos 
casos. 

Hasta cierto punto hemos sido afortunados. En algunas ocasiones los ataques en la infraes
tructura crítica y otros sistemas importantes han sido frustrados y esa información se ha compar
tido con el público.27 Esos episodios disipan el mito que no hay motivo para que los agresores 
ataquen esos sistemas. La resistencia de los modelos es eficaz en planificar la recuperación y 
respuesta, particularmente a causa de la naturaleza asimétrica del ámbito y la probabilidad de 
patrones de ataque complejos y de muchas fases. Una educación exitosa en este campo debe 
incluir entrenamiento en resistencia, prácticas de respuesta en un escenario al igual que ingenie
ría técnica y social. El diseño de módulos de entrenamiento que se puedan desplegar rápida
mente podría ser sumamente útil. En muchos casos, el proceso de obtener permiso para ofrecer 
programas de educación y entrenamiento puede ser un obstáculo por derecho propio, evitando 
que personal a todos los niveles obtengan destrezas muy necesarias que pueden ser útiles para 
identificar y combatir ataques cibernéticos. 

En un final, la complejidad y las propiedades intrínsecas del entorno cibernético no nos de
ben detener de trazar estrategias y planificar.28 Mientras que la inmensidad del ámbito ciberné
tico abruma nuestra infraestructura vertical no integrada gubernamental, nuestro entendi
miento colectivo mejora cada año aunque la amenaza continúa creciendo. Pero al incorporar la 
resistencia al sistema y distribuir la responsabilidad defensiva a todos los usuarios finales, llevar a 
cabo una guerra en el ámbito cibernético se tornará más costosa y menos eficaz para el agresor. 
Puede que la ciberguerra aún no haya ocurrido, pero es verdaderamente una amenaza futura 
que los gobiernos, empresas privadas e individuos deben tomar en serio. La amenaza está au
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mentando y al tomar medidas ahora para aumentar la seguridad, disminuimos el riesgo de ser 
sorprendidos desprevenidamente. q 

Notas

1. En la Joint Publication (Publicación Conjunta) 102 se define el ciberespacio como “un ámbito global en el entorno 
de información que consta de la red independiente de infraestructuras de tecnología de la información, inclusive la In-
ternet, redes de telecomunicaciones, sistemas de computadoras y procesadores y controladores incorporados”. United 
States Department of Defense, Joint Publication 1-02: Department of Defense Dictionary of Military and Associated Terms (Diccionario 
de Términos Militares y Afines del Departamento de Defensa), (Washington D.C.: 8 de noviembre de 2010), págs. 7980; 
consultado en: <http://www.dtic.mil/doctrine/new_pubs/jp1_02.pdf>.

2. Por publicarse: Sarah Granger, Lorelei Kelly, “Cybersecurity and Modern Grand Strategy” (Ciberseguridad y la gran es
trategia moderna), Institute for the Study of Diplomacy, Georgetown University School of Foreign Service, 2012; pág. 1.

3. Ver: United States Army Training and Doctrine Command, “TRADOC Pamphlet 525-5-500: Commander’s Appreciation 
and Campaign Design” (Folleto TRADOC 5255500: Evaluación del Comandante y diseño de la campaña), 28 de enero de 
2008, págs. 57; consultado en: <http://www.tradoc.army.mil/tpubs/pams/p5255500.pdf>.

4. Ver: Pingdom, “Internet in 2011 in numbers” (La Internet en cifras en el 2011), Royal Pingdom, 17 de enero de 2012; 
consultado en : <http://royal.pingdom.com/2012/01/17/internet2011innumbers/>. Jon Brodkin, “Mobile internet de-
vices will outnumber humans this year, Cisco predicts” (Cisco predice que los dispositivos móviles de Internet sobrepasarán la 
cifra de seres humanos este año), Ars Techica, 14 de febrero de 2012; consultado en: <http://arstechnica.com/business 
/2012/02/mobileinternetdeviceswilloutnumberhumansthisyearciscopredicts/>; IDC, “The 2011 Digital Universe 
Study: Extracting Value From Chaos” (Estudio del universo digital 2011: Extrayendo valor del caos), junio de 2011; con
sultado en: <http://www.emc.com/collateral/demos/microsites/emcdigitaluniverse2011/index.htm>.

5. En un estudio JASON de MITRE sobre la seguridad cibernética se alega que, “No hay “leyes de naturaleza” intrín
secas para la seguridad como las hay, por ejemplo, en física, química o biología. La ciberseguridad es esencialmente una 
ciencia aplicada que es informada por los conceptos matemáticos de la ciencia computacional tales como teoría autó
mata, complejidad y lógica matemática”. JASON, “Science of Cyber Security” (La ciencia de la ciberseguridad), MITRE 
Corporation, noviembre de 2010, pág. 4; consultada en: <http://www.fas.org/irp/agency/dod/jason/cyber.pdf>.

6. Ver: Paul A. Strassaman, “The Internet’s Vulnerabilities Are Built Into Its Infrastructure” (Las vulnerabilidades de la In-
ternet están incorporadas a su infraestructura), AFCEA, Signal Online, noviembre de 2009; <http://www.afcea.org
/signal/articles/templates/SIGNAL_Article_Template.asp?articleid=2109&zoneid=3>.

7. Para un ejemplo de los peligros de la convergencia ver: Robert O’Harrow Jr., “Tridium’s Niagara Framework: Marvel 
of Connectivity Illustrates New Cyber Risks,(Estructura Niágara de Tridium: Maravilla de conectividad ilustra nuevos riesgos 
cibernéticos)” Washington Post, 11 de julio de 2012, consultado en: <http://www.washingtonpost.com/investigations
/tridiumsniagaraframeworkmarvelofconnectivityillustratesnewcyberrisks/2012/07/11/gJQARJL6dW_story.html>. 
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Pautas para Diseñar Estructuras 
Adaptativas de Mando y Control (C2) 
para las Operaciones Ciberespaciales
TenienTe Coronel Jeffrey B. Hukill, uSAf-reT

EL MANDO Y CONTROL (C2) eficaz de las operaciones ciberespaciales, al igual que 
otras formas de operaciones militares, es esencial para lograr el éxito en el entorno di-
námico operacional anticipado del futuro.1 A pesar de la imposibilidad de que los pro-
nósticos sean infalibles, hay un consenso general entre los estudios con respecto a la 

naturaleza del entorno militar operacional del futuro. La opinión es que los próximos 25 años 
retarán a las fuerzas militares con amenazas y oportunidades a lo largo de la gama de las opera-
ciones militares extendiéndose desde guerras regulares e irregulares, hasta ayuda y reconstruc-
ción en zonas de crisis, y compromiso cooperativo en el espacio común global.2 Confrontar esas 
amenazas y oportunidades exigirá que las operaciones se lleven a cabo en un entorno integrado, 
conectado a redes y distribuido bajo un comandante de fuerza conjunta. En vista de que estas 
operaciones sirven una mezcla de objetivos militares y civiles, el éxito en esas operaciones exige 
la integración de capacidades de todas las agencias gubernamentales, servicios y socios de la 
coalición. Dicha integración recalca la necesidad de contar con un método C2 adaptativo para 
las operaciones espaciales basado en la acción unificada que conduce a la unidad de esfuerzo.3 
Para guiar a un comandante en el desarrollo de una estructura C2 adaptativa se necesitan dos 
elementos claves: un entendimiento claro del estado final o meta general y una identificación de 
las variantes claves que pudiesen influenciar el diseño final. Ambos elementos fueron identifica-
dos durante un estudio exhaustivo sobre C2 fomentado por el Jefe de Estado Mayor de la Fuerza 
Aérea. Este estudio sobre C2 fue organizado y llevado a cabo por el Instituto de Investigaciones 
de la Fuerza Aérea (AFRI, por sus siglas en inglés) en la Base Aérea Maxwell, Alabama.4 Si bien 
la finalidad de este artículo es enfocarse en las operaciones ciberespaciales, el estudio del AFRI 
concluyó que las pautas C2 que aquí se presentan también pueden aplicarse a todas las formas 
de las capacidades militares.

Meta del mando y control adaptativo para las operaciones ciberespaciales
Los investigadores que llevaron a cabo el estudio C2 analizaron recientes operaciones milita-

res y humanitarias de EE.UU. que son similares en naturaleza al entorno operacional esperado 
durante los próximos 25 años.5 En el análisis se identificaron los siguientes rasgos comunes ne-
cesarios para el desarrollo del C2 adaptativo para las operaciones ciberespaciales: enfocarse en 
la unidad de esfuerzo al igual que en la unidad de mando, integración de las funciones de 
mando y control al nivel más bajo apropiado, la necesidad de crear agilidad y la necesidad de 
realzar la velocidad de acción. Combinados, estos rasgos proveen una descripción precisa del 
estado final general o la meta principal del diseño de C2 adaptativo ciberespacial. La meta prin-
cipal es la creación de la unidad de esfuerzo mediante la integración al nivel de organización 
apropiado más bajo, logrando la agilidad y velocidad de acción en proveer los efectos deseados.6

La unidad de esfuerzo recalca la coordinación y cooperación hacia objetivos comunes por 
participantes que no necesariamente forman parte del mismo comando u organización. Para la 
mayoría de las misiones a lo largo de la gama de las operaciones militares, un comandante nece-
sitará integrar las capacidades ciberespaciales que radican con otros servicios militares, interins-
titucionales, multinacionales y gubernamentales, al igual que con socios no gubernamentales. 
Algunos individuos opinan que esa interdependencia es riesgosa porque el éxito depende de las 
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capacidades que un comandante puede que no controle directamente. Sin embargo, las capaci-
dades necesarias para apoyar misiones a lo largo de la gama de las operaciones militares y el ta-
maño y estructura probables de la fuerza ciberespacial hacen que esta situación sea una realidad. 
Los comandantes no necesitan “ser dueños de o controlar” los recursos de los socios para garan-
tizar el acceso a sus capacidades. Las estructuras C2 adaptativas ciberespaciales deben crear si-
nergia mediante la colaboración horizontal basada en la confianza mutua entre todos los socios 
de combate en lugar de sencillamente recalcar la característica tradicional de interacción verti-
cal de la jerarquía militar. La falta de confianza entre los socios da lugar al deseo de “ser dueño” 
de todos los recursos necesarios para una operación; esto tiene como consecuencia el control 
excesivo y evita la sinergia. Un diseño C2 para las operaciones ciberespaciales que se concentra 
en la unidad de esfuerzo permitirá una mentalidad de un equipo, una contienda y aumentará el 
acceso eficaz a una variedad más amplia de capacidades.7

Otro aspecto clave de la meta general del C2 ciberespacial implica maximizar la agilidad y 
velocidad de acción que un comandante necesita para decidir y actuar más rápido que un adver-
sario. Descentralizar el C2 de las operaciones ciberespaciales al nivel apropiado más bajo capaz 
de integrar recursos es la mejor manera de aumentar la aptitud de un comandante de actuar con 
rapidez. Las estructuras C2 demasiado centralizadas incorrectamente puede que pierdan agili-
dad y menoscaben la iniciativa, resultando en el fracaso de la misión. Las pautas, intención y 
prioridades claras de un comandante, al igual que el riesgo aceptable y la autoridad apropiada 
para el nivel de responsabilidad deben acompañar el proceso de descentralización. Además, las 
relaciones de mando que permiten la colaboración horizontal eficaz entre los socios pueden 
realzar tanto la agilidad como la velocidad de acción.8

El reto más grande en lograr la meta del C2 adaptativo para las operaciones ciberespaciales es 
determinar el nivel de organización apropiado más bajo para integrar recursos. En otras pala-
bras, ¿cuál es el equilibrio de centralización correcto versus descentralización dentro del diseño 
C2 necesario para lograr la unidad de esfuerzo, agilidad y velocidad de acción? El diseño actual 
para lograr la meta de C2 ciberespacial adaptativo variará de situación en situación. El diseño C2 
más eficaz es aquel que se puede ajustar a las realidades operacionales. Un comandante debe 
comprender qué ocasiona esas variaciones o qué incide en los elementos fundamentales de C2. 

Variables que impactan el diseño de mando y control de las operaciones ciberespaciales
David Alberts y Richard Hayes (Power to the Edge: Command and Control in the Information Age 

[Poder a la organización: Mando y control en la era de la información]) describen tres elemen-
tos fundamentales a tomar en cuenta al diseñar cualquier estructura C2. 9 Los elementos funda-
mentales son la asignación de decisiones, intercambio de información y patrones de interacción. 
La asignación de los derechos de decisión tiene que ver con otorgarles a individuos designados 
la autoridad y responsabilidad de tomar decisiones entre opciones posibles, empleando relacio-
nes de mando para definir claramente la autoridad de decisión y responsabilidad de un coman-
dante. Los patrones de interacción especifican quién debe interactuar (por ejemplo, comandan-
tes, plana mayor y empleados), cómo interactúan (por ejemplo, cara a cara o por medio de vídeo 
teleconferencias) y qué tipos de transacciones (por ejemplo, decisión, asesoramiento y conoci-
miento de la situación) ocurren durante la interacción. El intercambio de información consiste 
en los diferentes medios y maneras de compartir información para informar a todos los socios 
involucrados en una operación. Esto incluye compartir información a otros servicios, servicios 
conjuntos, coalición, otros gobiernos y agencias no gubernamentales. 

Alberts y Hayes continúan exponiendo que en un mundo perfecto la manera más eficaz de 
realizar la unidad de esfuerzo y velocidad de acción durante una operación, logrando por ende 
la meta principal del C2 adaptativo para las operaciones ciberespaciales, implica decisiones des-
centralizadas, intercambio de información y exhortar la interacción al nivel de organización más 
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bajo.10 Sin embargo, en realidad ciertas variables—algunas comunes y otras singulares a las aptitu-
des ciberespaciales—limitan la descentralización completa de estos tres elementos fundamenta-
les de mando y control. 

Aunque variables innumerables pueden influenciar el diseño C2, las variables comunes claves 
identificadas a lo largo de los ejemplos operacionales analizados en el estudio del AFRI incluyen 
la naturaleza de una operación, los recursos disponibles, capacidades de las unidades subordina-
das, grado de confianza y riesgo político.11 Además de las variables comunes, las aptitudes singulares 
de los recursos ciberespaciales, velocidad, alcance, flexibilidad y versatilidad, también inciden en 
el diseño C2. 

El nivel de impacto de todas estas variables será diferente según la situación. La tensión cons-
tante existe entre los comandantes de las fuerzas militares conjuntas durante el proceso de de-
terminar el grado para controlar centralmente las capacidades ciberespaciales. Por lo tanto, al 
diseñar un método C2, un comandante debe evaluar cómo estos elementos influirán una opera-
ción. Convertir las variables comunes y capacidades singulares en una serie de preguntas y emplear 
las descripciones que se dan a continuación para ayudar a responder las preguntas, ofrecen una 
manera práctica de ayudar a los comandantes en el “arte” de diseñar C2 adaptativo para las ope-
raciones ciberespaciales. 

¿Cuál es la naturaleza de la operación? Operaciones diferentes conducen a equilibrios dife-
rentes de centralización entre los tres elementos fundamentales. Por ejemplo, las operaciones 
globales tales como un ataque ciberespacial estratégico, por lo general requieren un grado ele-
vado de centralización para poder dirigir la secuencia de la operación y hacer ajustes durante la 
ejecución. En cambio, las operaciones ciberespaciales que apoyan las fuerzas terrestres en una 
contienda terrestre distribuida son más eficaces cuando se llevan a cabo con un grado elevado 
de descentralización, en vista del deseo de retener la respuesta táctica. Otras operaciones, tales 
como la defensa de la red de computadoras, se benefician de una mezcla de centralización y 
descentralización. La centralización permite la dirección de prioridades en general mientras 
que la descentralización permite un ritmo de operaciones más rápido durante la ejecución.12

¿Cuál es la capacidad de los recursos disponibles versus el requerimiento? La oferta y de-
manda sencilla son factores determinantes significativos al identificar el grado de centralización 
correcto entre los elementos fundamentales del C2 ciberespacial. Si suficientes recursos ciberes-
paciales, inclusive equipo y personal, están disponibles para entregar el efecto deseado, entonces 
uno puede descentralizar en gran medida el mando y control de esos recursos. No obstante, re-
cursos escasos ameritan un método de mando y control más centralizado para poder llevar a 
cabo los procesos empleados para determinar la priorización y asignación contra los requeri-
mientos en competencia.13

Las prioridades preestablecidas de los recursos con una oferta limitada pero demanda ele-
vada, que se llevan a cabo en una manera centralizada, permitirán que los encargados de tomar 
decisiones descentralizadas ajusten rápidamente los recursos a las realidades de la ejecución. La 
priorización eficaz les permite a los comandantes aprovecharse de la velocidad, alcance, flexibi-
lidad y versatilidad singulares de las capacidades ciberespaciales. Por ejemplo, si un evento crea 
la necesidad de un cambio al nivel táctico durante la ejecución de la misión, los nódulos de con-
trol de niveles inferiores no necesitan esperar aprobación de niveles más elevados para alterar el 
plan de comunicaciones ciberespaciales o entregar recursos ciberespaciales limitados a otras 
organizaciones. La priorización eficaz y comunicada claramente de las capacidades apoya la des-
centralización de la integración mejorando la velocidad de acción. 

¿Cuáles son las capacidades de las unidades subordinadas? Puede que otras variables permi-
tan mayor descentralización de la autoridad de decisión, intercambio de información e interac-
ción pero puede que las capacidades de la unidad no permitan esta forma de mando y control. 
Para desempeñar exitosamente la función de mando y control, las unidades deben estar organi-
zadas, entrenadas y equipadas correctamente—un proceso que exige direcciones claras con res-
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pecto a los tipos de autoridad de decisión de una unidad y esto exige la elaboración correcta de 
la infraestructura de las comunicaciones que da lugar a la interacción e intercambio de informa-
ción eficaz. 

¿Cuál es el grado de confianza entre los socios? ¿Se puede cambiar? En general, mientras 
mayor sea la confianza entre los comandantes, subordinados y socios, es más probable la descen-
tralización de los elementos fundamentales de mando y control ciberespacial. La presencia de la 
confianza con respecto a la aptitud y acciones de los demás fomenta mayor disponibilidad para 
otorgar autoridad de decisión e intercambiar información con otros. La confianza se puede de-
sarrollar a través de la interacción, por medio de la cual los socios deben planificar para alcanzar 
esa virtud y reforzarla continuamente. Al diseñar un método C2 para las operaciones ciberespa-
ciales, uno debe entender que la confianza comienza con experiencias compartidas e interac-
ción cara a cara. En virtud de la naturaleza perecedera de la confianza, esas cualidades se esta-
blecen mejor en persona, no virtualmente, y debe esforzarse por proteger esa confianza, la cual 
es difícil recuperar una vez que se pierde. 

¿Cuál es el riesgo político? En general, la arquitectura C2 debe permitirles a los comandantes 
de la línea del frente a tomar decisiones rápidas en el lugar, especialmente durante la ejecución 
de operaciones complejas y que se desarrollan rápidamente. Sin embargo, a medida que los co-
mandantes y las planas mayores crean planes para las operaciones, las consideraciones políticas 
puede que dicten un método C2 más centralizado. Por ejemplo, puede que inquietudes políticas 
significativas surjan a causa de la posibilidad de daños colaterales, o la creación de un efecto a 
nivel estratégico con armamento ciberespacial probablemente dictaría un enfoque centralizado. 
Resulta indispensable mantener al mínimo esas ocasiones. La tecnología de información mo-
derna podría persuadir a los comandantes a mandar y controlar las operaciones centralmente 
inclusive cuando esas operaciones no ameritan dicho control. A pesar de las grandes mejoras en 
la tecnología, una sola persona no puede lograr un conocimiento completo de la situación du-
rante operaciones con compromisos múltiples y simultáneos a lo largo de una zona de operacio-
nes grande. Los comandantes superiores deben balancear la ejecución de la campaña en general 
frente a la necesidad de flexibilidad táctica. El equilibrio correcto de la centralización y descen-
tralización con respecto a la autoridad de decisión, intercambio de información e interacción 
debe hacer posible la capacidad de un subordinado para apoyar la intención del comandante y 
cumplir con los objetivos de la campaña.14

¿A cuál escalafón de la organización deben radicar las autoridades y dónde debe llevarse a 
cabo la planificación y ejecución para aprovecharse de la velocidad, alcance, flexibilidad y versa-
tilidad de las capacidades ciberespaciales? Las capacidades singulares del ciberespacio exigen una 
consideración especial para el diseño de C2. El aprovechamiento de las capacidades singulares: 
velocidad, alcance, flexibilidad y versatilidad conducen a un método más centralizado para la 
toma de decisiones, intercambio de información e interacción.15 Coordinar e integrar operacio-
nes globales, en el teatro y en teatros secundarios; administrar recursos escasos frente a una de-
manda elevada; llevar a cabo reasignación de tareas de la misión en tiempo real y crear simultá-
neamente efectos a nivel de estratégico a táctico hacen que el método centralizado sea deseable. 
Un método de mando y control centralizado le permite a un comandante responder a los cam-
bios en el entorno operacional y aprovecharse de oportunidades fugaces. El reto para un coman-
dante es equilibrar el deseo de centralizar una estructura C2 para aprovecharse de las capacidades 
singulares del ciberespacio con las otras variables de diseño C2. El equilibrio correcto creará uni-
dad de esfuerzo mediante la integración al nivel de organización correcto más bajo, logrando así 
la agilidad y la velocidad de acción en entregar los efectos deseados. 
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Conclusión
Un comandante debe diseñar una estructura C2 optimizada para dirigir, planificar y emplear 

capacidades ciberespaciales para apoyar operaciones que logran los objetivos en general de un 
comandante de fuerza conjunta, todo en apoyo a los intereses de seguridad nacional. Con el fin 
de poder operar eficazmente en el entorno operacional emergente, las operaciones militares 
modernas se tornarán cada vez más conjuntas, de coalición, distribuidas, complejas, intensas y 
globales. Esas condiciones exigen C2 adaptativo de las capacidades ciberespaciales con la autori-
dad de decisión al nivel de mando más apropiado. Crear agilidad para aprovecharse de las opor-
tunidades en este entorno dinámico exige la descentralización de decisiones, intercambio de 
información e interacción entre comandantes y planas mayores al nivel de organización apro-
piado más bajo capaz de integrar recursos. Entender las influencias en el diseño C2 ocasionadas 
por variables comunes y balancearlas con el deseo de aprovechar las capacidades singulares del cibe-
respacio ayudará a los comandantes a determinar el nivel de organización apropiado más bajo 
para promocionar la autoridad de decisión, intercambio de información e interacción. A veces 
el nivel más bajo está al nivel de mando nacional. En otras ocasiones, las operaciones eficaces 
necesitan la presencia de comandantes que tienen autoridad para tomar decisiones, poseen la 
información requerida e interactúan a niveles de la organización por debajo del comandante 
más antiguo—individuos que pueden ofrecer un grado de control, unidad de mando y flexibili-
dad táctica óptima. Esas operaciones también ameritan distribuir planificadores y elementos de 
control a los escalafones correctos de los socios y otorgarles acceso a información y la autoridad 
para tomar decisiones. Enfocarse en la meta fundamental de C2 adaptativo y entender, con base 
en la operación específica, la influencia de las capacidades ciberespaciales singulares y comunes con-
ducirá al C2 eficaz de las capacidades ciberespaciales mediante el control flexible, con autoridad 
de decisión, intercambio de información y patrones de interacción centralizada al escalafón de 
mando apropiado. q

Notas

1. Para fines de este escrito, la United States Joint Military Doctrine (Doctrina Militar Conjunta de EE.UU.) se emplea 
para definir los términos Operaciones Ciberespaciales y Mando y Control. El término operaciones ciberespaciales se define como 
“el empleo de capacidades ciberespaciales en las que la finalidad principal es lograr objetivos e o a través del ciberespa-
cio. El término mando y control se define como “el ejercicio de autoridad y dirección de un comandante correctamente 
designado sobre fuerzas asignadas y adscritas en el logro de la misión. Las funciones de mando y control se llevan a cabo 
mediante un arreglo de personal, equipo, comunicaciones, instalaciones y procedimientos empleados por un coman-
dante al planificar, dirigir, coordinar y controlar fuerzas y operaciones en el logro de la misión”. Joint Publication (JP) 
(Publicación Conjunta) 1-02, Department of Defense Dictionary of Military and Associated Terms (Diccionario de Términos 
Militares y Afines del Departamento de Defensa), 8 de noviembre de 2010 (según enmendado al 15 de julio de 2012), 
56, 80, http://www.dtic.mil/doctrine/new_pubs/jp1_02.pdf.

2. El siguiente documento capta los puntos principales de otros documentos en los que se discute el entorno de 
operaciones militares futuras. Si bien este documento está redactado desde el punto de vista de Estados Unidos, en él se 
describen operaciones que la mayoría de los países podrían enfrentar. United States Joint Forces Command (Comando de 
Fuerzas Conjuntas de EE.UU.), The Joint Operating Environment, 2010 (El entorno de operaciones conjuntas 2010) 
(Suffolk, VA: Joint Futures Group [J59], United States Joint Forces Command, 18 de febrero de 2010), 4, http://www.jfcom.mil
/newslink/storyarchive/2010/JOE_2010_o.pdf.

3. El término unidad de esfuerzo se define como la “coordinación y cooperación hacia objetivos comunes, inclusive si 
los participantes no necesariamente forman parte del mismo comando u organización—el resultado de acciones unifi-
cadas exitosas”. El término acción unificada se define como “la sincronización, coordinación o integración de las activida-
des de entidades gubernamentales y no gubernamentales con operaciones militares para lograr la unidad de esfuerzo”. 
Joint Publication (JP) (Publicación Conjunta) 1, Doctrine for the Armed Forces of the United States (Doctrina de las Fuerzas 
Armadas de Estados Unidos, 2 de mayo de 2007, incorporando el cambio 1, 20 de marzo de 2009, GL-11.

4. Research Paper 2012-5 (Documento de Investigación 2012-5), Air Force Command and Control: The need for Increased 
Adaptability (Mando y Control de la Fuerza Aérea: La necesidad de contar con mayor adaptabilidad), Air Force Research 
Institute, Air University Press, Maxwell AFB, Alabama, julio de 2012.

5. Las operaciones analizadas fueron Operación Fuerza Aliada, la fase de combate más importante de la Operación 
Libertad para Irak, la fase de combate más importante de la Operación Libertad Duradera, la fase de guerra irregular de 
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la Operación Libertad para Irak, la fase de guerra irregular de la Operación Libertad Duradera, y las operaciones de 
ayuda humanitaria después del Huracán Katrina. 

6. Una variedad de documentos de lecciones aprendidas recalca esta idea, inclusive United States Joint Forces Command 
(Comando de Fuerzas Conjuntas de Estados Unidos), Joint Operations: Insights and Best Practices (Operaciones Conjuntas: 
Discernimientos y Mejores Prácticas), 3rd ed. (Suffolk, VA: Joint Training Division, Joint Warfighting Center, United States 
Joint Forces Command, 12 de enero de 2011), 6, https://jko.harmonieweb.org/coi/JointTrainingDivision/Documents 
/Insights_3rd_edition_Jan_12_2011.pdf.

7. Unites States Joint Forces Command, Joint Operations: Insights and Best Practices 6, 24.
8. Ibid., 6, 20.
9. David S. Alberts y Richard E. Hayes, Power to the Edge: Command and Control in the Information Age (Washington, DC: 

Command and Control Research Program, 2003), 75.
10. Alberts and Hayes, Power to the Edge: Command and Control in the Information Age.
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las operaciones de ayuda humanitaria después del Huracán Katrina y operaciones espaciales al igual que de otras fuentes, 
incluyendo el escrito del Tte Cnel Clint Hinote, Centralized Control and Decentralized Execution: A Catchphrase in Crisis? (Con-
trol Centralizado y Ejecución Descentraliza: ¿Una frase de moda en crisis?, Documento de Investigación 2009-1 (Maxwell 
AFB, AL: Air Force Research Institute, March 2009), 59–64, http://aupress.au.af.mil/digital/pdf/paper/Hinote 
_centralized_control_and_decentralized_execution.pdf; AFDD 1, Air Force Basic Doctrine, Organization, and Command 14de 
octubre de 2011, capítulos 2–5, http://www.e-publishing.af.mil/shared/media/epubs/AFDD1.pdf; and United States Jo-
int Forces Command, Joint Operations, 17.

12. Hinote, Centralized Control and Decentralized Execution, 59–60.
13. Ibid., 61.
14. AFDD 1, Air Force Basic Doctrine, Organization, and Command 14 de octubre de 2011, capítulos 2–5, http://

www.e-publishing.af.mil/shared/media/epubs/AFDD1.pdf, 39.
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CURSO DE CONTROL DE CORROSIÓN DE LA IAAFA

Dentro de los muchos cursos enseñados en la IAAFA, el curso de Control de Corrosión es bas-
tante popular. Está diseñado para menos de diez alumnos, dura aproximadamente ocho sema-
nas e incluye 180 horas de clase. Los instructores son especialistas en Estructuras Aeroespacia-
les y Control de Corrosión. Poseen una amplia gama de experiencia y conocimiento en 
aeronaves y equipos de apoyo para todo tipo de funciones. Enfocan el aprendizaje en los tipos 
de corrosión, características geográficas, fundamentos de un programa efectivo de control de 
corrosión, detección, inspección, reparación, y equipos. 

El curso cuenta con equipos de punta en tecnología para enriquecer el aprendizaje en la clase. 
A su disposición cuentan con un laboratorio con sistema circulatorio de filtración de aire, sis-
tema contenido de horneado para revestimientos orgánicos, pistolas de pintura de alto volu-
men y baja presión (HVLP), y sistemas de respiración de aire forzado. Además, cuentan con el 
único sistema virtual de pintura disponible. Este simulador móvil se puede usar en cualquier 
sitio de entrenamiento y trae un suministro ilimitado de pintura “virtual” que ahorra dinero y 
ofrece lo máximo en un ambiente de adiestramiento. Con esta cantidad ilimitada de pintura 
virtual, los instructores enfatizan la técnica correcta de pintado, reiteran la importancia del uso 
eficaz a fin de reducir gastos de pintura, y hacen hincapié en evitar corrosión en las aeronaves 
y todo su equipo relacionado. El laboratorio y el simulador permiten que los instructores com-
binen al máximo su experiencia a través de tecnología del siglo 21 para darles a los estudiantes 
una educación de la más alta calidad en la aplicación de revestimientos orgánicos.

El propósito de este curso es mejorar el conocimiento del estudiante haciéndole consciente de 
la gran importancia de un programa eficiente de control de corrosión. La meta del curso es 

aumentar las prácticas estudiantiles con las téc-
nicas, herramientas y equipo actuales de la 
USAF o en residencia o a través de un equipo 
móvil preparado para las necesidades específi-
cas de la unidad o misión del país amigo. Para 
solicitar cursos en IAAFA, favor de contactar al 
representante del Grupo Militar en su país 
quien coordinara con su respectivo Gerente de 
País por medio de la Unidad de Adiestramiento 
de Seguridad de la Fuerza Aérea (AFSAT). Para 
más información sobre los cursos de IAAFA, fa-
vor de contactar al Señor Gregorio Delgado, Di-
rector, de la Escuadrilla de asuntos estudianti-
les, 210-671-4802 (gregorio.delgado@us.af.mil) 
o el Señor Ralph Sánchez, Oficina del registro 
de la IAAFA, 210-671-5593 (ralph.sanchez.1@
us.af.mil). También, nos puede visitar en http://
www.37trw.af.mil/units/interamericanairforces
academy(iaafa)/index.asp o búsquenos en face-
book bajo La Academia-Interamericana de las 
Fuerzas Aéreas. 

En la foto, el estudiante se prepara para aplicar la base con el fin de asegurarse de que la capa se adhiera a la superficie 
correctamente. Durante el Curso de Control de Corrosión, los estudiantes pasan por cada paso del proceso de revesti-
mientos orgánicos simulando trabajo hecho en estructuras de aeronaves (Foto cortesía del 318avo escuadrón de entrena-
miento). 
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