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La tecnologia moderna relacionada con la informatica y los retos presentados por la ciberde-
lincuencia asi como también los ataques cibernéticos a las redes civiles y militares, representan
un avance tecnolégico que pone en peligro la seguridad nacional. Ataques a nuestra infraestruc-
tura militar, a la industria, y a los sistemas de comunicacién perpetrados via internet y lanzados
desde un computador o teléfono en cualquier parte del mundo, son capaces de crear serios
problemas y causar resultados catastréficos frente a los cuales ningtin pais en el mundo es invul-
nerable. El espionaje industrial y militar, el fraude, el sabotaje, los virus y el malware, la pedofilia
y la pornografia de menores, la venta ilegal de armas y de drogas, son sélo algunos ejemplos del
crimen practicado por algunos usuarios de la red por todo el mundo. Se estima que mas de 100
servicios de inteligencia extranjeros tratan diariamente de infiltrar y causar danos a las redes de
comunicacion civiles y militares de los Estados Unidos. La situacién se complica atin mads si se
trata del ciberterrorismo, razén por la cual el Pentagono se estd viendo obligado a forjar una
nueva estrategia para la ciberseguridad nacional, como lo describe el Secretario Adjunto de
Defensa, William J. Lynn III, en su articulo “Defendiendo un nuevo ambito. La Ciberestrategia
del Pentagono”.

Continuando con el tema de la cibernética y los aspectos complejos que se presentan en las
operaciones ciberespaciales, los Coroneles Kaufman, y Rydell junto con el senor Fraser hacen
referencia a esta problematica, en el articulo titulado “Es hora de defenderse: “Operacionaliza-
cion” de la defensa de redes”, al resaltar la importancia que conlleva el examen minucioso del
componente mas visible de la guerra ciberespacial: la defensa de redes. Ellos proponen nuevos
conceptos de operaciones que intentan clarificar la diferencia entre la guerra de redes por me-
dio de la cual se trata de producir efectos deseados contra un adversario, interceptandolo en las
redes de la Fuerza Aéreay, las operaciones designadas para enfrentar al enemigo en esas redes y
proporcionar servicios de red fiables y seguros.

El alarmante crecimiento del crimen en América Latina y el Caribe y la forzosa utilizacion
de fuerzas militares para combatir la creciente amenaza del crimen comun, es ampliamente
estudiado por la Sra. Novakoff en su articulo “Uso de las Fuerzas Militares para contrarrestar el
aumento del crimen en América Latina”, quien sostiene que la utilizaciéon de fuerzas militares
en roles diferentes a la defensa del pais no es la solucién al problema del crimen y de la delin-
cuencia experimentados por paises de la region, particularmente en América Central y, que
dicha préctica expone a las fuerzas militares a las mismas tentaciones y corrupcién que acosan
a las fuerzas policiales y se constituye en una seria amenaza a la profesionalizaciéon y adecuada
utilizacién de las destrezas de los militares.

Continuando con nuestro estudio del liderazgo presentamos un nuevo y excelente articulo
que forma parte de la serie de principios sobre el liderazgo escritos por el General Lorenz y que
hemos publicado en ediciones anteriores. En “Liderazgo segiin Lorenz: tercera parte” el Gene-
ral expone otros principios relacionados con el personal de la familia aerondutica y la funcién
del lider en diferentes situaciones.

En algunos circulos académicos, el debate continta alrededor de la necesidad de tener una
Fuerza Aérea independiente. Algunos preguntan si su misién después de los acontecimientos
del 9/11 es aun relevante en un mundo en donde las fuerzas armadas se enfocan mas en misio-
nes de contraterrorismo y contrainsurgencia. Otros argumentan que su mision de apoyo tactico



podria ser mejor manejada por el ejército y la armada dentro de sus estructuras institucionales y
que la burocracia creada por una Fuerza Aérea independiente ya no es necesaria. En su articulo
“Mentalidad Aérea” el Teniente General Elder retrasa la evolucion del poderio aéreo y describe
el por qué la nacién encuentra valor en una Fuerza Aérea independiente.

El rol de una Fuerza Aérea independiente y su misiéon de apoyo en el ambito de la guerra irre-
gular es ampliamente analizado por el Coronel Hanover y el Mayor De Marco en “Resolviendo
los desatios de los enfrentamientos de la Fuerza Aérea en la guerra irregular”. Los autores sostie-
nen que para mantener su relevancia, la Fuerza Aérea tiene que regresar a sus raices, modificar
su modo de pensar actual y reestructurarse para propiciar el éxito. Igualmente, la necesidad de
entender la funcién de la Fuerza Aérea en las guerras irregulares es ampliamente analizada por
el Coronel Kovich en “El poder aéreo en las guerras pequenas.” En su articulo, Kovich habla
del papel del poder aéreo en las guerras pequenas e irregulares, las “ventajas asimétricas” que el
poder aéreo puede aportar y concluye que la Fuerza Aérea necesita emprender un cambio de
mentalidad para hacer una transicién de una Fuerza Aérea convencional a otra mejor, adaptada
para las guerras pequenas, resaltando que la mayoria de los oficiales de la Fuerza Aérea no han
sabido entender la naturaleza de estos conflictos.

Para concluir, presentamos el segundo capitulo titulado “La guerra subversiva”, el cual hace
parte del estudio en serie sobre la guerra no convencional, presentado por el Comodoro FAA
(R) José D’Odorico, cuya publicacién iniciamos en la edicién del Tercer Trimestre 2010.

Editor, Air & Space Power Journal—Espariol



Defendiendo un Nuevo Ambito

La Ciberestrategia del Pentagono*

WiLniam J. LynN 1, SEcreTario AbjunTo DE DEFENsA DE EE.UU.

N ESTE MOMENTO, mas de cien or-

ganizaciones extranjeras de inteli-

gencia estan tratando de lograr el ac-

ceso alas redes digitales que aseguran
las operaciones militares de Estados Unidos.
El Pentagono reconoce la amenaza catastré-
fica que la ciberguerra representa y se esta
asociando con gobiernos aliados y empresas
privadas para prepararse.

En el 2008, las redes clasificadas de las
computadoras militares del Departamento de
Defensa se vieron significativamente compro-
metidas. Comenzé cuando una unidad flash
infectada fue introducida en una computa-
dora portatil (laptop) en una base en el
Oriente Medio.

El c6digo de computadora malicioso de la
unidad flash, colocada ahi por una agencia de
inteligencia extranjera, se autocarg6é a una
red administrada por el Comando Central de
Estados Unidos. Ese c6digo se esparcio sin ser
detectado en los sistemas clasificados y no cla-
sificados, estableciendo lo que equivale a un
puesto de avanzada digital, del cual se podian
transferir datos a servidores bajo control ex-
tranjero.

Fue el peor temor de un administrador de
red: un programa paria funcionando silencio-
samente, listo para entregar planes operacio-
nales en las manos de un adversario descono-
cido.

Este incidente fue la infraccién mas signifi-
cativa a las computadoras militares de Estados
Unidos y sirvi6 como una alerta importante.
La operacién del Pentdgono para contrarres-
tar el ataque, conocida como Operaciéon
Buckshot Yankee, marcé6 un momento deci-

sivo para la estrategia de ciberdefensa de Esta-
dos Unidos.

Durante los ultimos diez anos, la frecuen-
ciay complejidad de las intrusiones a las redes
militares estadounidenses han aumentado ex-
ponencialmente. Todos los dias, las redes mi-
litares y civiles de Estados Unidos son sondea-
das miles de veces y escaneadas millones de
veces.

Y la intrusién en el 2008 que culminé en la
Operacién Buckshot Yankee no fue la tnica
penetracion exitosa. Los adversarios han ad-
quirido miles de archivos de las redes estado-
unidenses y de las redes de aliados de Estados
Unidos y socios en la industria, inclusive co-
pias de planos de armamento, planes opera-
cionales y datos de vigilancia.

A medida que ha aparecido la escala de la
amenaza de la ciberguerra a la seguridad na-
cional y a la economia de Estados Unidos, el
Pentagono ha creado defensas en etapas y ro-
bustas alrededor de las redes militares e inau-
gur6 el nuevo Comando Cibernético de Esta-
dos Unidos para integrar operaciones de
ciberdefensa en la milicia.

El Pentagono estd colaborando con el De-
partamento de Seguridad Nacional para pro-
teger las redes del gobierno y la infraestruc-
tura critica, y con los aliados mas allegados de
Estados Unidos para extender internacional-
mente esas defensas. Aun queda por hacer
una enorme cantidad de trabajo bdsico, pero
el gobierno de Estados Unidos ha comenzado
a establecer varias iniciativas para defender al
pais en la era digital.

*Fuente: Publicado con permiso de Foreign Affairs Magazine, Septiembre/Octubre 2010. Copyright © 2002-2010 by the Council on

Foreign Relations, Inc.
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ENTORNO DE LA AMENAZA

La tecnologia de la informadtica es lo que
permite casi todo lo que la milicia estadouni-
dense realiza: apoyo logistico y mando y con-
trol global de las fuerzas, suministro de inteli-
gencia en tiempo real y operaciones a
distancia. Cada una de esas funciones de-
pende en gran medida del eje de las comuni-
caciones globales de la milicia, que consta de
15,000 redes y siete millones de dispositivos
de informitica a lo largo de cientos de instala-
ciones en docenas de paises. Mas de noventa
mil personas trabajan tiempo completo para
darles mantenimiento. En menos de una ge-
neracion, la tecnologia de la informatica en la
milicia ha evolucionado de una herramienta
administrativa para realzar la productividad
en la oficina a un recurso estratégico nacional
por derecho propio. La infraestructura digital
del gobierno de Estados Unidos ahora le
ofrece a la nacion ventajas criticas sobre cual-
quier adversario, pero su dependencia en las
redes de computadoras también potencial-
mente le permite a los adversarios obtener in-
formacion valiosa de inteligencia sobre las ca-
pacidades y operaciones de Estados Unidos,
para obstruir las fuerzas militares convencio-
nales y perturbar el desarrollo de la economia
de Estados Unidos. Al crear una estrategia
para contrarrestar estos peligros, el Penta-
gono se esta enfocando en unos cuantos atri-
butos fundamentales de la ciberamenaza.

Primero, la ciberguerra es asimétrica. El
bajo costo de los dispositivos de informatica
significa que los adversarios de EE.UU. no tie-
nen que fabricar armamento costoso, tales
como los aviones de combate furtivos o porta-
aviones, para representar una amenaza signifi-
cativa a las capacidades de la milicia estado-
unidense. Una docena de programadores de
computadoras determinados pueden, si en-
cuentran una vulnerabilidad de la que aprove-
charse, amenazar la red logistica global de
Estados Unidos, robar sus planes operaciona-
les, cegar sus capacidades de inteligencia o
socavar su capacidad de lanzar bombas en los
blancos. Conociendo esto, muchos militares
estan creando capacidades de ofensiva en el
ciberespacio, y mas de cien organizaciones de
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inteligencia extranjeras estan intentando
irrumpir las redes estadounidenses. Algunos
gobiernos ya cuentan con la capacidad de in-
terrumpir elementos de la infraestructura de
informatica de Estados Unidos.

En el ciberespacio, la ofensiva lleva la de-
lantera. La Internet fue concebida para ser co-
laborativa y se extendiera rapidamente y que
tuviese barreras bajas a la innovacién tecnol6-
gica; la gestion de la seguridad y la identidad
eran prioridades bajas. Por esos motivos es-
tructurales, la capacidad del gobierno de
EE.UU. de defender sus redes siempre queda
rezagada ante la capacidad del adversario de
sacarle provecho a los puntos débiles de las re-
des estadounidenses. Los programadores ex-
pertos encontraran vulnerabilidades y supe-
ran las medidas de seguridad establecidas para
evitar las intrusiones. En un entorno donde
domina la ofensiva, una mentalidad de forta-
leza no funcionara. Estados Unidos no puede
retirarse detras de una Linea Maginot de fi-
rewalls o corre el riesgo de ser invadido. La ci-
berguerra es como la guerra de maniobras en
la que la velocidad y la agilidad son de suma
importancia. Para llevarle la ventaja a los que
lo persiguen, Estados Unidos tiene que ajustar
y mejorar constantemente sus defensas.

Ademds debe reconocer que los modelos
tradicionales de disuasion de la Guerra Fria de
represalia garantizada no aplican al ciberespa-
cio, donde resulta dificil y toma mucho tiempo
identificar el autor de un ataque. Mientras que
un misil viene con un remitente, un virus de
computadora por lo general no. La labor fo-
rense necesaria para identificar al agresor
puede tomar meses, si es que la identificacién
fuese del todo posible. E inclusive cuando se
identifica al agresor, si es un actor no estatal,
como un grupo terrorista, puede que no
cuente con recursos contra los cuales Estados
Unidos puede tomar represalias. Ademas, no
siempre estd claro en qué consiste un ataque.
De hecho, muchas de las intrusiones de hoy
estan mas cerca al espionaje que a los actos de
guerra. La ecuaciéon de la disuasion se con-
funde atn mas por el hecho de que los cibera-
taques a menudo originan de servidores infil-
trados en paises neutrales y que respuestas a
ellos podrian tener consecuencias imprevistas.
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En vista de las circunstancias, la disuasion
necesariamente se basara mds en negar cual-
quier beneficio a los agresores que en impo-
ner costos a través de la represalia. El reto es
lograr que las defensas sean lo suficiente-
mente eficaces para negarle a un adversario el
beneficio de un ataque a pesar de la fortaleza
de las herramientas de ofensiva en el ciberes-
pacio. (Regimenes tradicionales de control de
armas probablemente fracasarian en disuadir
ciberataques a causa de los retos de atribu-
cién, que hacen que la verificacion del cumpli-
miento sea practicamente imposible. Si debe
haber normas internacionales de comporta-
miento en el ciberespacio, ellas tienen que re-
girse por un modelo diferente, tales como el
de salud publica o cumplimiento de la ley).

Las ciberamenazas a la seguridad nacional
de EE.UU. no se limitan a blancos militares.
Los hackersy los gobiernos extranjeros pueden
lanzar cada vez mas intrusiones a las redes que
controlan la infraestructura civil critica. Fallas
inducidas por computadora a las redes de
energia de EE.UU.,, a las redes de transporte o
a los sistemas financieros podrian causar da-
nos fisicos masivos y trastornos econémicos.
Tal infraestructura es también esencial para la
milicia, tanto en el extranjero como en el pais:
coordinar el despliegue y el reabastecimiento
de tropas estadounidenses y dotar las tropas
con productos de vendedores privados necesa-
riamente exige que se empleen redes no clasi-
ficadas que estan unidas a la Internet abierta.
Proteger esas redes y las redes que apoyan a la
infraestructura critica de Estados Unidos tiene
que ser parte de las misiones de seguridad na-
cional y de defensa nacional de Washington.

La tecnologia moderna de la informatica
también aumenta el riesgo del espionaje in-
dustrial y el robo de informacién comercial. A
inicios de este ano, Google revelé6 que habia
perdido su propiedad intelectual como resul-
tado de una operaciéon compleja perpetrada
contra su infraestructura corporativa, una
operacion que también atacé docenas de
otras companias. Aunque la amenaza a la pro-
piedad intelectual es menos dramatica que la
amenaza a la infraestructura nacional critica,
puede que sea la ciberamenaza mas significa-
tiva que Estados Unidos enfrentara a largo

plazo. Anualmente, una cantidad de propie-
dad intelectual mucho mds grande que toda
la propiedad intelectual contenida en la Bi-
blioteca del Congreso es robada de redes
mantenidas por negocios, universidades y
agencias gubernamentales estadounidenses.
En vista de que la fortaleza militar en un final
depende de la vitalidad econémica, pérdidas
constantes de la propiedad intelectual po-
drian desgastar tanto la eficacia de la milicia
estadounidense como su competitividad en la
economia global.

Las redes de computadoras en si no son la
unica vulnerabilidad. El sofiwarey el hardware
estan en riesgo de ser alterados inclusive antes
de que estén enlazados juntos en un sistema
operacional. Un cédigo paria, inclusive las co-
nocidas bombas légicas que causan fallas ines-
peradas, puede ser introducido en el software
cuando se esta disenando. En cuanto al hard-
ware, “interruptores cortacorriente” (kills swit-
ches) operados por control remoto y “puertas
traseras” (backdoors) escondidas se pueden es-
cribir en los chip de las computadoras que
usan los militares, permitiendo que actores
externos puedan manipular los sistemas de le-
jos. El riesgo de comprometer el proceso de
fabricacién es muy real y quizds sea la cibera-
menaza menos entendida. La interferencia es
practicamente imposible de detectar e inclu-
sive mas dificil de erradicar. Ya se ha detec-
tado hardware de contrabando en sistemas que
el Departamento de Defensa ha comprado. El
Trusted Foundries Program del Pentdgono, que
certifica las piezas creadas por fabricantes de
microelectrénica, es un buen comienzo, pero
no es una solucién exhaustiva a los riesgos de
la base tecnolégica del Departamento de De-
fensa. Microsoft y otras companias de tecnolo-
gia de computadoras han disenado estrategias
complejas para la mitigacion de riesgos con el
fin de detectar c6digos maliciosos y disuadir
su inclusion en sus cadenas de abastecimiento
global; el gobierno de Estados Unidos nece-
sita emprender una iniciativa similar para las
aplicaciones criticas civiles y militares.

Estados Unidos rara vez predice con preci-
sion cuando y donde los conflictos tendran lu-
gar. Predecir ciberataques también se estd tor-
nando dificil, especialmente ya que tanto los



actores estatales como los no estatales repre-
senta amenazas. Mds importante ain, en vista
de que la tecnologia de la informatica esta evo-
lucionando rapidamente, los encargados de
formular la politica se quedan con pocos pre-
cedentes histéricos para informar sus expecta-
tivas. Por lo tanto, el gobierno estadounidense
debe ser modesto acerca de su capacidad para
saber cuando y como esta amenaza podria ma-
durar; lo que necesita es una estrategia que
ofrezca flexibilidad operacional y capacidades
que ofrezcan una maxima adaptabilidad.

ESTRATEGIA NUEVA

Como una cuestion de doctrina, el Penta-
gono ha reconocido oficialmente al ciberes-
pacio como el nuevo ambito de la guerra.
Aunque el ciberespacio es un ambito hecho
por el hombre, se ha tornado igual de critico
para las operaciones militares como lo son la
tierra, el mar, el aire y el espacio. Como tal, la
milicia debe poder defender y operar dentro
de él. Para facilitar las operaciones en el cibe-
respacio, el Departamento de Defensa nece-
sita una estructura organizativa apropiada.
Durante los ultimos anos, la iniciativa de ci-
berdefensa de la milicia estaba dirigida por
una confederacion libre de fuerzas de tareas
conjuntas dispersadas tanto geografica como
institucionalmente. En junio de 2009, recono-
ciendo que la escala de esfuerzo para proteger
el ciberespacio habia superado las estructuras
existentes de la milicia, el Secretario de De-
fensa, Robert Gates, ordené la consolidacion
de las fuerzas de tarea en un solo comando
con un general de cuatro estrellas al frente, el
Comando Cibernético de Estados Unidos, el
cual comenz6 las operaciones en mayo de
2010 como parte del Comando Estratégico de
Estados Unidos. Se proyecta que el Comando
Cibernético estara completamente operacio-
nal para octubre.

El Comando Cibernético tiene tres misio-
nes. Primero, estd al frente de la proteccién
diaria de todas las redes de defensa y apoya las
misiones militares y contraterroristas con ope-
raciones en el ciberespacio. Segundo, provee
una manera clara y responsable de ordenar
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los recursos de la ciberguerra de toda la mili-
cia. Una sola cadena de mando va desde el
presidente de Estados Unidos al secretario de
defensa, al comandante del Comando Estraté-
gico al comandante del Comando Ciberné-
tico y de ahi a las unidades militares individua-
les alrededor del mundo. Para garantizar que
las consideraciones de ciberseguridad sean
parte regular del adiestramiento y equipa-
miento de los soldados, el Comando Ciberné-
tico supervisa los comandos dentro de cada
servicio armado de la milicia, inclusive el Co-
mando Cibernético de las Fuerzas del Ejér-
cito, la Décima Flota de la Armada de Estados
Unidos, la Vigésima Cuarta Fuerza Aérea y el
Comando Ciberespacial de las Fuerzas del
Cuerpo de Infanteria de Marina. En vista de
que las redes militares no son insensibles al
ataque, una parte critica de la misién de en-
trenamiento es garantizar que todas las fuer-
zas operacionales puedan funcionar en un
entorno de informacién degradado.

La tercera misiéon del Comando Ciberné-
tico es trabajar con una variedad de socios
dentro y fuera del gobierno de Estados Uni-
dos. Representantes del FBI, del Departa-
mento de Seguridad Nacional, del Departa-
mento de Justicia y de la Agencia de Sistemas
de Informatica de la Defensa trabajan en el
cuartel general del Comando Cibernético, en
el Fuerte Meade, al igual que oficiales de
enlace de la comunidad de inteligenciay de
gobiernos aliados. En colaboracién con el
Departamento de Seguridad Nacional, el Co-
mando Cibernético también trabaja muy de
cerca con la industria privada para compartir
informacién acerca de amenazas y para tratar
vulnerabilidades compartidas. Las redes de in-
formdtica conectan una variedad de institu-
ciones, por lo tanto el esfuerzo para defender
a Estados Unidos solamente tendra éxito si se
coordina con todo el gobierno, con los alia-
dos y con los socios en el sector comercial.

En vista de la preponderancia de la ofensa
en el ciberespacio, las defensas de Estados
Unidos deben ser dinamicas. Milisegundos
pueden hacer una diferencia, por lo tanto la
milicia estadounidense debe responder a los
ataques a medida que suceden o inclusive an-
tes de que sucedan. Para lidiar con esto, el
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Pentagono ha desplegado un sistema que in-
cluye tres lineas de defensa que se traslapan.
Dos se basan en las mejores practicas comer-
ciales—la higiene normal en las computado-
ras, que mantiene el software de seguridad y los
firewalls actualizados, y los sensores que detec-
tan y trazan las intrusiones. La tercera linea de
proteccion le saca provecho a las capacidades
de inteligencia del gobierno para proveer de-
fensas activas sumamente especializadas. Y el
gobierno esta desplegando todas esas defen-
sas de una manera que cumpla con su obliga-
cién de proteger las libertades civiles de los
ciudadanos estadounidenses.

La Agencia de Seguridad Nacional ha sido
la primera en aplicar sistemas que, empleando
advertencias provistas por las capacidades de
inteligencia de EE.UU., automaticamente des-
pliega defensas para contrarrestar las intrusio-
nes en tiempo real. Parte sensores, parte centi-
nelas y parte francotiradores, esos sistemas de
defensa activa representan un cambio funda-
mental en el método que EE.UU. emplea para
la defensa de la red. Ellos trabajan colocando
tecnologia de barrido en el interfaz de las re-
des militares y la Internet abierta para detectar
y detener cédigos maliciosos antes de que se
infiltren en las redes militares. Ahora, las de-
fensas activas protegen todas las redes de de-
fensa y de inteligencia en el ambito “.mil”.

En vista de que algunas intrusiones inevita-
blemente eludiran la deteccién y no se pue-
den atrapar en el limite, las ciberdefensas de
Estados Unidos tienen que poder encontrar a
los intrusos una vez que estin adentro. Esto
requiere poder cazar dentro de las propias re-
des de la milicia—una tarea que también es
parte de la capacidad de defensa activa del
Pentagono.

La defensa activa se ha hecho posible con-
solidando las capacidades colectivas de ciber-
defensa del Departamento de Defensa bajo
un solo techo y uniéndolas con la inteligencia
de senales necesaria para prever intrusiones y
ataques. Establecer este enlace fue uno de los
motivos mds importantes para crear el Co-
mando Cibernético.

La velocidad a la cual los sistemas de de-
fensa activa deben actuar significa que las re-
glas de enfrentamiento que rigen la defensa

de la red deben establecerse en gran parte
por adelantado. No es facil concebir esos pro-
tocolos. De hecho, la iniciativa para definir
reglas de enfrentamiento claras para respon-
der a los ciberataques ha sido excesivamente
dificil, y con razén aparente. Esas reglas de en-
frentamiento primero tendran que asistir en
distinguir entre las hazanas de un simple hac-
ker, actividad delictiva (tal como fraude y
robo), espionaje y un ataque a los Estados
Unidos. Luego tendran que definir cudl ac-
cién es necesaria, correcta, proporcional y jus-
tificada en cada caso en particular con base en
las leyes que rigen la accién en tiempos de
guerra y de paz.

Los mejores planes para defender las redes
militares tendran poco valor si la infraestruc-
tura civil—que podria ser atacada directa-
mente en un conflicto militar o convertirse en
rehén y ser usada como moneda de cambio
contra el gobierno de EE.UU. —no esta se-
gura. El Departamento de Defensa depende
de la infraestructura de la tecnologia de infor-
matica en general de Estados Unidos. Por
ejemplo, depende de muchas redes externas
en los dmbitos “.gov” y “.com”, inclusive aque-
llas administradas por contratistas del Depar-
tamento de Defensa, que no estan protegidas
tan eficazmente como la propia red de los mi-
litares. El Departamento de Seguridad Nacio-
nal estd a la vanguardia en la proteccién de los
ambitos “.gov” y “.com”, pero el Pentagono
debe sacarle provecho a sus diez anos de in-
versién conjunta en la ciberdefensa para apo-
yar iniciativas mas amplias para proteger la
infraestructura critica.

El gobierno de EE.UU. recién ha comen-
zado a abordar la pregunta mas amplia de si es
0 no necesario y correcto utilizar recursos na-
cionales, tales como las defensas que ahora
protegen a las redes militares, para proteger
la infraestructura civil. Los encargados de for-
mular las leyes deben tomar en cuenta, entre
otras cosas, aplicar las capacidades de defensa
de la Agencia de Seguridad Nacional mas alla
del dmbito “.gov”, como por ejemplo a ambi-
tos que apoyan la industria de defensa comer-
cial. Contratistas de la defensa de EE.UU. ya
han sido senalados para la intrusién y sistemas
de armamento delicados ya han sido compro-



metidos. Por lo tanto, el Pentigono esta cola-
borando con el Departamento de Seguridad
Nacional y el sector privado para encontrar
maneras mas innovadoras de emplear las ca-
pacidades de ciberdefensa de la milicia para
proteger la industria de la defensa.

En vista de la naturaleza global de la Inter
net, los aliados de EE.UU. también desempe-
nan un papel critico en la ciberdefensa.
Mientras mas firmas de un ataque uno pueda
ver, y mientras mas intrusiones uno pueda
rastrear, mejores seran nuestras defensas. De
esta manera, el modelo de advertencia com-
partida—una doctrina bdsica de la Guerra
Fria—aplica al ciberespacio. Al igual que las
defensas aérea y espacial de EE.UU. estan en-
lazadas con las de los aliados para proveer ad-
vertencia de un ataque desde el cielo, Estados
Unidos y sus aliados también pueden vigilar
conjuntamente las redes de computadoras en
busca de intrusiones.

Algunas de las defensas de computadoras
de Estados Unidos ya estan enlazadas con las
de sus aliados, especialmente mediante aso-
ciaciones existentes de inteligencia de sena-
les, pero se necesitan mayores niveles de coo-
peracion para mantenerse a la delantera de la
ciberamenaza. Se deben efectuar acuerdos
mas sélidos para propiciar el intercambio de
informacién, tecnologia e inteligencia con
una mayor cantidad de aliados. En el informe
OTAN 2020, un estudio encargado por la
OTAN y presidido por la ex Secretaria de Es-
tado de EE.UU., Madeleine Albright, se iden-
tific6 con toda razén la necesidad de un nuevo
“concepto estratégico” para la alianza para in-
corporar la ciberdefensa. El gobierno de Esta-
dos Unidos debe cerciorarse que la OTAN
dedique mas recursos a la ciberdefensa de ma-
nera que los estados miembros puedan defen-
der redes que son parte integral de las opera-
ciones de la alianza.

APROVECHANDO EL DOMINIO

Estados Unidos disfruta de recursos tecno-
l6gicos incomparables, y puede ordenar sus
ventajas para crear capacidades militares su-
periores en el ciberespacio. El Pentdgono ya
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ha comenzado a explorar cémo las compa-
nias importantes pueden ayudar al sector pu-
blico a tratar la ciberamenaza. Mediante una
asociaciéon publica-privada conocida como
Enduring Security Framework (Marco de seguri-
dad duradero), ahora los directores ejecuti-
vos y los directores de tecnologia de las
companias importantes de tecnologia de
informitica y de la defensa se retinen con re-
gularidad con altos funcionarios del Departa-
mento de Seguridad Nacional, de la Oficina
del Director de Inteligencia Nacional y del
Departamento de Defensa.

Las instituciones de investigacion y desa-
rrollo del gobierno de EE.UU. también han
comenzado a prestarle atencién a la ciberse-
guridad. Una de las innovaciones mds impor-
tantes que ha surgido es el programa National
Cyber Range (Campo Cibernético Nacional),
elaborado por la Agencia de Investigacion de
Proyectos Avanzados de la Defensa (DARPA).
Aunque la milicia estadounidense hace que
las unidades lleven a cabo ejercicios de rutina
en campos objetivos y en una variedad de si-
mulaciones, el Pentigono no ha tenido esa
capacidad cuando se trata de la ciberguerra.
Es por ello que DARPA, que ayud6 a inventar
la Internet hace décadas, esta elaborando el
Campo Cibernético Nacional—de hecho, un
modelo de la Internet—que le permitira a la
milicia a poner a prueba sus capacidades de
ciberdefensa antes de ponerlas en uso. Las si-
mulaciones también son relevantes para com-
prender el software malicioso concebido para
infiltrar los sistemas de computadoras. Los la-
boratorios nacionales del Departamento de
Energia han desarrollado granjas de compu-
tadoras que funcionan como placas de Petri,
capturando viruses vivos de la Internety obser-
vando como se propagan. Esas capacidades de
entrenamiento y diagnéstico pueden ayudar a
Estados Unidos a mantenerse a la cabeza de
las ciberarmas innovadoras de sus adversarios.

DARPA esta llevando a cabo investigacio-
nes atin mas fundamentales que podrian me-
jorar la capacidad del gobierno de atribuir
ataques y entorpecer las capacidades de los in-
trusos, por ende tornando al ciberespacio en
un entorno donde domine menos la ofensiva.
La agencia también estd retando a la comuni-
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dad cientifica a que vuelva a analizar el diseno
basico de la arquitectura de la red del Penta-
gono de manera que la milicia pueda redise-
nar o actualizar el hardware, los sistemas opera-
tivos y los lenguajes de computadora con la
ciberseguridad en mente. La infraestructura
compleja de la tecnologia de la informatica
no cambiara de la noche a la manana, sino du-
rante el transcurso de una generacion, Esta-
dos Unidos cuenta con una verdadera oportu-
nidad para ingenidrselas y salirse de la mayoria
de las vulnerabilidades problemdticas de la
tecnologia de hoy.

El gobierno también debe fortalecer su ca-
pital de recursos humanos. El Pentdgono ha
aumentado la cifra de profesionales capacita-
dos en ciberseguridad y ha profundizado su
entrenamiento. Esto incluye un programa ofi-
cial de certificacién del cual egresan anual-
mente tres veces la cantidad de profesionales
en ciberseguridad al igual que anos atras. Si-
guiendo las practicas de la industria, los admi-
nistradores de la red del Pentagono ahora es-
tan capacitados en el “hacking ético”, que
incluye emplear técnicas adversas contra los
propios sistemas de Estados Unidos para po-
der identificar los puntos débiles antes de que
un enemigo se aproveche de ellos.

Inclusive a medida que el gobierno estado-
unidense fortalece su grupo de profesionales
en ciberseguridad, debe reconocer que las
tendencias a largo plazo en el capital de recur-
sos humanos no son un buen presagio. Esta-
dos Unidos cuenta con tan sélo el 4,5 por
ciento de la poblacién del mundo, y durante
los préximos 20 anos muchos paises, inclu-
yendo a China e India, perfeccionaran a cien-
tificos en computadoras mucho mds compe-
tentes de los que Estados Unidos capacitara.
Estados Unidos perdera su ventaja en el cibe-
respacio si esa ventaja se predica en sencilla-
mente acumular profesionales de ciberseguri-
dad capacitados. Por lo tanto, el gobierno de
EE.UU., debe enfrentar el reto de la ciberde-
fensa de la misma manera que enfrenta otros
retos militares: con un enfoque no en las cifras
sino en la tecnologia superior y la productivi-
dad. Sensores de gran velocidad, la analitica
avanzada y los sistemas automatizados seran
necesarios para apoyar a los profesionales de

ciberseguridad capacitados en la milicia esta-
dounidense. Y esas herramientas solamente
estaran disponibles si el sector comercial de la
tecnologia de informatica de EE.UU. perma-
nece como el lider mundial—algo que exigira
inversiones continuas en la ciencia, tecnologia
y educacion a todos los niveles.

Hacer uso de la capacidad innovadora del
sector privado también exigird mejoras dra-
maticas en los procedimientos del gobierno
para adquirir tecnologia de informadtica. Por
lo general, al Pentdgono le toma 81 meses lo-
grar que un sistema de computadora sea ope-
racional después de haberse financiado. To-
mando en consideracién el crecimiento de la
capacidad de la informadtica sugerido por la
ley de Moore, esto significa que para cuando
se entreguen los sistemas ya estaran como mi-
nimo cuatro generaciones atrasadas a la ul-
tima generacion. Eso es menos tiempo de lo
que le tomaria al Pentidgono preparar un pre-
supuesto y recibir la aprobacién del Congreso.

Para poder duplicar el dinamismo de la in-
dustria privada, el Pentigono esta creando
una ruta de adquisicién especifica para la tec-
nologia de la informatica. Se basa en cuatro
principios. Primero, la rapidez debe ser una
prioridad critica. El proceso de adquisicién
del Pentagono tiene que ser acorde con el ci-
clo de desarrollo de la tecnologia. Con la tec-
nologia de la informatica, esto significa ciclos
de 12 6 36 meses, no siete u ocho anos. Se-
gundo, el Pentdgono debe implementar desa-
rrollo y pruebas en incrementos en lugar de
tratar de desplazar sistemas grandes comple-
jos “de golpe”. Tercero, la milicia estadouni-
dense debe estar dispuesta a sacrificar o apla-
zar la personalizaciéon para poder lograr
mejoras rapidas en incrementos. Cuarto, las
necesidades de la tecnologia de informatica
del Departamento de Defensa—que van
desde modernizar sistemas nucleares de
mando y control hasta actualizar software de
procesamiento de palabras—exigen diferen-
tes niveles de demanda. Un método para la
adquisicién de tecnologia de informatica que
abarque esos principios es esencial para la efi-
cacia de la milicia de Estados Unidos cuando
se trata de la ciberdefensa.



ENTRANDO A UNA NUEVA ERA

Los retos intimidantes de la ciberseguridad
representan el inicio de una nueva era tecno-
l6gica. En esta primera hora, el punto mas
fuerte de Estados Unidos es su conocimiento
de la transformacion. La disyuntiva de hoy me
hace recordar una carta urgente dirigida al
Presidente Franklin Roosevelt en la vispera de
otra nueva era tecnologica. Con fecha del 2 de
agosto de 1939, dicha carta reza en parte,
“Ciertos aspectos de la situacién que ha sur-
gido parecen exigir vigilancia y, de ser necesa-
rio, accién rapida por parte de la Administra-
cién. Por lo tanto creo que es mi deber
informarles los siguientes hechos y recomen-
daciones”. La carta fue firmada, “Atenta-
mente, Albert Einstein”. La advertencia de
Einstein de que grandes avances en la fision
nuclear podrian hacer posible una bomba
atémica llevé a Roosevelt a lanzar el Proyecto
Manhattan, que ayud6 a Estados Unidos a
prepararse para la era atobmica.

La ciberamenaza no involucra las implica-
ciones existenciales marcadas por la era nu-
clear, pero hay similitudes importantes. Los
ciberataques ofrecen un medio para que posi-
bles adversarios venzan las ventajas aplastan-
tes de Estados Unidos en el poder militar con-
vencional y para ello hay formas que son
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instantaneas y extremadamente dificiles de
rastrear. Puede que esos ataques no causen las
bajas en masa de un ataque nuclear, pero del
mismo modo podrian paralizar la sociedad es-
tadounidense. A la larga, la penetracidn siste-
matica de los hackers de los negocios y univer-
sidades estadounidenses podria robarle a
Estados Unidos su propiedad intelectual y su
ventaja competitiva en la economia global.

Estos riesgos son los que estan obligando al
Pentagono a forjar una nueva estrategia para
la ciberseguridad. Los elementos principales
de esa estrategia son desarrollar un modelo
organizacional para el adiestramiento, equi-
pamiento y comando de fuerzas de ciberde-
fensa; emplear protecciones en etapas con un
fuerte nicleo de defensas activas; emplear las
capacidades militares para apoyar las iniciati-
vas de otros departamentos para asegurar las
redes que administran la infraestructura cri-
tica de Estados Unidos; forjar defensas colecti-
vas con los aliados de Estados Unidos e inver-
tir en el desarrollo riapido de capacidades
adicionales de ciberdefensa. La meta de esta
estrategia es hacer que el ciberespacio sea se-
guro de manera que sus innovaciones revolu-
cionarias puedan realzar tanto la seguridad
nacional como la seguridad econémica de Es-
tados Unidos. O
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Uso de las Fuerzas Militares para
Contrarrestar el Aumento del
Crimen en Ameérica Latina

Ganancia de Corto Plazo y Problemas de Largo Plazo

RENEE PRUNEAU NOVAKOFF

N LOS ULTIMOS cinco anos, se ha
producido un importante aumento
del crimen en América Latina. El ano
pasado las Naciones Unidas afirma-
ron que América Central era la regién sin
operaciones de combate mds peligrosa del
mundo. Durante el mismo periodo, los go-
biernos en todo América Latina han ensayado
iniciativas de politica para contener las cre-
cientes tasas de crimen pero con poco éxito,
excepto en Colombia. La mayoria de paises
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estan recurriendo al uso de las fuerzas milita-
res para apoyar a los organismos que velan
por el cumplimiento de la ley a fin de conte-
ner las crecientes tendencias del crimen.
Hasta el momento, esta tactica ha tenido muy
poco éxito y es necesario utilizar un nuevo en-
foque. La clave del éxito de Colombia ha sido
la combinacién del uso de los militares con el
desarrollo simultineo de un robusto pro-
grama de capacitacion y evaluacion de la
fuerza policial y la rama judicial. Sin embargo,
en el caso de Colombia, los militares son utili-
zados para contrarrestar el terrorismo, no
para reducir las crecientes tasas de criminali-
dad. Esta diferencia es una leccién que pue-
den usar otros paises de la region. La amplia-
cion de la funcién de los militares sélo
expondra a las fuerzas militares regionales a
las mismas tentaciones que acosan a las fuer-
zas policiales actuales, y los tientan con la po-
sibilidad de riquezas que nunca podran lograr
con sus salarios. La clave es no poner mas pro-
fesionales en el camino de los grupos crimina-
les, quienes de forma continua podran gastar
mas que los gobiernos. Necesitamos apoyar a
la region para que desarrollen fuerzas policia-
les mas profesionales, fortalezcan sus institu-
ciones judiciales y desarrollen sociedades que
permitan la mayor migracién de una esfera
social a otra mediante educacién universal in-
tensa que pase por la escuela secundaria.

El alarmante crecimiento del crimen en
América Latina y El Caribe esta directamente
relacionado con una combinacién de las gran-
des sumas de dinero disponibles en el negocio
de las drogas y las virtudes sociales y limitacio-
nes financieras que dificultan que los pobres
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Joven miembro de pandilla en Guatemala.

se desprendan de sus sectores sociales. Cada
ano, casi 200 toneladas de cocaina se pasan
clandestinamente a través de América Central
hacia América del Norte, que en 2008 alcan-
zan un valor en destino de aproximadamente
38 mil millones de délares.! El valor del flujo
de drogas compite con las economias legiti-
mas de las naciones por las que pasan.

El incremento en el trafico de drogas por
América Central durante los ultimos anos ha
traido consigo un incremento en el crimen en
los paises de transito. América Central tiene la
tasa de homicidios mads alta entre las regiones
no combatientes del mundo. Los gobiernos
estan perdiendo la batalla con los traficantes
de drogas al extremo de que no son capaces
de ejercer soberania sobre sus territorios.
América Central en especial estd en riesgo
porque se encuentra entre la zona de origen
de la cocaina y el mercado consumidor mas
grande, Estados Unidos. Aproximadamente
88% de la cocaina destinada para los Estados
Unidos pasa por el corredor América Cen-
tral/México, un 50% a lo largo del Pacifico
Oriental (en barcos de pesca) y 38% alo largo
de la costa del Caribe Occidental (en botes ra-
pidos). Su posiciéon geografica entre la fuente
y el consumidor es una variable clave en el de-
bilitamiento de las instituciones democraticas
y en permitir que los criminales ejerzan cada
vez mas poder.

La situacion del crimen en América Cen-
tral se distingue de las otras regiones del
mundo por lo menos dos aspectos: la magni-
tud de su exposiciéon a los flujos de drogas,

que ya mencioné, y también en el nivel de vio-
lencia en sus sociedades. ? Los paises centro-
americanos reportan algunas de las tasas de
homicidio intencional mas altas entre los pai-
ses de los que se dispone de datos confiables.
La anarquia percibida puede provocar una
nostalgia por los gobiernos autoritarios, € inci-
tar a que el publico exija el uso de los militares
en el control del orden, o que apoye la anula-
cién de derechos civiles ganados con mucho
esfuerzo. El Latinobarémetro 2004 senala que
los ciudadanos de los paises centroamerica-
nos (asi como de la Republica Dominicana)
dan prioridad al orden publico sobre las liber-
tades civiles, en contraste con el resto de Lati-
noamérica. Una gran proporcién de los cen-
troamericanos encuestados no rechaza la idea
de un gobierno militar, y muchos creen que
un golpe de estado seria aceptable en circuns-
tancias de corrupcion estatal o donde se haya
permitido que el crimen quede fuera de con-
trol. De acuerdo con los entrevistados en la
encuesta de Latinobarometro 2009, en Pa-
namd, Costa Rica, El Salvador y Guatemala, se
considera que el crimen es un problema mas
grave que el desempleo.® En Nicaragua el des-
empleo es aun el problema nimero uno y
Honduras cit6 otros temas para 2009 (proba-
blemente el reto a la presidencia que estaban
enfrentando) como el problema ntimero uno,
pero en ambos se consideraba al crimen entre
los tres principales problemas. * En promedio,
el 38% afirma haber sido victima de un cri-
men y el 19% piensa que el crimen es el pro-
blema mas importante que afrontan.’

La abrumadora dominacién del corredor
de trdnsito centroamericano es una ocurren-
cia reciente que también contribuye a la ex-
pansién del crimen en esa regiéon. En América
Central, de mds seguro a mas peligroso los
paises se clasifican asi: Costa Rica; Nicaragua o
Panama; Guatemala y El Salvador. ® En el estu-
dio anterior no se mencioné a Honduras,
aunque claramente debe estar con Guatemala
y El Salvador. El grueso de la informacién su-
giere que El Salvador y Guatemala junto con
Jamaica, Colombia y Sudafrica/Suazilandia
son los paises mas violentos entre los que se
dispone de cifras. 7 En Guatemala, cerca del
96% de los delitos quedan impunes.®
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El tipo de violencia o conflicto que estamos
presenciando en la regién, especialmente en
América Central, es el resultado de ‘ciclos de
violencia’ que han infectado comunidades
donde las victimas ventilan su rabia y se vuel-
ven perpetradores o autores de crimenes. Un
ciclo ocurre donde el conflicto introduce ar-
mas pequenas y resulta en el aprendizaje de
las habilidades practicas y sicol6gicas necesa-
rias para usar las armas. A continuacién los
perpetradores aprenden las técnicas del con-
trabando y cémo desarrollar o usar organiza-
ciones encubiertas. ? El ciclo contintia a me-
nos que se introduzca un cambio radical que
impida la vuelta ciclica. Actualmente nos en-
contramos en el furor de agitar violencia y es
necesario que se produzca ese cambio radical.

El rol del comercio de drogas es también
evidente en las cifras de asesinatos. En Guate-
mala, las tres provincias con tasas de homici-
dios mas altas que la provincia de Guatemala
(el lugar geogrifico de Ciudad de Guatemala,
de lejos el area urbana mds grande del pais)
son Escuintla (en la costa del Pacifico), Petén
(sitio del denominado “cementerio de avio-
nes”, donde los traficantes de drogas destru-
yen sus aviones), e Izabal (en la costa del Ca-
ribe, que aloja los dos puertos mas grandes
del pais).' Izabal y Petén son aproximada-
mente 70% rurales, y las tres provincias de alta
violencia han sido implicadas en el trafico de
drogas.!' En 2006, el ex presidente afirmé que
ya no controlaba esas regiones, éstas eran con-
troladas por los traficantes de drogas.

Y las tasas de asesinatos estan aumentando.
El ejemplo mds pronunciado es Guatemala,
donde se incrementé en casi 45% de 4.507
homicidios en 2004 a 6.498 homicidios en
2009." Sin embargo, la tasa de procesos judi-
ciales se mantiene entre el 2'y 3%.

Las descontroladas tendencias de delitos
lleva a la percepciéon de que la policia es in-
competente y debilita la confianza del publico
en el gobierno como un todo. Algo incluso
peor, en muchas areas de esta regiéon se consi-
dera ala policfa como un contribuyente activo
al problema del crimen. Los datos de las en-
cuestas indican que se considera a la policia
como el sector mas corrupto del gobierno en
Guatemala. En 2009, casi el 80% de los hon-

durenos consideraba a los politicos como los
mas corruptos, seguidos por funcionarios pu-
blicos, la policia, miembros del Congreso, jue-
ces y ministros."”?

Tasas de homicidio en América Central

Pais Tasa
Honduras 67
El Salvador 61
Guatemala 45
Belice 31
Panama 24
Costa Rica 1
Nicaragua 1

Fuente: Latin News, Sep 2010; en Estados Unidos es de 5,5 por 100.000

Los estudios indican que la distribucién de
la riqueza en una sociedad es mas importante
que la pobreza extrema en la prediccion de
los niveles de violencia.'* Las disparidades de
riqueza ofrecen a los criminales una justifica-
ciéon (enfrentar la injusticia social) y una
oportunidad (riqueza para robar) para sus ac-
tividades. América Central es una de las regio-
nes mas desiguales del mundo. Cuatro de los
siete paises centroamericanos se clasifican en-
tre los mas desiguales del mundo en cuanto a
distribucién del ingreso. A nivel mundial, sélo
hay 18 paises con un coeficiente de Gini de 52
o mayor, entre los que se dispone de informa-
cién. Siete quedan en Africa Subsahariano,
once en América Latina, y cuatro de éstos en
América Central: El Salvador (52), Honduras
(54), Guatemala (55) y Panama (56). Es decir,
cuatro de los siete paises centroamericanos se
clasifican entre los mas desiguales del mundo.
No se dispone de cifras para Belice, mientras
que Costa Rica (50) y Nicaragua (43) son me-
nos extremos, aunque aun altamente dividi-
dos entre ricos y pobres.

Para que esta region salga del circulo vi-
cioso de pobreza y violencia se necesita desa-
rrollo, pero no hay desarrollo sin seguridad.
Los inversionistas no ponen su dinero en los
lugares donde no predomina el imperio de la
ley. Un estudio reciente encontré que los cos-
tos de seguridad y las pérdidas debidas al cri-
men absorbian casi el 10% del producto bruto
interno (PBI) en América Central.’® Otras ci-
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fras indican que el costo es mds cercano al
14% mientras que en Estados Unidos y en Eu-
ropa estd mas cerca del 4%. Por otro lado, la
mano de obra calificada no reside en paises
donde la seguridad personal estd en riesgo.

El crimen y la corrupcién estan desbara-
tando los intentos de resolver la polarizacién
de lariqueza. La amenaza del crimen dificulta
los esfuerzos de los pobres para mejorar por si
mismos, ya que éstos estructuran sus activida-
des en torno a evitar las represalias. Se ha per-
dido la confianza entre compatriotas, y con
ello la cohesion social. El cinismo sobre la di-
ficultad inherente de triunfar dentro del
marco legal engendra mas inseguridad, y re-
giones completas pueden encontrarse atrapa-
das en una espiral descendente de represalias
y desinversion social. '

La responsabilidad principal del estado es
garantizar la seguridad ciudadana. Cuando el
estado no puede mantener el orden interno
basico, pierde la confianza del pueblo. Cuando
los empleados publicos y funcionarios elegi-
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dos pasan a ser vistos como parte del problema
del crimen, los ciudadanos repudian a su go-
bierno. Sea cual fuere el rol que pueda tener
el estado en el desarrollo, encontrara serios
desafios.!” En el caso de América Latina, el In-
dice de Percepcion de Corrupcién de 2009 de
Transparency International enumera diez esta-
dos con menos de 5 puntos (de un puntaje po-
tencial de 10) por corrupcién. Cinco paises en
la regi6n tenian menos de 3.8

Los paises en desarrollo no pueden darse
el lujo de solventar un gasto per cdpita igual
que los paises ricos en seguridad o policia, jus-
ticia y prisiones. Es dificil encontrar las cifras
presupuestales de los organismos que velan
por el cumplimiento de la ley y las entidades
judiciales, pero los gastos militares muestran
una tendencia que probablemente se sigue en
otras areas de seguridad. Las naciones mas ri-
cas gastan en los militares entre dos y cuatro
veces mas que los paises de América Central.
Véase la tabla siguiente.

IDemécratas vacilantes B
¢ Con cudles de las declaraciones siguientes estd mds de acuerdo? %
En ciertas circunstancias un
Es preferible la democracia a gobierno autoritario puede ser
cualquier otro tipo de gobierno preferible a uno democratico
1206 2001 2006 2007 2006 1996 2001 2006 2007 20086

Costa Rica &0 " 75 B3 -3 7 8 E 5 -4
Uruguay &0 70 ] 7L B 0 10 10 10 o
Bolivia &4 54 he 67 5 17 17 12 14 -5
Wenezuala &2 &7 TQ 67 -3 12 20 11 14 3
Ecuador 52 40 54 65 1 18 24 Fal 13 -6
Dominican Rep.  mna na 71 64 -7 na na 21 21 0
Argentina 71 58 T4 63 -11 15 21 16 20 &
Pznzma 75 34 55 62 T 10 23 19 13 -6
Nicaragua 4 £3 56 61 5 14 22 14 10 -4
Mexico 23 45 54 48 - 23 35 15 14 -1
Colombia &0 36 53 47 = 20 16 16 12 -3
Peru g3 62 L5 &F -8 13 1z 20 2é @
Chile 54 £5 Le 45 —10 19 19 13 el &
Brazil El] 30 46 43 -3 24 18 18 17 -1
El Salvador =) 25 L1 38 -13 12 10 15 20 5
Honduras 42 57 51 38 -13 14 8 12 17
Paraguay = 35 &1 33 -8 ZB 43 30 38 [
Guatemala =0 33 41 37 -9 21 #1 35 33 -2
Source: Latinobardmetro

Una advertencia para los reformistas
De la edicién impresa de The Economist

15 de noviembre de 2007
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Pais Gasto militar como % del PBI 2008
Guatemala 0,4
El Salvador 038
Nicaragua 0,7
Belice 1,1
EE.UU. 43
Francia 2,3

Fuente: Base de datos de SIPRI

En relacién a los niveles de elementos poli-
ciales, varios paises centroamericanos mues-
tran tasas deficientes de policia a poblacion,
incluyendo Honduras, Guatemala y Nicara-
gua. !? Las tasas de policia per-capita a través
de la region son esporadicas pero muestran
niveles mucho mds bajos que en las naciones
mas ricas. Por ejemplo, Costa Rica tiene 0,37
policias por cada 1.000 personas;* El Salvador
tiene aproximadamente 0,02 policias por
cada 1.000 personas?'; en Guatemala son

aproximadamente 0,1 policias por cada 1.000
personas. ? En Estados Unidos la tasa es de 2,3
por cada 1.000.%

Estos gobiernos no tienen la capacidad de
aumentar el ndmero de agentes de policia na-
cional para enfrentar la creciente amenaza
del crimen. ?* Entretanto, las pequenias fuerzas
policiales de estos paises estin deficiente-
mente capacitadas y remuneradas, especial-
mente comparados con los traficantes de dro-
gas que a menudo tienen armas sofisticadas,
mucho dinero y no enfrentan obstaculos bu-
rocraticos y legales. %

Los individuos y las empresas en la region
dependen de empresas de seguridad para la
seguridad personal. Estas empresas han cre-
cido entre 9y 10% por ano desde la década de
1980.%° En los Estados Unidos, hay 1,09 millo-
nes de agentes de seguridad privados; 1 por
cada 280 personas; en Guatemala, un pais de
13 millones de habitantes, hay entre 100.000 y
150.000 agentes de seguridad (no se conoce
el nimero exacto porque muchas de estas em-

Penal La Esperanza en El Salvador donde el 40% de los reclusos son miembros de pandillas y donde los militares estdn
ayudando a los guardias de la prision.
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Soldados del gobierno se unen a la policia para recorrer las calles
en busca de jévenes sospechosos de “asociacion ilegal”. Las re-
dadas “Super Mano Dura” contra el crimen estdn dando lugar al
desbordamiento de las ya sobrepobladas cdrceles de El Salvador.

presas no se registran con las autoridades);
uno por cada 85 a 130 personas. ¥ El nimero
combinado de policias estatales y federales en
los Estados Unidos es de 883.600; Guatemala
tiene aproximadamente 22.000 agentes de po-
licia en actividad.?® El personal de seguridad
privado supera en nimero a la policia en casi
todos los paises latinoamericanos. (Obsérvese
que incluso Estados Unidos tiene mds agentes
de seguridad que policias segin la Oficina de
Estadistica Laboral. %

Otros sectores del sistema judicial también
enfrentan problemas de recursos y adminis-
tracién. En muchos paises de la region es una
creencia popular que los jueces estan sujetos a
influencia econémica o politica. La falta de
capacidad policial y de acciones judiciales da
como resultado bajas tasas de condenas. Por
ejemplo, las cifras de 2005 sugieren que los
criminales en Guatemala tenfan una probabi-
lidad de 2% de ser encontrados culpables y
sentenciados. En tal clima de impunidad, el
efecto disuasivo de la ley es minimo. *

Para reforzar los numeros de policias, los
gobiernos centroamericanos que cuentan con
instituciones militares, de forma rutinaria les
ordenan apoyar a los esfuerzos de los organis-
mos que velan por el cumplimiento de la ley.
Se utilizan como un multiplicador de fuerzas,
participando en operaciones conjuntas, reali-

zando patrullas de rutina en dreas de alto cri-
men y actuando como guardias de seguridad
en las prisiones. Sin embargo, a pesar de las
similitudes superficiales (uniformes, estruc-
tura jerarquica, armas), el trabajo de los mili-
tares y los policias es diferente. A los militares
se les capacita para derrotar fuerzas enemigas
y controlar territorio. A la policia se le encarga
trabajar con el publico para resolver proble-
mas. La policia puede jugar un rol vital en
identificar y ayudar a resolver problemas de
crimen local, pero sé6lo lo pueden hacer si es-
tan desmilitarizados. Deben involucrarse con
sus comunidades, conocerlas, y ganarse su
confianza. * Deben pasar una buena parte de
su tiempo clasificando los muchos conflictos
no criminales de la comunidad que en Gltima
instancia se manifiestan como crimenes. * De-
ben convencer al publico que vale la pena re-
portar un crimen y que el resultado de ha-
cerlo es preferible que tomarse el problema
entre sus manos. En la encuesta de Latinoba-
rometro 2009, se consideraba a las fuerzas ar-
madas como las instituciones mas respetadas
detras de la iglesia y los medios de comunica-
cion. # La policia sélo tenia un 34% de apro-
bacion, el sector judicial 28% y las fuerzas ar-
madas 45%.*

Es cierto que en algunos paises hoy hay me-
jor disciplina en los militares (y por lo tanto
son mas respetados) que en la policia. La poli-
cia en esta region es altamente militarizada en
su enfoque al cumplimiento de la ley.*® Nece-
sitan mas capacitacién en servicio de asisten-
cia a la comunidad. El proceso de democrati-
zar estas fuerzas policiales es el proceso de
hacerlas menos parecidas a los militares. Su-
bordinar los militares a estas fuerzas policiales
de mas estilo militar no ayudara a las fuerzas
policiales a moverse en la direccién que nece-
sitan para construir instituciones democrati-
cas fuertes.

Como estos gobiernos estan intensificando
el uso de los militares para apoyar a los orga-
nismos que velan por el cumplimiento de la
ley, podria pensarse que las fuerzas militares
en estos paises son mds numerosas que las
fuerzas policiales. Eso no es cierto. En los pai-
ses de América Central que cuentan con una
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fuerza militar, esa fuerza es menos numerosa
que la fuerza policial.

En abril de 2006 se cre6 en Guatemala una
“brigada de seguridad ciudadana” y se asigna-
ron 2.400 soldados a patrullas conjuntas con la
policia, contrariamente a su funcién definida
en la Constitucién. Pareceria que estos cuer-
pos tienen la proyeccion de ser permanentes.
La mitad de los fondos para estas tropas pro-
vienen del presupuesto policial, y se incre-
ment6 el presupuesto militar para cubrir el
saldo. También se han usado soldados para
otras funciones de seguridad interna, desde la
erradicacion de cultivos hasta la proteccién
del transporte publico. En respuesta a la activi-
dad de los vigilantes en mayo de 2006, se des-
plegaron 11.000 soldados, incluyendo miem-
bros de la ex fuerza anti-insurgencia de élite,
los Kaibiles. Honduras también ha desplegado
unidades militares para patrullar las calles.

Aunque a los soldados no se les da autori-
dad policial completa, la idea es que actien
como un multiplicador de fuerzas, con la pre-
misa de que los nimeros anadidos mejoraran
el efecto disuasivo. Las patrullas de saturacién
podrian contener el crimen callejero en un
area geografica estrechamente definida du-
rante un periodo de tiempo, pero no hacen
nada para resolver las causas de ese crimen.

Algunos analistas dicen que el despliegue
del ejército para combatir la violencia de las
drogas lo ha hecho vulnerable a la misma co-
rrupcién que infecta a la policia. * Los paises
en el medio de la guerra contra el crimen—

En Guatemala, el gobierno aprobé leyes para fortalecer el poder
judicial y la lucha contra el crimen organizado en agosto de 2009.

México y América Central—necesitan unida-
des especialmente capacitadas y equipadas
para combatir de forma efectiva al crimen or-
ganizado en los niveles federal, estatal y regio-
nal. Esta solucién reduciria el riesgo de recu-
rrir continuamente a la accién militar en
detrimento de la actividad policial comunita-
ria efectiva, la cooperacién inter agencia y la
cooperacion eficaz entre agencias judiciales y
organismos que velan por el cumplimiento de
la ley entre estados.

También da a los militares los poderes y el
respeto que podrian conducir a un gobierno
autoritario. En Guatemala, con las tasas de
asesinatos mds altas en la region, 42% de los
entrevistados en la encuesta Latinobarémetro
2009 afirmaron que apoyarian un gobierno
militar bajo ciertas circunstancias. ** El mismo
informe indica que en base a tres preguntas
especificas que juzgan la vulnerabilidad a un
golpe de estado, Guatemala es el estado mas
vulnerable a un golpe de estado.

El camino a seguir

El camino para revertir estas paralizantes
tasas de asesinatos es desarrollar un sistema de
cumplimiento de la ley mejor capacitado y
equipado, los programas judiciales necesarios
para acusar y condenar a los criminales y los
programas sociales necesarios para ayudar a
los pobres a romper las barreras sociales. El
uso de los militares para apoyar a los organis-
mos que velan por el cumplimiento de la ley
en forma continua utiliza mal las destrezas de
los militares. También amenaza la profesiona-
lizacién de estas fuerzas que han mostrado
progreso continuo en los aspectos de despoli-
tizaciéon y profesionalizacién. Cualquier plan
para reducir el crimen debe abarcar varios
elementos y usar el proceso establecido en Co-
lombia como modelo. En primer lugar, se
debe convencer a la poblacién que estdn en
guerra con los criminales. Esto requiere un
lider carismatico y valiente que cuente con
apoyo internacional. El pais necesita desarro-
llar simultaneamente una fuerza policial debi-
damente evaluada y profesional, y reforzar su
aparato judicial. Arrestar criminales sin acu-
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sarlos no tendra impacto. Se deben instituir
nuevos programas sociales que hagan obliga-
toria la educacién y trabajen con la meta de
estrechar la brecha entre el rico y el pobre. Se
puede usar a los militares como medida provi-
sional en una capacidad limitada hasta que las
acciones antes mencionadas empiecen a tener
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La senora Renee Pruneau Novakoff asumio su cargo actual después de
ser nombrada al Nivel Senior en Inteligencia de Defensa en julio de 2010.
Antes de esta asignacion, sirvi6 como analista principal del JJOC-SOUTH
y en varias divisiones en la direccién de inteligencia del USSOUTHCOM.
Como analista principal de inteligencia del comando, la seniora Novakoff
es responsable de analisis estratégico y supervisa la produccién y recopi-
lacién de inteligencia operativa y tactica. Es informadora principal sobre
asuntos de inteligencia para delegaciones de oficiales superiores al co-
mando. Ha trabajado en el comando durante diez anos y se ha desem-
penado como analista de inteligencia por mas de 25 anos. Comenzé su
carrera como analista de senales en la Agencia de Seguridad Nacional.
Después trabaj6 casi quince anos en varias asignaciones analiticas en la
Agencia Central de Inteligencia (CIA). Algunos puntos saltantes de su
carrera en la CIA incluyen dirigir varias fuerzas de tarea en la ex Uni6n
Soviética y trabajar en asuntos de contrabando nuclear para el Centro
de No Proliferaciéon del DCI. Mientras trabajaba para la CIA, la seniora
Novakoff fue seleccionada Directora de la CIA para el prestigioso Progra-
ma de Analistas Excepcionales. Como resultado, pasé un ano estudiando
el idioma azerbaiyano, y la cultura e historia del Caucaso. También fue
seleccionada como asistente del congreso y trabajé para el Senador Sam
Nunn en audiencias sobre terrorismo y contrabando nuclear, que resulté
en el proyecto de ley Nunn-Lugar-Domenici. Recibié muchos premios en
la CIA incluyendo el Premio por Dedicacion al Cliente de la Direccion
de Inteligencia, y un premio por Colaboracion. En dos ocasiones la se-
nora Novakoff fue seleccionada como finalista para el Premio Empleado
Federal del Ano en Florida del Sur; también recibi6 el Premio al Exito
en el Servicio Civil Conjunto del Departamento de Defensa. La senora
Novakoff es panelista y oradora usual en centros académicos y otros foros
sobre asuntos latinoamericanos y de inteligencia.




Resolviendo los Desafios de los
Enfrentamientos de la Fuerza Aérea
en la Guerra Irregular

MAvor (USAF) Justin DEMARcO
TeENIENTE CorRONEL (USAF) JasoN HANOVER

ON EL FIN de preparar a la Fuerza
Aérea para que logre el éxito en el
entorno de seguridad moderno, a la
vez que continia preparandose para

conflictos futuros, se debe crear una estruc-
tura oficial de guerra irregular (IW). En la ac-
tualidad, la Fuerza Aérea de EE.UU. esta orga-
nizada, capacitada y equipada para librar una
guerra convencional y a lo largo de su historia
ha sido obligada a ajustarse para contrarrestar
amenazas irregulares en lugares como Viet-
nam, Somalia, Irak y Afganistan. Estos han
sido ajustes predominantemente reacciona-
rios al nivel tactico a la vez que mantiene un
ojo estratégico en posibles conflictos futuros.

No hay duda que debemos conservar una
capacidad convencional fuerte para garanti-
zar que los enemigos futuros no capten ninguna
vulnerabilidad. Sin embargo, necesitamos adop-
tar el mismo punto de vista estratégico de la
contienda irregular para evitar tratar las ame-
nazas actuales en una manera reaccionaria.
Nuestro reto es el surgimiento de ideologias
politicas, religiosas y étnicas extremistas que
exacerban conflictos a nivel mundial y condu-
cen a un entorno que incluye una mezcla de
amenazas militares y no militares a la seguri-
dad nacional de Estados Unidos por parte de
actores estatales y no estatales. La ausencia de
un gobierno eficaz en estados que no pueden
o no estan dispuestos a ejercer control sobre
su territorio crea santuarios para terroristas,
criminales e insurgentes.

Aquellos estados fracasados o débiles, que
padecen de economias estancadas, institucio-
nes politicas corruptas, problemas ambienta-
les, salud publica deficiente/enfermedades
epidémicas o competencia multinacional por
sus recursos naturales se han convertido en se-
milleros para el conflicto ofreciendo un en-
torno que abriga insurgentes y terroristas

21
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transnacionales.! Para combatir esta serie de
problemas complejos, el Concepto Culmi-
nante para las Operaciones Conjuntas le enco-
mienda a la fuerza conjunta, conjuntamente
con otros elementos de poder nacional, llevar
a cabo acciones integradas en multiples ambi-
tos al mismo tiempo para enfrentar a cualquier
adversario y ayudar a controlar cualquier situa-
cién en apoyo a los objetivos estratégicos. El
reto que la Fuerza Aérea enfrenta es el hecho
de que la guerra irregular se convertird cada
vez mas global en escala y prolongada.

Nuestros adversarios probablemente no
operardn bajo las mismas restricciones legales
o morales que la fuerza conjunta, y probable-
mente operardn dentro y desde estados no
agresivos que limitardn o le restringiran el ac-
ceso a la fuerza conjunta. Para complicar mas
el panorama militar, nuestra capacidad para
influenciar gobiernos y poblaciones es una ac-
tividad compleja e intrinsecamente politica,
indistintamente de cudles métodos se em-
pleen. La Fuerza Aérea ha enfocado la gran
mayoria de sus recursos en el nivel tactico de
la guerra, mientras que el enemigo de la gue-
rra irregular mitiga esto colocando énfasis en
la naturaleza estratégica del conflicto. En es-
tos casos, la aplicacién tactica de la fuerza ci-
nética puede socavar las metas estratégicas de
la confianza, seguridad y estabilidad que trata-
mos de inculcar; y complicaria ain mas los
objetivos estratégicos restandole mérito a la
legitimidad de la nacién anfitriona que esta-
mos tratando de apoyar.?

Este entorno exige un cambio al criterio
convencional sobre como organizar, entrenar
y equipar a la fuerza conjuntay a las fuerzas de
los componentes para cumplir con esos con-
juntos de problemas “irregulares”. No ganare-
mos la guerra prolongada a menos que verda-
deramente interioricemos la diferencia radical
entre el entorno de la guerra fria y la que en-
frentamos en la actualidad. La guerra irregu-
lar es una contienda intelectual a diferencia
de pertrechos. La contribucién de la Fuerza
Aérea al empleo conjunto gira en torno a sis-
temas aéreos, espaciales y ciberespaciales tec-
nolégicamente avanzados; sin embargo, en la
guerra irregular, esa ventaja es mitigada pro-
vocando un cambio en el criterio de adquisi-

ci6én a la puesta en servicio de sistemas, a uno
de aumentar y capacitar personal con conjun-
tos especificos de destrezas intelectuales (des-
trezas del idioma, experiencia regional/cultu-
ral, experiencia interinstitucional). Si bien se
requieran algunos nuevos sistemas para per-
mitir las contribuciones ticticas de la Fuerza
Aérea, la tecnologia no es el enfoque princi-
pal. Debemos comprometernos con adoptar
el mandato de Clausewitz de que la milicia es
una extensioén de la politica. Si no organiza-
mos, adiestramos y equipos las fuerzas de
nuestra Fuerza Aérea para integrar el instru-
mento de poder (IOP) militar con los instru-
mentos diplomiticos, de informacién, econ6-
micos, financieros, de inteligencia y legales,
no ofreceremos la aplicacién estratégica del
poder aéreo, espacial y ciberespacial para lo-
grar la sinergia y el enfoque requeridos para
contribuir eficazmente a la contienda con-
junta de la guerra irregular segtn se describe
a continuacion.

“La IW es un fenémeno social complejo,
turbio y ambiguo que no se presta para una
definicion ni nitida, ni concisa ni precisa”.? Esa
verdad contundente surge cada vez que una
organizacién propone una definicién tradicio-
nal de este fenémeno no tradicional. Lo que
dificulta definir la IW es el hecho de que cam-
bia a medida que usted cambia los niveles de la
guerra. Sin embargo, lo tinico permanente es
que ese enfoque de esfuerzo cambia de influir
en la milicia del enemigo a influir en la pobla-
cién en un intento de “lograr o mantener el
control o la influencia sobre, y el apoyo de, esa
poblacién relevante a través de métodos politi-
cos, psicologicos y econémicos”.* Este entendi-
miento basico aleja a los estrategas de una bus-
queda para definir la IW, y los acerca mds hacia
una manera de enfocar nuestros esfuerzos en
los diferentes niveles de la guerra. Al nivel es-
tratégico, el enfoque es uno de control e in-
fluencia sobre una poblacién objetivo para
evitar/ponerle fin al conflicto mientras que al
nivel operacional el enfoque es en la planifica-
cion y llevar a cabo campanas de todo un go-
bierno a través de métodos indirectos enfoca-
dos en asegurar y conseguir el apoyo de los
pueblos a la vez que se habilitan los socios mi-
litares. Por ultimo, al nivel tactico, el enfoque
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es en la aplicacién de tacticas, técnicas y proce-
dimientos (TTP) existentes, que se ponen en
practica para lograr efectos de IW en lugar de
un conflicto convencional.® Con el fin de per-
feccionar ese concepto amorfo, el Concepto
de Operacion Conjunta de la IW define los
fines de la IW como: la autoridad politica e
influencia cordial sobre una poblacién anfi-
triona se aseguran y se niega el control, la
influencia y el apoyo del adversario. Contintia
definiendo la IW como la conduccién de
campanas regionales y globales prolongadas
contra adversarios estatales y no estatales para
subvertir, coaccionar, desgastar y agotar a los
adversarios en lugar de derrotarlos a través de
una confrontacién militar convencional directa.
Entre las actividades especificas se encuen-
tran, a saber: insurgencia/contrainsurgencia
(COIN), guerra no convencional (UW),
contraterrorismo (CT), defensa interna en el
extranjero (FID), operaciones de estabiliza-
cion, seguridad, transicién y reconstruccién
(SSTRO), comunicaciones estratégicas, opera-
ciones psicolégicas (PSYOP), operaciones de
informacioén (I0), operaciones civico-militares
(CMO), actividades de inteligencia/contrain-
teligencia, y actividades de imposicion de la ley
(enfocadas en contrarrestar adversarios irregu-
lares). Los medios para estos fines son una
fuerza convencional y no convencional com-
pletamente integrada entre Estados Unidos y
el estado socio. Por lo tanto, ;como se organiza
la Fuerza Aérea para satisfacer este reto?

Para maximizar nuestra contribuciéon IW, la
Fuerza Aérea tiene que regresar a sus raices,
modificar su modo de pensar actual y reestruc-
turarse para propiciar el éxito. Desde sus ini-
cios, la Fuerza Aérea ha empleado el término
“estratégico” para describir nuestra contribu-
ci6én a la guerra conjunta, ya sea bombardeo
estratégico, o disuasion estratégica (nuclear).
Este término necesita cambiar en nuestro ver-
niculo cultural de describir una especializa-
cién especifica al servicio a definir nuestra
contribucién a la contienda conjunta/inte-
rinstitucional. Nuestros lideres politicos han
expresado claramente la necesidad de mejo-
rar nuestra capacidad en el entorno de la gue-
rra irregular y adoptar esto como una tarea
estratégica que conforme con las pautas esta-

blecidas por nuestros funcionarios elegidos.
Como servicio armado, necesitamos elaborar
una estructura IW de arriba hacia abajo que
facilite la ejecucion de los niveles estratégico,
operacional y tactico de la guerra y coloque al
poder aéreo, espacial y ciberespacial en una
posiciéon que pueda lograr las metas estableci-
das por el Presidente. Una medida imprescin-
dible para lograr esto es estableciendo un Co-
mando Principal (MAJCOM) encomendado a
estar a cargo de la contribuciéon IW de la
Fuerza Aérea. Establecer un “MAJCOM IW”
responsable de un plan de guerra irregular es-
tratégica y autorizado para guiar la aplicacion
operacional le permitird a la Fuerza Aérea
adoptar una postura para poder lograr los ob-
jetivos IW conjuntos especificos a la Fuerza
Aérea en lugar de ser colocada en una postura
como la fuerza a la cual buscan para permitir
que otros componentes lleven a cabo sus obje-
tivos. En la actualidad somos reaccionarios,
respondiendo al llamado de otros componen-
tes para transportar tropas, recopilar inteli-
gencia, hacer evacuaciones médicas de los he-
ridos y asi sucesivamente. Al dedicar un
segmento de nuestra fuerza enfocado especi-
ficamente en la IW, y emplear recursos de uso
general para cumplir nuestros objetivos, deja-
mos libre al resto de la fuerza para que conti-
nue organizandose, entrenandose y equipan-
dose como lo ha hecho en el pasado para
encargarse de las contingencias convenciona-
les y estratégicas. Un cambio de ese tipo tiene
el potencial de permitir que los demds MA-
JCOM se enfoquen en aquellas aptitudes bdsi-
cas individualmente singulares que colectiva-
mente nos hace la fuerza mas grande del
mundo. Un comando IW proporcionaria la
pericia en liderazgo necesaria para organizar,
adiestrar y equipar de acuerdo con esas tareas
singulares relacionadas con la guerra irregu-
lar. E1 Comando de Operaciones Especiales
(SOCOM) de EE.UU. tienen un MAJCOM
componente de la Fuerza Aérea de manera
que la pregunta de redundancia probable-
mente surgira en cualquier discusién relacio-
nada con un comando IW separado. Segun el
Centro de Operaciones Conjuntas IW, SO-
COM requiere fuerzas de uso general (GPF)
adicionales para mitigar exitosamente cuales-
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quier enfrentamientos IW. Sin embargo, este
requerimiento no estd incluido en los estatu-
tos del Comando de Operaciones Especiales
de la Fuerza Aérea.

Segun el JOC, las GPF deben estar prepara-
das para: ofrecer apoyo a las operaciones IW
distribuidas; llevar a cabo y apoyar multiples
operaciones COIN en una escala global; llevar
a cabo y apoyar el contraterrorismo en una es-
cala global; fortalecer las capacidades de
fuerza de seguridad de las naciones amigas a
nivel global; proveer un gobierno militar inte-
rino o llevar a cabo funciones de administra-
cién civil; y crear mecanismos de mando y
control (C2) diferentes para llevar a cabo y
apoyar la IW.° No hay una entidad en la Fuerza
Aérea de hoy que una todos estos requeri-
mientos de las GPF en una vision estratégica a
nivel de servicio armado. La idea que el SO-
COM debe estar al mando de la iniciativa IW
es problematica porque terminarian llevando
a cabo esa funcion arriesgando renunciar a
esas caracteristicas que los define como Ope-
raciones Especiales. Corren el riesgo de con-
vertirse demasiado grande o exponerse dema-
siado para conservar la capacidad de llevar a
cabo sus nueve tareas basicas con resultados
rapidos, flexibles, agiles y letales.

La polémica principal contra esta idea
surge de la tarea desalentadora de poner en
servicio otro MAJCOM, pisandole los talones
al Comando de Ataque Global (Global Strike
Command), y encontrar el personal. Sin em-
bargo, si analizamos nuestra estructura actual,
ya hay cuarteles generales, en particular al ni-
vel de Fuerza Aérea Numerada (NAF), que se
pueden reestructurar y readaptar para cum-
plir con esta necesidad critica. Las fuerzas IW
organicas, que se “trasladarian” a un MA-
JCOM/NAF IW, aligerarian la carga en las
NAF existentes y permitirian una ligera reor-
ganizacién de las Alas para poder liberar una
plana mayor existente para transformarse en
el liderazgo IW que seria beneficioso para los
requerimientos y objetivos de la Fuerza Aérea.
Si bien esta es una pregunta fuera del alcance
de este articulo, esta relacionada con como el
MAJCOM IW de la Fuerza Aérea funciona.

Un MAJCOM completamente funcional
formaria la base para la iniciativa IW de la

Fuerza Aérea, sacandole provecho a las capaci-
dades a lo largo de las GPF en lugar de estar
estructurado para llevar a cabo toda la con-
tienda. Al nivel estratégico, un método inte-
rinstitucional es critico para integrar todo el
IOP en una estrategia eficaz. Cada direcciéon
debe tener socios correctamente incorpora-
dos. Por ejemplo, la sinergia lograda cuando el
Departamento de Defensa, la Agencia de Se-
guridad Nacional, la Agencia Nacional de In-
teligencia-Geoespacial, la Agencia Central de
Inteligencia, la Agencia Federal de Investiga-
ciones, el Departamento de Estado, la Agencia
para el Desarrollo Internacional de Estados
Unidos, las organizaciones no gubernamenta-
les y nuestros socios expertos colaboren, de
hecho producira resultados mucho mas gran-
des que cualquier organizacién pudiese lograr
por si sola. Manteniendo un enfoque global,
esta estructura lograria que las celdas de plani-
ficacion del Comandante Combatiente (CO-
COM) del Componente Aéreo adoptasen una
postura para comprometer eficazmente el
proceso de deliberacién del Plan de Coopera-
ci6én de Seguridad del Teatro (TSCP) con rela-
ci6n al uso del poderio aéreo. Una estructura
de mando centralizada, capaz de sincronizar
las iniciativas del teatro con el plan de ejecu-
cién nacional mas amplio, en todos los ambi-
tos, beneficiaria a la Fuerza Aéreay a los CO-
COM. Al nivel tactico, la conversacién pasa al
tema de las fuerzas orgdnicas, estructura del
alay conjuntos de misiones. Aplicando los mis-
mos principios como lo hicimos al nivel estra-
tégico, las fuerzas organicas no podrian sopor-
tar la carga de toda la contienda IW, pero
formarian el nucleo, o el grupo, de expertos
tacticos en IW que guiaria a los equipos de las
GPF en la ejecucion de las tareas de la IW.

Al nivel tactico, las mezclas exactas de uni-
dades del ala y las de apoyo necesarias para la
mision IW deben permanecer flexibles y reco-
nocer que no hay dos contingencias IW que
sean iguales. No obstante, indistintamente de
cOmo sea la estructura, ésta formara el nucleo
de las unidades operando en campana a tra-
vés del mundo. Por ejemplo, es esencial esta-
blecer escuadrones asesores de aviacion de las
GPF, reconocidos como culturalmente cono-
cedoresy educados, y lo suficientemente com-
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petentes tacticamente para estar al mando de
un equipo diverso de tripulaciones, prove-
nientes de toda la Fuerza Aérea, para que ayu-
den a entrenar, ser anfitrionas de y asociarse
con las fuerzas de otra nacién. Los miembros
de esos escuadrones no serian los asesores
principales, esos vienen de las GPF, sin em-
bargo, si serian los lideres de equipos que
cuentan con las herramientas para operar efi-
cazmente en el entorno cultural que se les ha
entregado. Asimismo, cada funciéon de la
Fuerza Aérea exportada a los socios globales
debe poseer expertos certificados en el idioma
y la cultura al igual que individuos duchos en
los principios y la doctrina de la IW. De hecho,
el enfoque principal de esas fuerzas tiene que
girar en torno a un adiestramiento riguroso
cultural y del idioma con un conocimiento ba-
sico de su drea funcional (por ejemplo, inge-
nieria civil, fuerzas de seguridad, comunica-
ciones, logistica, etc.). Esto le permite a los
expertos de las GPF en cada campo, quienes
estan organizados, entrenados y equipados
por sus lideres funcionales, a formar filas bajo
la direccién y guia de expertos culturales su-
mamente adiestrados. Este no es un nuevo
concepto para la Fuerza Aérea. No obstante,
una concentraciéon refinada y prolongada en
una inmersién del idioma y la cultura es nece-
saria para lograr los objetivos de un MAJCOM
de IW. Ademas, una estructura IW oficial
ofrece un camino y una formacién profesio-
nal/potencial para la promocién que cultiva
expertos IW de carrera, personal que pasa a
formar parte de la contienda IW sabiendo que
no estan limitando el progreso de su carrera,
pero que comprometiéndose con su especiali-
dad IW, y haciendo de ella una carrera, puede
llevarlos a niveles de generales. Continuar
agregando mas requerimientos a medida que
logramos un mejor entendimiento de las com-
plejidades de la IW, tiene el potencial de im-
pulsar la diversificacion a tal punto que perde-
mos las destrezas bdsicas en la especialidad en
la cual invertimos tanto tiempo y dinero en
crear. Cualquier MAJCOM de IW, con subuni-
dades organizadas, entrenadas y equipadas
para sobresalir en un entorno global, com-
plejo pueden formar el nicleo de nuestra
contribucién IW a la vez que les permite a las

GPF mantener su enfoque en las posibles
amenazas convencionales futuras.

La creacion de un MAJCOM IW de Fuerza
Aérea tiene el potencial de mitigar muchos de
los problemas que asedian a la Fuerza Aérea en
la contienda de hoy. En anos recientes, la
Fuerza Aérea se ha concentrado doctrinal-
mente en el concepto tactico de la guerra asi-
métrica, y se ha enfocado en la adquisicién de
aeronaves de combate de la quinta genera-
cion. El concepto tiene sus méritos, ya que le
permite a la Fuerza Aérea concentrar potencia
de fuego sin tener que acumular sistemas, y le
saca provecho a la tecnologia y a la potencia de
fuego superior en lugar de enfrentar al ene-
migo con una fuerza masiva. Puede que hoy
logremos el efecto deseado con un B-2 que lo
que tomo lograr en 1944 con una formacién
de 200 B-17. La concentracién en esas metodo-
logias convencionales (blanco de 100 metros)
es obviamente una necesidad para la seguri-
dad nacional de Estados Unidos, pero como
en la actualidad estamos en una guerra irregu-
lar, tiene que estar equilibrada con un mismo
enfoque en nuestro blanco de 25 metros.

En un entorno de guerra irregular, un insur-
gente o una guerrilla buscan negarle al con-
trincante una ventaja asimétrica en cada nivel.
Mao Tse Tung describi6 esta metodologia en su
obra “Guerra de guerrillas”. El dijo, “Cuando el
enemigo avanza, nos retiramos; el enemigo
acampa, nosotros hostigamos; cuando el ene-
migo se cansa, nosotros atacamos; cuando el
enemigo se retira, nosotros perseguimos”. ” Si-
guiendo esas tdcticas, las fuerzas de Mao pudie-
ron agotar y en un final derrotar a una fuerza
mucho mds poderosa. Al igual que los insur-
gentes modernos como los Vietcong y al Qaeda
en Irak (AQI), las guerrillas de MAO vivian en-
tre el pueblo. Ellos atacaban en el momento y
lugar de su eleccién y obligaban al gobierno de
la nacién anfitriona y a las fuerzas de la coali-
cién a vivir en campamentos y puestos de avan-
zada seguros.

Los insurgentes tuvieron éxito en separar a
los buenos de la poblacién e intentaron obli-
garlos a responder a los ataques de una ma-
nera torpe, a menudo ocasionando bajas en-
tro los civiles y alejando a la poblacién cada
vez mas a la vez que destruian la legitimidad
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del gobierno de la nacién anfitriona. Ellos
comprendian el sacrificio tdctico para el logro
estratégico. En este entorno, el poderio aéreo
cinético a veces puede causar mas dano que
bien cuando las bombas destruyen la propie-
dad y neutralizan a inocentes. El General del
Ejército Stanley McChrystal entiende esto cla-
ramente. En reconocimiento a las tacticas de
los adversarios, el General McChrystal impuso
restricciones severas a las misiones de apoyo
aéreo cercano en Afganistin, esencialmente
retirando una gran porcién de la contribucién
intrinseca de la Fuerza Aérea. Con un método
estratégico, bien planificado, los pilotos de la
Fuerza Aérea pueden volver a involucrarse en
una manera mds estratégica. Por ejemplo, el
transporte aéreo apoya cada linea de opera-
ciones logica inclusive de combate, 10 y hu-
manitarias, restaurando los servicios esencia-
les, al gobierno, el desarrollo econémico y el
transporte.® El objetivo estratégico en la IW
que requiere mas personal, particularmente
para las COIN y CT, es fortalecer las capacida-
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“Liderazgo Segun
Tercera Parte

GeNerAL (USAF) StepHEN R. LORENZ

Lorenz”

N 1987 ESCRIBI por primera vez lo
que pensaba sobre el liderazgo. La re-
copilacién constaba de 13 principios
que la Universidad del Aire publicé
en el verano de 2005 como la primera parte de
lo que se convirtié en la serie “Liderazgo Se-
gin Lorenz”.! Luego, en la primavera de 2008,
la Universidad del Aire publicé la segunda
parte, que constaba de ocho principios adicio-
nales sobre el liderazgo.? Durante los ultimos
anos, varias experiencias han destacado otro
grupo que les presento para su consideracion.
Cuando escribi estos principios por pri-
mera vez, desde luego mi intencién no era re-
comendar una manera aprobada para pensar
o dirigir. Al cabo, ninguno de esos principios
es tnico. Los tomé de otros lideres quienes
me influenciaron a través de los anos, con la
esperanza de que los lectores elaboraran su
propio conjunto de principios.
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Esto es asunto de familia

Huelga decir que las familias son impor-
tantes. Cuando digo que esto es un “asunto
de familia”, comprenda que el término fami-
lia abarca mucho mads que tan sélo sus seres
queridos directos. En este caso, también in-
cluye a nuestro clan familiar de la Fuerza Aé-
rea. No se imaginan las innumerable ocasio-
nes que he escuchado a personas darle las
gracias a sus “hermanos y hermanas en la fa-
milia aerondautica”. A menudo lo hacen en
ceremonias de ascenso o retiros, pero tam-
bién he escuchado la frase en despedidasy en
conversaciones cotidianas.

Cuando tomamos tiempo para reflexionar,
reconocemos que los lazos que compartimos
con otros en la Fuerza Aérea son mas fuertes
que para la mayoria de los companeros de tra-
bajo en el mundo de los negocios. Esto es par-
ticularmente cierto cuando tenemos en
cuenta los lazos que creamos en asignaciones



remotas, en ultramar y en despliegues de
combate prolongados. Como pueden apre-
ciar, la expresion hermanos y hermas de armas no
es una casualidad. A medida que vivimos, nos
entrenamos, sudamos y juntos derramamos
nuestra sangre, esos lazos se tornan tan fuer-
tes que el unico idioma con el que contamos
para describir nuestros sentimientos es el
idioma de la familia—la familia aerondutica.

Forjar una familia aeronautica fuerte signi-
fica que todos nosotros compartimos un com-
promiso con nuestros companeros de Fuerza
Aérea y debemos tratarlos de maneras que re-
flejen nuestro compromiso. Todos debemos
vivir de una manera que maximice nuestra ca-
pacidad para impactar positivamente las vidas
de los demads. Esto significa que debemos te-
ner un enfoque sano en los demds, no en no-
sotros mismos. Tal como expresara una vez el
orador motivador Ken Blanchard, “Humildad
no significa que uno se menosprecia. Significa
que uno piensa menos de si mismo”.?

Ahora bien, seria verdaderamente negli-
gente de mi parte si no mencionase especifi-
camente a nuestros conyuges. Hay hombres y
mujeres que nos mantienen fuertes y nos ayu-
dan a través de las lagrimas—ellos son la base
que nos permite a cada uno de nosotros servir
en la fuerza aérea mas grande del mundo.
Nuestras vidas necesitan equilibrio, y nuestros
cényuges ayudan a proveer esa estabilidad.
Me gusta emplear la analogia que ese equili-
brio es similar a los rayos de una rueda de bi-
cicleta. Como ustedes saben, una bicicleta ne-
cesita rayos equilibrados para poder brindar
un paseo uniforme. Nuestras vidas no son di-
ferentes. Pienso en los rayos de una rueda
como las diferentes prioridades en nuestras
vidas. Si uno de los rayos—como la relacion
con nuestro conyuge, las necesidades de nues-
tros hijos o nuestras responsabilidades en el
trabajo—se dobla, la rueda ya no funciona
como debe. Puede que hasta deje de funcio-
nar del todo.

Debemos equilibrar los rayos en nuestras
vidas muy pausaday cuidadosamente. Cuando
equilibramos los déficits y administramos una
cantidad limitada de tiempo, dinero y perso-
nal, nuestros cényuges a menudo se sienten
defraudados. No podemos darnos el lujo de
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permitir que eso suceda—siempre debemos
sacar tiempo para decirles a nuestros cényu-
ges cuanto los valoramos. Hacérselos saber
s6lo toma un minuto. Conservar la amistad,
confianza y energia en una relacién es un tra-
bajo de tiempo completo. Depende de usted
convertirlo en un trabajo divertido—tanto
para usted como para su conyuge.

La confianza es la base de los
equipos exitosos

Aunque la familia de la Fuerza Aérea ayuda
a apoyarnos y guiarnos durante nuestra ca-
rrera, la confianza es la base de nuestra exis-
tencia. Esta confianza es una via de doble sen-
tido—tanto dentro de nuestro servicio como
con el publico norteamericano. Cuando un
especialista de las fuerzas de seguridad me
dice que la base estd segura, yo s€ sin ninguna
duda que todo estd seguro. Antes de volar,
siempre reviso los formularios que documen-
tan las medidas de mantenimiento en esa ae-
ronave. La firma en la parte inferior de los
formularios de la persona que le da manteni-
miento a la aeronave es todo lo que necesito
ver para tener completa confianza en la segu-
ridad de esa aeronave. Yo lo comparo con el
anuncio del teléfono celular que muchos de
ustedes probablemente han visto. Aunque
puede que haya un s6lo hombre o mujer al
frente, €l o ella habla con la voz de miles de
personas que estan detrds. Un equipo exitoso
es aquel que trabaja unido, capacitado y facul-
tado por la confianza.

En nuestro equipo de la Fuerza Aérea, la
capacidad de todos de llevar a cabo sus funcio-
nes es lo que forja la confianza y hace que la
maquina funcione tan bien. Al fin y al cabo,
todos compartimos la misma meta—la de-
fensa de nuestra nacion y sus ideales. Esa es la
caracteristica comun, indistintamente del
rango, donde la confianza y el respeto mutuo
son primordiales. En toda base, taller y ofi-
cina, los lideres de la Fuerza Aérea (oficiales,
alistados y civiles) dan el ejemplo consistente-
mente. Todos somos ejemplos a seguir y siem-
pre estamos en el trabajo. Nuestro personal
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de la Fuerza Aérea vive a la altura de esas ex-
pectativas todos los dias.

La confianza que compartimos con el pu-
blico estadounidense es una historia distinta.
Esta constantemente bajo escrutinio—y por
un buen motivo. Los miembros del publico
estadounidense nos “confian” a sus hijos e hi-
jas—y miles de millones de délares que han
ganado con el sudor de su frente. Esa con-
fianza radica sobre una base de obligaciones.
Ser responsable significa afrontar las conse-
cuencias de nuestras propias decisiones. Ya
sea que decidamos o no hacer lo correcto—
actuar con integridad, servicio y excelencia—
debemos estar preparados para enfrentar las
consecuencias.

Somos responsables de las decisiones que
hacemos en nuestras vidas personales. La gran
mayoria de las decisiones que les crean pro-
blemas a las personas tienen que ver con el
alcohol, sexo, drogas o dinero. Cada ano, al-
gunos de nosotros tomamos decisiones inco-
rrectas en esas areas y somos los responsables
de esas decisiones. Si usted conoce comparne-
ros que van por el camino equivocado, ayade-
los antes de que tomen una mala decision.

También somos responsables de las deci-
siones que tomamos como profesionales mi-
litares. Debemos acatar las normas que
aprendimos durante nuestros primeros dias
en el uniforme. Cuando nuestro personal
hace las cosas a medias al no seguir las pautas
de una orden técnica o una directriz de
vuelo, tenemos que responsabilizarlos por
sus acciones. Debemos vigilarnos los unos a
los otros porque si no lo hacemos, las peque-
nas fallas conllevardn a otras mas grandes, y
en un final toda la familia de la Fuerza Aérea
se vera afectada. Pasar por alto una falla es lo
mismo que aprobarla.

Cuando uno, en calidad de supervisor o
comandante, asume la responsabilidad por
los demas, resulta importante percatarse que
usted ha aceptado una gran responsabilidad.
En breve, usted es responsable de las decisio-
nes de su personal. Es por ello que usted debe
guiar dando el ejemplo. Su personal necesita
ver que usted establece normas elevadas y vive
segun ellas. Usted también debe hacer cum-
plir las normas dentro de su unidad. Usted

debe corregir las deficiencias al nivel mas
bajo antes de que se conviertan en algo mas
grande. Recuerde esto: aquellas unidades
que poseen normas elevadas poseen un es-
tado de dnimo elevado. Ha sido asi a lo largo
de la historia de la milicia.

La retroalimentacion
estimula el cambio

La confianzayla responsabilidad dependen
de la retroalimentacion. Todos tenemos pun-
tos ciegos—areas donde pensamos que las co-
sas estan mejor de lo que son. Para corregirlos,
necesitamos estar conscientes de ellos. Esto
significa que necesitamos fomentar opiniones
discrepantes y retroalimentacién negativa. De-
bemos plantear preguntas de interpretacion
abierta. ¢Qué nos falta? ;Cémo podemos ha-
cerlo mejor? ¢Cudl es el lado negativo? ;Qué
diran los demas?

Cuando nuestro personal aporta respues-
tas, debemos darle la bienvenida a sus aportes,
inclusive cuando esos aportes ponen en duda
a nuestros lideres. En fin, nuestra etapa como
lideres serd juzgada por la calidad de nuestras
decisiones y los logros de nuestro personal. El
precio personal que pagamos a corto plazo
por crear franqueza en nuestras organizacio-
nes vale la pena en comparacién con los bene-
ficios profesionales e institucionales a largo
plazo de escuchar las mejores ideas y erradi-
car nuestros puntos ciegos.

Para poder exhortar a nuestro personal a
que exprese ideas alternas y criticas, debemos
tener la suficiente confianza en ellos para es-
cuchar retroalimentacién negativa y opiniones
discrepantes, encontrar la mejor manera para
seguir adelante y guiarlos en una direccién po-
sitiva. A todos nos agradan las “sensaciones de
alegria” que sentimos cuando las personas es-
tan de acuerdo con nuestras ideas y nos dan
una retroalimentacion positiva. Por natura-
leza, nos desagrada la “irritacién” que senti-
mos cuando las personas no estan de acuerdo
con nosotros y destacan nuestros defectos. En
nuestra funciéon como lideres, tenemos que
ser lo suficientemente maduros para lidiar con
la critica sin castigar a la fuente—los mejores



lideres exhortan una retroalimentacién sin-
cera, especialmente cuando es negativa.

En nuestra funciéon de seguidores, debe-
mos también esmerarnos por crear la fran-
queza. El lider debe tomar la iniciativa para la
comunicacién abierta, pero es importante
que aquellos que expresan opiniones discre-
pantes o retroalimentacion negativa lo hagan
de una manera que tenga el mejor resultado.
No podemos esperar que nuestros lideres
sean superhombres—esto significa que debe-
mos hablar de una manera que no los ponga
inmediatamente a la defensiva.

Ademads, debemos recordar que, en un fi-
nal, el lider es responsable de la direccion de
la organizacién. Si €l o ella decide hacer algo
con lo que usted estd en desacuerdo, exprese
su opinién—pero esté preparado para acep-
tar la decision del lider. Siempre y cuando que
la decisién del jefe no sea ni ilegal ni inmoral,
usted debe cumplirla como si fuese su idea
propia. Eso es lo que distingue a un hombre
del aire profesional.

Todas las visiones
requieren recursos

En calidad de lideres, debemos estar prepa-
rados para enfrentar muchos tipos de posibles
retos, tanto previstos como inesperados. Mien-
tras trata de resolver un reto, usted, en su fun-
cioén de lider, enfrentard tener que equilibrar
una cantidad limitada de tiempo, dinero y per-
sonal. Para poder distribuir esos recursos criti-
cos de una manera 6ptima, los lideres tienen
que crear visiones para sus organizaciones.

Para hacer realidad una visién tienen que
ocurrir varias cosas. Primero, debe alinear la
visién con una de las funciones intrinsecas de
nuestro servicio. Mientras mads cerca estemos
a esa funcién intrinseca, sera mas facil lograr
apoyo YV, a la larga, recursos. Luego, tome la
vision y elabore una estrategia. Dependiendo
de su visién, la estrategia puede que incluya
adquisicién, implementacion, ejecuciéon, mo-
dificacién o uno de muchos otros elementos.
Permita que su estrategia comience al 40 por
ciento de solucién, pero deje que evolucione
hasta el 80 por ciento y, finalmente, a 98 por
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ciento. Comprenda que el proceso es conti-
nuo y que nunca llegard al 100 por ciento.

Una vez establecida la estrategia, puede co-
menzar a socializar la vision. La socializacién
también ayudard a que nuestra vision pro-
grese y se arraigue a través de mas apoyo y en-
tendimiento en la organizacion. El apoyo le
ayudara a abogar por el concepto de recursos.
Al cabo, para que se convierta en realidad, su
vision tiene que contar con recursos. Esos re-
cursos iran a los ganadores, no a los perdedo-
res, de manera que invierta su tiempo y ener-
gia para convertirse en un ganador.

En la vida, y especialmente en la Fuerza Aé-
rea, las prioridades y el personal siempre es-
tan cambiando. Con el tiempo, su visién ten-
dra que adaptarse a las realidades del cambio.
Esto requerira atin mds persistencia y objetivi-
dad. Darle raices a su vision y alinearla con las
funciones basicas creard algo que se puede en-
tregar y sostener durante el cambio. Las mejo-
res ideas, sostenidas por un arduo trabajo,
pueden ser transferidas por cualquier lider.

Puede que usted se una a una organizaciéon
y acepte la vision de otros. En esa situacion,
evalie su vision contra las realidades actuales
y las prioridades de recursos. Si han hecho su
tarea, el proyecto sera facil de transferir. De lo
contrario, evalie la visién para determinar si
debe transferirse o si su momento ha pasado.

Los lideres objetivos
son lideres eficaces

En esencia, un lider desarrolla una vision
para ayudarle a guiar el proceso de toma de
decisiones. La mayoria de las decisiones se to-
man sin pensarlo mucho—casi por instinto,
con base en anos de experiencia. Sin em-
bargo, algunas implican tiempo y andlisis y
pueden afectar a otras personas. El proceso
de tomar esas decisiones es un arte—define
quiénes somos como lideres.

Expresar esto no es una exageraciéon. En
nuestra condicion de lideres, hacemos las co-
sas para crear un efecto deseado. Tomar la
“mejor” decisién es esencial para crear ese
efecto; a su vez, es un aspecto esencial de ser
un lider eficaz. Ahora bien, esas no son deci-
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siones que tienen que ver con “lo correcto ver-
sus lo incorrecto”—o mentir, hacer trampas o
robar—nunca debemos comprometer nues-
tra integridad. De hecho, la mayoria se esas
decisiones implican “lo correcto versus lo co-
rrecto” y la decision de hoy puede ser dife-
rente a la de ayer. Esto es lo que las puede ha-
cer tan desafiantes. Tomemos un momento
para analizar los elementos que participan en
tomar la “mejor” decision.

Ante todo, las decisiones eficaces requie-
ren objetividad. El antiguo dicho “mientras
mas objetivo eres, eres mas eficaz” nunca ha
sido mds preciso o mas pertinente que en la
actualidad. Puede ser tentador ver las decisio-
nes como si estuviese mirando a través de un
sorbete o pitillo pequeno. Los lideres eficaces
tienen que dar un paso hacia atrds para lograr
ver un panorama mucho mas amplio; ellos
tiene que lograr el acceso a su apertura. Siem-
pre he abogado por analizar los problemas y
las decisiones desde el punto de vista del jefe
de su jefe. Este método ayuda a abrir la aper-
tura y mantener la objetividad.

Para poder lograr un panorama amplio y
objetivo, los lideres deben esforzarse por reco-
pilar un panorama completo de la situacion.
Algunos le llaman a esto concienciacion de la
situacién; otros le llaman un panorama de
360 grados del problema. En cualquiera de
los casos, esa concienciacién implica tomar en
cuenta todas las variantes que inciden en la
decision, los intereses en competencia involu-
crados en la decision y las posibles consecuen-
cias de la misma. Entre las posibles conse-
cuencias se deben incluir consecuencias de
segundo y tercer orden. Llamados dificiles
como estos pueden implicar individuos, orga-
nizaciones y problemas que van mds alla de
aquellos que considerariamos inicialmente.
Sopese las consecuencias con las misiones de
la unidad y las metas de la organizacion. Inves-
tigue cé6mo la decisién adelantara el proceso a
corto, mediano y largo plazo. Esto proveera el
contexto para la decisién y, aunque implica
mucho trabajo, resultara en el panorama mas
amplio de todo el proceso.

Por 1ultimo, las decisiones dificiles pueden
ser muy emotivas. No permita que los senti-
mientos influyan en el proceso de toma de

decisiones. Los sentimientos s6lo sirven para
nublar el problema; posiblemente, puede re-
sultar en una decisiéon que produzca felicidad
a corto plazo pero se desvanezca rapidamente
en retos imprevistos a mediano y largo plazo.
Los lideres deben analizar las decisiones
desde afuera, sin ligaduras a la influencia
emocional desde adentro. Ellos tienen que so-
breponerse a esas distracciones para poder
mantener la objetividad y a sus organizaciones
encaminadas en la “mejor” direccion.

Desastres— ;Como prepararnos
para una crisis inminente!?

Lamentablemente, a menudo es la crisis
imprevista la que descarrila a las organizacio-
nes encaminadas en una buena direccién. Yo
prefiero llamarles a esos retos imprevistos “sil-
bidos de un tren en la distancia”. En realidad,
es bastante facil saber cuando un tren se
aproxima. Son grandes, hacen mucho ruidoy
tipicamente vienen acompanados de luces de
aviso y campanadas. Por lo regular, los trenes
se rigen por un horario, tornandolo inclusive
mas facil saber cudndo apartarse de ellos o su-
birse a ellos.

Rara vez recibimos la misma notificacién
de una crisis inminente en el lugar de trabajo.
Mis a menudo, aparentemente surge de la
nada e inmediatamente consume mas tiempo
del que podemos dar. A través de ojos frustra-
dos y cansados nos preguntamos de dénde
surgio6 la crisis en primer lugar. Aunque jura-
mos que nunca permitiremos que suceda nue-
vamente, en el fondo sabemos que es sélo
cuestion de tiempo antes que la préxima crisis
llegue por sorpresa a nuestra organizacion.

Ese tipo de punto de vista ayudé a crear
toda una nueva escuela filoséfica conocida
como “gestion de crisis”. Contamos con equi-
pos de reaccién en caso de crisis y listas de ve-
rificacion para la reaccion en casos de emer-
gencia—inclusive hemos creado planes
enteros describiendo cémo lidiar eficazmente
con el tren que nunca vimos aproximarse.
Esos efectos pueden ser dificiles de absorber y
tipicamente dejan “bajas” atras. ¢No seria me-
jor prepararnos para contingencias especificas



y no depender de listas de verificacion genéri-
cas para reaccionar ante una crisis? ¢No seria
mejor para la organizacién si un lider supiese
acerca del tren mucho antes de que llegue?

Por lo tanto, ;c6mo puede un lider obte-
ner el horario de los trenes que llegan? Mu-
chas veces, tan sélo salir del despacho y ha-
blar con los miembros de una organizacién
puede ayudar a un lider a identificar posibles
problemas y dreas de riesgo. Asimismo, si us-
ted es miembro de una organizacién y sabe
de un reto que se avecina, su responsabilidad
es investigarlo y reportarlo.

La franqueza y la objetividad por si solas
probablemente ayudardn a atrapar los proble-
mas antes que afecten una organizacion. Para
poder alcanzar el 100 por ciento, un lider
tiene que trabajar mucho para evitar la pasivi-
dad. Cuando hay “silencio” dentro de una or-
ganizacién, no necesariamente significa que
todo se estda manejando exitésamente. De he-
cho, los pelos detras del cuello de cada lider
deben comenzar a ponerse de punta cuando
todo esta en silencio. Al fin y al cabo, proba-
blemente significa que el lider no esta lo sufi-
cientemente involucrado en la operacién dia-
ria de la unidad y que los dos primeros
elementos, franqueza y objetividad, se estan
pasando por alto. Es el momento de ser atn
mas dinamico acerca de la franqueza, el flujo
de informacion y la objetividad.

Los lideres que se esmeran para permitir la
franqueza, permanecer objetivos y desalentar
la pasividad tienen una oportunidad tGnica de
guiar a sus organizaciones en la mejor direc-
ci6én cuando los retos o las crisis se avecinen. A
medida que identifican los trenes que lleguen,
los lideres pueden decidir si se apartan o su-
ben a él. Como pueden apreciar, cada tren
que llega es una oportunidad. Es una oportu-
nidad para luchar por nuevos recursos—di-
nero o personal—y unir al equipo hacia un
objetivo comun. Los lideres deben prever los
trenes que llegan como un medio para mejo-
rar sus organizaciones.

Por lo tanto, ¢cudl es la mejor manera para
un lider guiar a su personal que atraviesa un
cambio? Verdaderamente hay métodos para
hacerlo, y cada uno depende del tipo de cam-
bio que se espera. Sin embargo, en todos los
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casos, los principios que determinan la prepa-
racion para el cambio son iguales. La prepa-
racion crea la confianza, ayuda a la organiza-
cion del lider a temerle menos a la
incertidumbre que se avecina y garantiza que
la organizacién sea mucho mas eficaz una vez
que llegue el cambio.

Es aqui donde la educacién y el adiestra-
miento entran en juego. Educamos en prepa-
raciéon para la incertidumbre. La educacién
nos ayuda a comprender por qué el cambio es
necesario. También nos ayuda a evaluar objeti-
vamente el entorno y la base légica que exige
el cambio. Con la objetividad, podemos eva-
luar objetivamente los beneficios y las desven-
tajas de los diferentes y posibles cursos de ac-
ci6én. Laeducacién esun proceso de superaciéon
personal que nunca termina. Los diferentes
niveles ocurren en momentos especificos en
nuestras carreras—abriéndonos puertas y
creando oportunidades. En vista de que la
Fuerza Aérea aparea los programas educativos
con los niveles futuros de responsabilidad,
puede ser dificil ponerse al dia correctamente
con la educacién. Nunca pase por alto la opor-
tunidad de ampliar su educacion.

Mientras que la educaciéon nos ayuda a pre-
pararnos para la incertidumbre, los progra-
mas de adiestramiento estdn concebidos para
prepararnos para algo seguro. Al fin y al cabo,
son esas cosas las que esperamos llenen nues-
tros silabos y libros de lecciones. Nos entrena-
mos para ello unay otra vez hasta que recono-
cer y reaccionar ante ellos se convierte en algo
automitico. Este es un motivo por el cual en
la Fuerza Aérea empleamos tanto las listas de
verificacion. Ellas ayudan a guiarnos correcta-
mente a través de momentos desafiantes.

A través de la experiencia, nuestra lista co-
lectiva de “certezas” aumenta. Le da forma a la
evolucion de nuestros programas de adiestra-
miento. Como ven, cuando reaccionamos
ante un reto, creamos un resultado seguro.
Los resultados positivos refuerzan la accion—
y nos hacen mas confiados. Si bien los resulta-
dos favorables nos “entrenan” a usar la misma
respuesta la préxima vez, tipicamente no nos
ensenan a manejar nada que no sea exacta-
mente el mismo reto. Cuando cometemos
errores o experimentamos resultados defi-
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cientes, realmente contamos con una oportu-
nidad para aprender. Aunque puede que no
sea tan divertido investigar nuestros fracasos,
somos mds aptos para evaluar el reto con ojo
critico y crear otros posibles, y mds exitosos,
cursos de accion.

En su funcion de lider, usted debe cercio-
rarse que su personal cuenta con la educacién
necesaria para prepararse para la incertidum-
bre y el adiestramiento para guiarlos a través
de lo seguro. Como individuo, usted debe bus-
car con agresividad esas oportunidades para
también desarrollar atin mas sus cualidades
como profesional. Esa preparacion inculcara
la confianza necesaria para adoptar el cambio.

Al final, las personas
siguen siendo personas

Aunque el liderazgo siempre tendra que
ver con las personas que mandamos, la tecno-
logia ha cambiado la manera como llevamos a
cabo nuestras labores. Mas alla de los aspectos
mas obvios y tangibles, como el correo electré-
nico, PowerPoint y los teléfonos celulares, la
tecnologia ha transformado el lugar de tra-
bajo en tres dreas principales: colaboracion,
automatizacién y accesibilidad personal. La
colaboracién incluye nuestra aptitud para in-
terconectarnos, recopilar y compartir infor-
macién. No siempre resulta facil lograr que la
informacién correcta le llegue a las personas
correctas cuando la necesitan. Al fin y al cabo,
la informacién precisa es un elemento clave
de formular decisiones objetivas, y la objetivi-
dad es lo que mantiene a nuestras organiza-
ciones encaminadas en la mejor direccién.
Sin embargo, el reto de hoy es administrar la
magnitud de la informacién que esta disponi-
ble. Los adelantos tecnolégicos s6lo haran
que ese reto sea mayor en los proximos anos.

Cuando hablo de automatizacion, hablo
acerca del impacto que tiene la tecnologia en
las tareas que llevamos a cabo diariamente.
Histéricamente hablando, la automatizacion
ha sido uno de los facilitadores para hacer
“mas con menos”. Nuestro recurso mas costoso
es nuestro personal. La tecnologia nos brinda
la capacidad para sacarle provecho a ciertas

eficiencias reemplazando los recursos huma-
nos con tecnologia. Mantener el equilibrio de
la tecnologia y los recursos humanos conti-
nuara siendo un reto diario para los lideres.

Por ultimo, la accesibilidad tiene que ver
con nuestra aptitud para contactar a cual-
quiera, en cualquier lugar y momento a través
de la comunicacién por voz o datos. Hay dos
aspectos claves de la accesibilidad: cémo los
lideres se ponen a la disposicién de otros y
cémo usted, en calidad de lider, se aprovecha
de la disponibilidad de los demas. Resulta im-
portante que los comandantes, si bien se po-
nen a la disposicion de los demads a todas ho-
ras del dia, no fomenten un entorno en el que
los subordinados teman aceptar decisiones
que no sean las que vienen de arriba. Al
mismo tiempo, los lideres deben evitar apro-
vecharse de la disponibilidad de los demas,
especialmente los subordinados. Esa explota-
ci6én reforzard una impresion de que las deci-
siones solamente vienen de arriba.

La accesibilidad también ha cambiado la
manera COmo nosotros nos ponemos a la dis-
posicién de los demds. A muchos comandan-
tes les agrada decir que tienen una “politica
de puerta abierta”. No se enganen en pensar
que los problemas siempre entraran por la
puerta abierta. Los lideres necesitan escaparse
de la accesibilidad electrénica, principal-
mente los correos electrénicos, y buscar la in-
teraccién humana. Los nuevos subalternos no
van a traer a colacién una inquietud entrando
al despacho de un comandante, pero lo ha-
rian si el comandante puede interactuar en su
entorno de trabajo. Guiar visitando los cen-
tros de trabajo siempre serd un principio de
liderazgo eficaz.

Cada uno de nosotros ha reaccionado de
manera diferente al impacto que la tecnologia
ha tenido en el centro de trabajo. En términos
de lidiar con la tecnologia, prefiero pensar
que hay tres tipos de personas: pesimistas, op-
timistas y realistas. Los pesimistas tecnolégicos
se resisten a cualquier cambio provocado por
tecnologias que han sido mejoradas. Los opti-
mistas tecnologicos no dejan de pasar por alto
la oportunidad de implementar cualquier
adelanto tecnolégico. Los realistas tecnologi-
cos, quienes representan la mayoria de todos



nosotros, aceptan que el cambio es necesario
y trabajan para integrar mejoras, pero no es-
tin continuamente buscando e implemen-
tando tecnologias emergentes.

Nuestras organizaciones necesitan todos
los tres tipos tecnolégicos para poder funcio-
nar sin interrupciones. Es responsabilidad de
cada uno de nosotros entender que tipo de
tecnélogo somos—y aquellos con los que tra-
bajamos. Esto es sencillamente otro medio en
el que una talla no les queda a todos. Los lide-
res deben adaptar su estilo, dependiendo de
con quién estan lidiando y la naturaleza de la
tarea que se debe realizar. Puede que el pesi-
mista no “escuche” las cosas que se le han co-
municado electrénicamente. Por la misma ra-
z6n, resistan la tentaciéon de siempre
comunicarse electronicamente con el pesi-
mista. En cambio, busque el toque personal y
percatese que su método tiene que ser dife-
rente para cada persona.

En esencia, liderazgo es el reto de inspirar
a las personas en una organizacioén a que em-
prendan un viaje orientado hacia las metas.
La tecnologia permite ese viaje y nosotros, en
calidad de lideres, debemos administrar exi-
tosamente los beneficios y los perjuicios de
esa evolucion. Al fin y al cabo, los lideres atn
son responsables por si mismos, su personal y
los resultados de sus unidades. Ellos pueden
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marcar la diferencia a través del liderazgo,
tanto en las vidas de su personal y en la mi-
si6n de la unidad.

Ahora le toca a usted

En un final, la verdadera mision de un lider
es lograr un efecto deseado. Como conse-
cuencia de ello, siempre abordo cada nueva
asignaciéon o responsabilidad con dos metas
principales: dejar el campamento mejor de lo
que lo encontré y marcar una posible diferen-
cia en las vidas de las personas. Trabajar para
lograr esas metas—conjuntamente con los va-
lores intrinsecos de la Fuerza Aérea—nos
ayuda a todos a ser sirvientes-lideres, enfocan-
donos en los demads en lugar de nosotros mis-
mos a la vez que logramos la misién. 4

Notas:

1. General de Division (USAF) Stephen R. Lorenz,
“Lorenz on Leadership,” (Liderazgo Segun Lorenz), Air
and Space Power Journal, Edicion en Espanol (Tercer Tri-
mestre 2005).

2. General de Division (USAF) Stephen R. Lorez,
“Lorenz on Leadership: Part 2,” (Liderazgo Segun Lo-
renz: Segunda Parte), Air and Space Power Journal, Edicion
en Espanol (Tercer Trimestre 2008).

3. Quoted en Gregory K. Morris, In Pursuit of Leaders-
hip (En busca del liderazgo) (Longwood, FL: Xulon Press,
2006), 206.
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Escuadron, la Escuela Superior de Comando y Estado Mayor, la Escuela
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Nota del Editor. El Capitulo II, titulado “La
Guerra Subversiva”, hace parte de un estudio
en serie sobre la Guerra No Convencional, es-
crito por el Comodoro (R) José D’Odorico,
cuya publicacién iniciamos en la edicién del
Tercer Trimestre 2010 y que publicaremos en
su totalidad en ediciones futuras.

Subversién, un misterio operacional

Mal se entenderd la guerra subversiva si se
ignora cual es la energia intelectual que incita
su ejecucion con conviccion y fanatismo, atn
con el sacrificio de los promotores. Si durante
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una guerra se suspenden o finalizan las opera-
ciones militares y el bando que lo ha decidido
considera que la interrupcion es transitoria, el
hecho merece algunos debates suplementa-
rios porque estd absolutamente divorciado del
clasicismo bélico.

Si el agresor es vapuleado reciamente por
las fuerzas nacionales, se refugia en el pensa-
miento leninista y continda la guerra con me-
dios politicos. Para una insurreccién subver-
siva, un fracaso parcial no es terminal pero
indica la conveniencia de revisar los planes.
La accién politica sustituye la operacion para-
militar, sin cambiar el objetivo de la guerra. La
crueldad de las armas es remplazada por la as-
tucia de los activistas, la insidia, la traicion, el
engano y la falsedad. Los procedimientos si-
guen una toénica diferente, sin que los danos
causados a la comunidad sean menos graves y
posiblemente mads profundos.

Las organizaciones subversivas ven en las
FF.AA. de un Estado a un adversario acé-
rrimo, porque son instituciones organizadasy
estables gracias a su disciplina interna. Ade-
mas reciben una educacién que repele el divi-
sionismo corporativo alentado doctrinaria-
mente por los elementos subversivos, lo cual
las constituye en una entidad cohesionada y
dificil de fracturar.

El marxismo-leninismo del siglo XX recu-
rrié persistentemente a este modelo de con-
frontacion, a la que llamé “guerra revolucio-
naria”. Cuando a ese sector se le atribuia la
gestacion de este tipo de contienda, no des-
mentia la especie aunque era falsa. Las raices
de este fenomeno son mds antiguas y son in-
dependientes de una ideologfa determinada.
Es un método que cualquier facciéon puede
utilizar para impulsar un proyecto subversivo,



siempre que sepa como administrarlo y el ob-
jetivo de la guerra tenga suficiente entidad.

El procedimiento operativo y el objetivo
principal son dos centros de atencién en esta
guerra. Ambos factores usualmente se vincu-
lan con una ideologia extremista sin similitu-
des en una contienda tradicional y le da a la
subversion un significado exclusivo. Asi como
en las contiendas tradicionales, el patriotismo
o la defensa de la libertad ofician de elemen-
tos promotores que fundamentan el conflicto,
la guerra subversiva recoge y modela la per-
turbacién social causada por una filosofia po-
litica contestataria que actia como excitador
del estallido.

Esta consideracion nos lleva a afirmar que
el colapso de la URSS no ha eliminado la apa-
ricion de nuevos conflictos subversivos, hoy
larvados o en progreso. Un método de hacer
la guerra no deja de usarse por una derrota.
Siempre habra una ideologia aventurera que
quiera aprovechar este tramado operacional y
militantes seducidos por las utopias, el com-
bustible imprescindible que impulsa los idea-
rios rebeldes.

Subvertir significa destruir moralmente,
hacer que algo deje de funcionar con norma-
lidad. Es lo contrario a lo que emana del con-
senso construido laboriosamente en base a
criterios, acuerdos, principios y convenciones
compartidos. La maquinaria subversiva fun-
ciona con comodidad dentro del campo so-
cio-politico y esa actividad es causa de desor-
den en la vida de una nacién, su cultura, sus
valores ético-morales, creencias y hasta en la
interpretacion de la historia.

El meollo de la subversion es la implanta-
cién de un universo cultural o cosmovisiéon en
una comunidad, desplazando a otro que pre-
valecia hasta entonces. En esa experiencia, la
sociedad es la intérprete natural del acto, es el
medio ambiente donde se desarrolla el evento
y dentro de ella estan los ejecutores. Este he-
cho complejo surge de una decision politica
que persigue la construccién de una cosmovi-
si6n diferente. El conflicto revolucionario se
nutre con las contradicciones locales y posibi-
lita que los activistas contaminen una mayor
cantidad de individuos.
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Al ser conflictivo este nuevo universo, hay
riesgo de confrontacién entre los que defien-
den la cultura histérica y los que quieren
forzar el cambio. Incitando al pueblo, los
reclutadores procuran conseguir adherentes
proponiendo una doctrina prefabricada que
no tolera disidencias. Con ese fin, el activista
oculta o disfraza su intencién real y se inter-
cala en corrientes de opinion cercanas a los
postulados que €l prefiere silenciar.

Si bien el método subversivo sirve a cual-
quier tipo de pensamiento extremo, no todos
los grupos poseen la aptitud y la organizaciéon
para impulsar un proyecto de gran aliento. Es-
tos procesos se encuadran en la categoria de
la guerra prolongada y para sostener tal con-
flicto se necesitan recursos sustanciales du-
rante un lapso inmedible.

La experiencia subversiva mds preocupante
que hoy soporta el mundo es el islamismo
fundamentalista que promocionan Al Qaeda,
Hamas, Jihad Islamica, Frente Popular Para la
Liberacion de Palestina, Frente de Liberacion
Moro Islamico, Grupo Isldmico Armado y otros
sectores menores. Esos grupos proceden de
una expansion horizontal, pero no cuentan
con una arquitectura estable, idoneidad ope-
rativa, doctrinas y un liderazgo centralizado.
Las falencias quedan a la vista con las opera-
ciones inconexas cumplidas.

Las movilizaciones populares

Laviolencia no es suficiente para modificar
un universo cultural, donde los criterios obje-
tivos (familia, patria, lengua, historia, idiosin-
crasia) y subjetivos (nacionalidad, region, resi-
dencia) concentran a los pobladores dentro
de margenes morales que satisfacen sus ex-
pectativas. Pero esa conformidad se resque-
braja si los criterios objetivos no aceptan, des-
conocen o no consideran significativos a los
subjetivos. En ese caso, un ciudadano puede
traicionar a su patria sin sentirse culpable y en
esa categoria entran activistas y guerrilleros.

Las convocatorias publicas preparadas por
las organizaciones subversivas no son reunio-
nes partidarias ordinarias de adherentes. Es
una técnica para erosionar los principios cultu-
rales de la sociedad, aplicando normas de cap-
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tacion que despliegan numerosos militantes
adiestrados por veteranos. Si la cosmovision vi-
gente en esa poblacién esta fuertemente arrai-
gada y es popularmente defendida, el plan
subversivo tiene escasas chances de triunfar.

Entre las técnicas utilizadas con esos pro-
positos, se destacan la manipulacion sicologicay
el encuadramiento colectivo. Con la primera, se
trastorna el subconciente de las victimas, por
lo cual superan a las comtinmente usadas en
la publicidad y la propaganda. Con esa ac-
cién, apuntan a dislocar la voluntad, valores y
sentimientos comunes de las personas para
facilitar el ingreso inmediato de las propues-
tas auspiciadas por los agentes, formalmente
semejantes a las desplazadas, pero con un
contenido muy distinto. Esta es una descrip-
cioén elemental del procedimiento basico sub-
versivo, con cuya dindmica se destruye el anti-
guo universoyse construye otro premoldeado.

Los principales blancos de estas técnicas
son las entidades y conglomerados sociales,
en tanto que los instrumentos operativos van
desde la palabra, la amenaza y hasta un dosifi-
cado terrorismo selectivo contra los opositores
mas reluctantes. Cuando la resistencia a la
destruccion es mas acentuada, los subversivos
acuden a la ayuda paramilitar y el terrorismo sis-
lemdtico, que apuran la sumisién popular por
el miedo. El empleo del terrorismo solamente
se hace en casos de urgencia, especialmente
cuando el encuadramiento colectivo no da resul-
tados tangibles.

Cuando los ciudadanos se muestran per-
meables a los alegatos sediciosos, los propa-
gandistas usan argumentos pacifistas sedantes
para neutralizar eventuales reacciones inespe-
radas durante el proceso de destruccion-
construcciéon. Ese tipo de arenga tiende a
anestesiar la voluntad de quienes resisten el
tratamiento subversivo. Para obtener esos efec-
tos, los revoltosos apelan a los idiotas titiles’ y
companeros de ruta® que ayudan a los activistas a
realizar sus prédicas. Nunca se podra saber
con seguridad si estos colaboradores ocasiona-
les trabajan por conviccién o retribucion.

Los procedimientos destructivos destinados
a modificar la idiosincrasia puiblica son muy
intensos, ya que se trata de cambiar la adhe-
sién a la escala de valores de la mayoria so-

cial. Aplicando la técnica constructiva, la sub-
versiéon brega para implantar su propuesta
filosofico-politica como sustituto. Este engo-
rroso método exige una estricta disciplina
ejecutiva, cuyo control es ejercido por la di-
reccién revolucionaria.

Cada estamento social prefiere escuchar
de los militantes las palabras que agradan a
su intelecto, acordando con su nivel educa-
tivo. Los cuadros tampoco explican el labe-
rinto filoséfico de la nueva cosmovision a las
muchedumbres que reciben el tratamiento
subversivo. Ante ese auditorio usan frases de
impacto emocional, prometiendo salarios,
trabajo, reformas sociales, hogares populares
y sanidad, seguido de demagégicas pondera-
ciones de los 6rganos subversivos auspician-
tes de tales beneficios.

Lo normal es que una gran estructura sub-
versiva sea dirigida por un érgano colegiado
que denominaré Comité Central y suele estar
conducido por un ejecutivo unipersonal, el Se-
cretario General. Dentro de la corporacion,
los cuadros militantes son los mas informados
sobre el verdadero propésito subversivo, en
tanto que quienes conforman la masa de se-
guidores, son repetidores de afirmaciones que
apenas entienden.

Singularidades de la guerra
subversiva

Cuando Lenin dijo que, “la politica es la
continuacién de la guerra por otros medios”,
seguramente se referia a la guerra irregular,
ya que seria inconcebible suponer una con-
tienda de este tipo sin un tejido politico que
le proporcione sustento intelectual. Lenin sa-
bia que la decisién de entablar una guerra no
tendria sentido sin un aval politico que le dé
fundamento a la confrontacién. La lucha
aséptica sin vertebracién con un fin ultra ins-
pirador, carece de magnetismo. No esta de-
mas recordar que la subversion se amalgama
en la conciencia e induce al hombre a rever-
tir creencias y valores. Por eso esta guerra
congenia fluidamente con intereses politicos,
religiosos e ideolégicos.



La guerra subversiva consta de dos perio-
dos armonizados: la captura del poder poli-
tico del Estado-objetivo y el dominio de la po-
blacién por conviccion o la fuerza para instalar
en la sociedad una cosmovisiéon cultural dife-
rente a la predominante en esa nacién. La
subversion se expande horizontalmente, con-
tagiando paises y continentes. Este conflicto
se diferencia de la guerra civil por exceder las
fronteras politicas originales y por el tenor de
sus objetivos. La contienda sostenida por mi-
norias islamicas fundamentalistas, cumple los
criterios exigidos a la guerra subversiva.

La subversion avanza por si misma pero
también por la baja calidad de la defensa
opuesta. El desenlace se supedita principal-
mente a la actuacién del gobierno y la comuni-
dad amenazada. El progreso de estos conflic-
tos tiene que ver mas con la firmeza de los
defensores que con el empuje de los agreso-
res. La situacion pone a prueba las reglas usua-
les de la estrategia militar debido a la asimetria
negativa planteada porque los conspiradores
son mas endebles que el Estado atacado. El
desconcierto del hostigado, su inoperancia
defensiva y la ignorancia sobre la naturaleza
del riesgo, son falencias facilitadoras del pre-
sunto éxito insurreccional.

En este periodo, las entidades de fachada’
contribuyen asiduamente con el Comité Cen-
tral. Declamando una supuesta independen-
cia de la organizacién sediciosa, interceden
para que los revolucionarios establezcan con-
tactos con corporaciones domésticas y del
exterior, particularmente companieros de ruta e
idiotas utiles que pueden ofrecer colaboracién
valiosa. Este tipo de conflicto es muy peli-
groso, porque los primeros vestigios no son
facilmente perceptibles o son enganosos, por
lo cual confunden a las instituciones oficiales
y civiles sobre el lanzamiento de la contienda.
Unicamente el personal experto descubre las
primeras senales de la subversion.

Cuando los primeros signos de actividad
rebelde se evidencian y suena una timida
alarma oficial, los primeros informes de Inte-
ligencia suelen chocar con la indiferencia ad-
ministrativa, social, medidtica y hasta de la de-
fensa. En ese momento, los descubridores del
complot reciben vigorosas acusaciones de las
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organizaciones de fachaday esa es la confirma-
cién genuina que una contienda es inmi-
nente. Cuanto mas tarde comprenda un pais
que esta en guerra, mas aliviado serd el plan-
teo asimétrico negativo de la subversion.

Los grupos subversivos que tienen una re-
conocida aptitud revolucionaria, llevan a cabo
operaciones en paralelo. Eso significa que to-
dos los campos del poder del Estado (politico,
militar, econémico y social) son atacados, se-
gun sean sus respectivas debilidades. Por ese
motivo, la insurreccion analiza la asimetria en
cada campo. Los procedimientos usados por
los ofensores practicamente se repiten en to-
dos los conflictos, puesto que los fundamen-
tos tienen una alineacién muy parecida.

Como norma general, los primeros mo-
mentos de la guerra subversiva procuran pro-
gresar con el camuflaje de un clima de paz
con el fin de burlar a la ciudadania. Si las ban-
das logran consistencia organica, empiezan
un trabajo ideo-politico mds penetrante aun-
que en principio tratando de no recurrir a la
violencia y velando los objetivos. Es muy raro
el estallido explosivo de una contienda sub-
versiva, al estilo de las convencionales. Gene-
ralmente parten de criticas machacantes con-
tra las discordancias sociales para avivar la
agitacion interna. De no haber contradiccio-
nes, las crean artificialmente.

A pesar de las analogias, la matriz no puede
ser repetida en todos los conflictos. Cada con-
frontacion sugiere los recursos a movilizar, to-
mando como referencia la teoria. Los objeti-
vos de laguerra proponen alos revolucionarios
qué plantilla operacional convendra elegir, en
tanto que el Estado debe estar alerta para des-
cubrir cual es la decisién adoptada por sus ri-
vales para disenar con acierto su defensa.

Lo importante es que los insurgentes siem-
pre tienen una meta insustituible y es someter
a la “masa” popular. Ese es el botin deseado.
Para la subversion, los individuos de cualquier
sexo y edad constituyen la materia prima que,
moldeada, hace de anfitrién de la conversion
cultural. Sin seres humanos no hay acto sub-
versivo, puesto que la destruccién-construc-
ci6én de una cosmovision solamente se ges-
tiona en la conciencia del hombre.
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Las operaciones paramilitares son aleato-
rias debido a la asimetria negativa que afronta
el Comité Central. Para atenuar los efectos, la
insurgencia procura retardar la lucha armada.
Esta alternativa no excluye eventuales hechos
terroristas para complementar la manipulacion
sicologica. No obstante, el Comité recurre al
combate cuando es apremiado por un go-
bierno resuelto a aplicar la fuerza legitima a la
que tiene derecho. Si el Estado atacado es mi-
litarmente débil, no es improbable que el Co-
mité se atreva a adelantar la ofensiva estratégica
con un ejército precario y el aporte de civiles.

Sin embargo, la trabajosa labor vinculada a
la medular destruccién-construccién del mé-
todo subversivo, habitualmente se dilata un
tiempo indefinido encuadrado en la “guerra
prolongada”. La consiguiente vivencia de anos
de tragedia e inseguridad, incorporada a la ru-
tina nacional, origina un fatal suplicio social.
Si bien la conduccion de la guerra es asumida
por el Comité Central, las facciones mds nu-
merosas anaden una direccién paramilitar
(Comité Militar)*, que depende del Central.

Aunque no hay dos guerras subversivas
iguales, siempre poseen rasgos que las refie-
ren a la misma familia. El tradicional es la du-
raciéon indeterminada que la cataloga como
“guerra prolongada”. Por lo tanto, no hay que
esperar que finalicen como las contiendas
convencionales. Una guerra subversiva sola-
mente concluye cuando el grupo gestor com-
pleta la destruccién-construccién dictada por
la doctrina revolucionaria. En esa ocasion, los
cuadros terminan la manipulacion sicologica
que permitié conseguir el encuadramiento colec-
tivo de la sociedad-objetivo, posibilitando la
insercién de la cosmovisién insurreccional en
la conciencia del pueblo.

La segunda opcién, mas ilusoria que real,
es el aniquilamiento absoluto de los dirigen-
tes y militantes rebeldes. El desastre no inhi-
bird el resurgimiento del evento subversivo en
un futuro lejano bajo una nueva conduccién.
Otras alternativas imperfectas de conclusion
de un ensayo insurreccional son el cese de
operaciones de las fuerzas del Estado agre-
dido o una derrota aplastante de los revolu-
cionarios. Pero en el breviario sedicioso, la
capitulacién definitiva es una entelequia. Los

reveses sufridos por la organizaciéon insur-
gente, son aceptados como transitorios y recu-
perables en un lapso variable. Si para eso es
preciso esperar un ano, diez, un siglo o mas
aun, dependera de la fe y la memoria.

¢Acaso el ejemplo que ofrece el fundamen-
talismo islamico no se acomoda a esta presun-
cién? ¢Cuantos siglos hace que esa cosmovi-
sién esta en guerra con los no creyentes, a
pesar de sus resonantes fiascos? Suponer que
la guerra subversiva tiene un final ortodoxo,
es creer en una visiéon antinatural del con-
flicto. Es raro pero no imposible que el grupo
levantado en armas renuncie a la lucha fron-
tal para continuar actuando democratica-
mente, donde la “guerra continuara por otros
medios”.

El Movimiento M19 (Colombia, 1989) de-
puso sus armas para organizar un partido poli-
tico y el Frente Farabundo Marti Para la Libe-
racion Nacional (El Salvador, 1992) hizo otro
tanto. Sin embargo, el alto el fuego, un armis-
ticio o un convenio de paz, también son herra-
mientas oportunistas que los rebeldes no des-
cartan como ticticas embaucadoras. Antes de
aprobar una decisién tan elogiable, el Estado
debiera exigir a los supuestos conversos la ga-
rantia de un cambio sincero de objetivo.

Tampoco hay que descartar que algunos
grupos, después de estériles anos de combate,
terminen mercantilizando sus servicios para-
militares, abandonen calladamente las ideas
politicas que fueron su leitmotiv y se ofrezcan
como fuerzas mercenarias, como hacen las
FARC-ELN colombianas que actualmente tra-
jinan una arena meramente criminal.

En el campo de la defensa, el alargamiento
del conflictoy el clima de permanente insegu-
ridad, atemorizan al pueblo y no es fécil pe-
dirle que acompane al gobierno, especial-
mente si no da muestras claras de mantener el
control de la situacién. En esos momentos, los
revolucionarios se mezclan con la gente de las
zonas urbanas, donde las retaguardias no exis-
ten. En cambio, las convulsiones diarias tra-
ban la accién oficial al dificultar la identifica-
ci6én de los militantes rebeldes.

En ese escenario, el hombre ordinario es
domenado utilizando elementos de la sicolo-
giay el miedo a lo desconocido, de cuyos efec-



tos no sabe como defenderse. A menudo, la
operatoria revolucionaria no es detectada a
tiempo por los burécratas y la defensa, pero
esa actividad no tarda en evidenciarse en la
vida publica con hechos tangibles. Si el go-
bierno recién advierte la actividad subversiva,
significa que la defensa estd siendo superada
sin percibirlo.

La expansién horizontal de la guerra sub-
versiva reproduce la actividad en diferentes
paises, vecinos o alejados entre si. El feno-
meno tiene un proposito global, pero cada
grupo nacional cuenta con una conduccién
autoctona. Ese despliegue permite instalar re-
fugios (llamados “santuarios”) en distintos lu-
gares geograficos, donde los sediciosos se re-
organizan, descansan, atienden su salud, se
abastecen y se adiestran.

Las singularidades de esta guerra explican
porqué el teatro de operaciones (TO) tiene
que abarcar la totalidad del territorio nacio-
nal, sin dejar espacios descubiertos. La com-
partimentaciéon no es tomada en cuenta por el
enemigo y frecuentemente ambas fuerzas se
superponen debido a la permanente movili-
dad. El establecimiento de varios TOs, atenta-
ria contra la flexibilidad de la defensa y au-
mentaria la necesidad de coordinacién. Si
bien el gobierno necesita una subdivisién ad-
ministrativa del pais, no hay porque enredar
la organizacion defensiva territorial.

El Pueblo, blanco preferencial

Lenin no creia en las improvisaciones y
dijo, “los pueblos no son los autores de las re-
voluciones, se los instruye para que las hagan”.
No en vano Lenin insistia en el empleo de ac-
tivistas profesionales para timonear el direc-
cionamiento de la manipulacion. Ese idedlogo
queria gente operando como protagonistas
entrenados y controlados. También precisé
que el objeto de la guerra revolucionaria no
era exclusivamente el dominio de la voluntad
enemiga, la derrota de sus FF.AA. y la ocupa-
cién territorial.

Dej6 constancia que el hombre comun,
por su destino revolucionario, era el blanco
preferido del levantamiento sedicioso. Asi
como el proceso subversivo no cuaja sin una
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sociedad a la cual vaciar de su idiosincrasia
para imponerle una nueva cosmovision, no se
puede temer el desarrollo de esta guerra en
un desierto donde no hay conciencias que
trasformar. Sin la participacion estelar del
hombre, la guerra subversiva es una angus-
tiante teoria.

El hombre es el intérprete de una sintesis
multiple, donde desempena el papel de instru-
mento de la revuelta, su conciencia es el labo-
ratorio de la alquimia subversiva y ademas es el
escenario donde se hace el enroque de los uni-
versos. Durante el encuadramiento colectivo, 1os
instructores asignan a cada militante un rol.
Cada ser es un micro TO donde se entabla un
mini enfrentamiento terminal interno, a veces
con auxilio del terror. Si estas técnicas subver-
sivas no tienen €éxito en un plazo razonable, el
Comité Central acrecienta los efectos recu-
rriendo a incidentes de terrorismo selectivoy siste-
mdtico, como artilugios coactivos.

La doctrina

Dado el cimulo de variables que intervie-
nen en el fenémeno insurgente, simplificaré la
presentacion doctrinaria apelando a un ejem-
plo ideal de guerra y aceptando que en la rea-
lidad hay escasos ejemplos espejados. La des-
cripcion de la teoria, no obstante, sera util
para hacer cualquier trabajo de andlisis y com-
paraciéon entre los hechos y la especulacion.
Por eso, el profesional de la defensa que tra-
baje sobre un movimiento subversivo, debe es-
tar preparado para adecuar sus apreciaciones.

Entre la guerra revolucionaria de factura
soviética (1917-1989) y la ejecutada por el ex-
tremismo islamico, hay diferencias de moti-
vos, procedimientos y tacticas, lo cual no debe
asombrar a los analistas. Lo importante es que
en ambos ejemplos hay una coincidencia cen-
tral sobre los objetivos de la guerra que con-
templan el recambio de cosmovisiones, aun-
que auspicien muy diferentes contenidos. El
avance del conflicto irregular contemplado
por la teoria, donde los hechos incorporan
sus particulares improntas en la pugna, es
poco usual porque las convulsiones distorsio-
nan los procedimientos, fases, tiempos, oposi-
cién y recursos.
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En Cuba (1959-60) habia un gobierno
inepto y corrupto que nunca supo cual era el
problema a enfrentar y eso lo llevé a oponerse
incoherentemente contra las guerrillas. Fidel
Castro, mas que vencer a las fuerzas de Ful-
gencio Batista, capitalizo6 el colapso militar in-
evitable. Paralelamente, las mutuas incapaci-
dades de los contendientes allegaron otras
deformaciones a la teoria de la guerra subver-
siva, pero este no fue un ejemplo excepcional
en el mundo.

La guerra prolongada gestada por el fun-
damentalismo isldmico se viene arrastrando
penosamente desde hace siglos, aunque pare-
ci6 extinguirse en mas de una ocasion: la sa-
lida de los moros de Europa (siglo VIII), des-
pués de las Cruzadas cristianas (siglo XII) y
los innumerables armisticios firmados en el
Medio Oriente (siglo XX). Sigue sin resol-
verse la hoguera que arde en Irag-Afganistan.
En esa confrontacién, nunca hubo una jefa-
tura unificada. Este enfrentamiento intermi-
nable aparece una y otra vez justificado con
distintas argucias, pero a poco que se lo es-
crute, ensena su trasfondo religioso.

La “campana contra el terrorismo” em-
prendida por la administracién americana
puede terminar en una frustracion si no se la
examina con la lente de la guerra prolongada
y su estrategia sin tiempo. Si se puede hacer
desaparecer a Al Qaeda y otras derivaciones
horizontales, la guerra prolongada no finali-
zard pues la victoria de los “infieles” seria con-
siderada otro episodio funesto pero efimero
en esa lucha inacabable.

Un drastico revés del fundamentalismo re-
clamaria una traumadtica recuperacién de las
organizaciones insurgentes, hasta que otra ge-
neracion de lideres estuviese en condiciones
de reanudar el conflicto, como acontecié an-
teriormente. ¢O acaso la paz no es el periodo
que separa dos guerras?, segun la interpreta-
cién leninista. Por eso recomendaria que las
academias militares de conduccién estudia-
ran con mayor entusiasmo cémo la valoracién
tradicional del factor tiempo difiere de la con-
cepcién subversiva.

El probable éxito de la alianza occidental
seria provisional y limitado al campo militar,
pero la guerra no se gana solamente con las

armas y menos la subversiva. Seguramente el
vivero del pensamiento fundamentalista su-
perviviria al calor de la ideologia y las madra-
sas’>, como viene ocurriendo desde hace
tiempo. Entonces, como una primera inferen-
cia, dejaré asentado que las fases de una gue-
rra subversiva no son de cumplimiento se-
cuencial invariable. Ademas, las separaciones
entre fases no son nitidas y suscitan no pocas
disensiones en el planeamiento de la defensa.

Los facciosos se cinen a su logica. Si el de-
fensor aprovecha su superioridad material so-
bre los rebeldes, neutralizard la ventaja repre-
sentada por la iniciativa del atacante y lo
forzara a rever sus planes. Veamos una mues-
tra empirica de lo que puede suceder. Imagi-
nemos aceite derramado (insurgentes) sobre
un cristal plano. Si el liquido no encuentra un
obstaculo, se extiende en todos los sentidos y
mas si hay desniveles (el Estado no detiene a
los sediciosos). Si colocamos un cartéon absor-
bente delante del liquido, el aceite procura
rodearlo (rehuye el combate desfavorable), se
detiene (espera otra oportunidad) o es absor-
bido (el gobierno tiene éxito).

La guerra subversiva abarca dos periodos
que incluye un total de cinco fases. El primer
periodo es denominado clandestino y el se-
gundo guerra abierta. E]1 progreso de las fases
depende de como se desarrolla el conflicto.
Ese dato nos informa cémo se van cum-
pliendo las previsiones. La calidad de la reac-
cion del Estado se asocia con el grado de efi-
ciencia de la defensa. Cuando los insurgentes
reciben sucesivos golpes de las fuerzas oficia-
les, suelen refugiarse en una fase anterior
para reorganizar sus filas y hacer la autocri-
tica de su desempeno.

Durante la clandestinidad, el Comité Cen-
tral organiza el aparato rebelde y lo despliega
en el pais. El periodo abarca las dos primeras
fases y probablemente, un primer momento
de la tercera fase. Si la subversion progresa,
operard abiertamente incorporando nuevos
recursos y guerrilleros, aunque este paso no
es tenido por inexorable. Si acontece, segura-
mente lo veremos en la segunda parte de la
tercera fase.

Esta etapa es bastante confusa porque hay
operaciones encubiertas y abiertas, segun



sean las réplicas oficiales. La fase es irregular,
prédiga en hechos violentos y hay numerosas
bajas colaterales. En este periodo, la Inteli-
gencia tiene un alto grado de intervencion,
particularmente HUMINT (Human Intelli-
gence) que es la especialidad mas solicitada.

Si la insurgencia comienza la guerra
abierta, significa que ha conseguido poner en
pie de combate a suficientes efectivos para
desafiar a las FF.AA. y los ataques dan la sensa-
ci6én de ser las primeras operaciones conven-
cionales. La incertidumbre del escenario
puede motivar diferentes opiniones en la de-
fensa, sobre todo si en los comandos no hay
una clara percepcion de la evoluciéon de la
contienda. Al aparato paramilitar se suman
los 6rganos politicos y los colaboradores de
fachada, companeros de ruta e idiotas titiles con
sus funciones habituales. De ese modo se
acentia el caos en la vida nacional.

No es descartable que los sediciosos reali-
cen alguna ocupacién territorial, pensando
en la fundacién de un seudo Estado dentro
del Estado legitimo. Después de anunciarlo
con el nombre que fuere, piden el reconoci-
miento internacional y siempre habra algunos
miembros de la ONU dispuestos a consentir
el despojo politico y juridico.

Las fases

La primera es de una obviedad que no re-
clama muchas aclaraciones. En el comienzo
del conflicto van a trabajar grupos de militan-
tes, ideologica y practicamente instruidos. El
adversario es el pueblo con su habitual rutina
diaria. La ambicién de los insurgentes es im-
poner a la sociedad su pensamiento politico-
cultural y con ese fin desatan una guerra pro-
longada que se realimenta con una estrategia
sin tiempo. La contienda sin terminacion pre-
visible, finalizara solamente cuando el obje-
tivo sea una realidad.

En la fase inaugural, llamada “infiltracién y
despliegue”, la subversiéon pasa por su mo-
mento de mayor flaqueza numérica y de equi-
pamiento. E] Comité Central, que controla la
penetracion en las organizaciones populares 'y
oficiales, apresura el enrolamiento y se ex-
pande horizontal y verticalmente. La opera-
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cién subversiva sigue encubierta para evitar
que el Estado reaccione con mas energia y
arruine el delicado proceso de infiltracién.

El crecimiento horizontal extiende la geo-
grafia contaminada, en tanto que el robusteci-
miento vertical infiltra insurgentes en los esca-
lones jerdrquicos publicos y privados. En esta
fase, la creacion de nuevas células operativas
es una de las tareas sediciosas principales y
cuando llegan a un namero significativo, es-
tructuran redes locales y regionales. La explo-
tacion de las contradicciones y el descontento
popular son recursos habituales para atraer
nuevos candidatos que, si son fieles al movi-
miento subversivo, integran una célula.

La duracién de las fases es incierta y de-
pende de la actitud del gobierno como de los
sediciosos. Si la defensa oficial es eficiente,
descubre con rapidez a los elementos insu-
rrectos y procede con energia, sin demora y
sin remilgos legales, el progreso de los planes
subversivos estard comprometido seriamente.
Al mismo tiempo, la respuesta del pueblo al
reclutamiento ilegal también sera negativa y
afectara el crecimiento de las redes. En la pri-
mera fase, las entidades de fachaday comparie-
708 de ruta se muestran activos.

El pasaje a la segunda fase no se realiza en
una fecha determinada, sino cuando el obje-
tivo intermedio indicado por el Comité Cen-
tral se da por cumplido. Con ese fin, los re-
beldes previamente evaldan la penetracién
subversiva en la administracion, en los esta-
mentos demograficos y las instituciones so-
ciales. La segunda fase o “consolidacién vy
desarrollo” probablemente contemple la or-
ganizacién del grupo paramilitar que se hara
cargo de los procedimientos armados. Ade-
mas, se acelera el encuadramiento colectivoy se
fomentan las demostraciones orquestadas
contra el gobierno.

Las células sediciosas amenazan a persona-
lidades y agencias nacionales, sabotean los
servicios publicos y programan campanas de
desprestigio contra las fuerzas policiales y mi-
litares. Para acrecentar la inseguridad popular
y el miedo, eligen objetivos oficiales y perso-
najes prestigiosos. Los subversivos falsean
alianzas con ideologias afines para formar
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“frentes populares”, pero terminan controlan-
dolos para usarlos de fachada.

Si las organizaciones revolucionarias acce-
den al poder sin tener que emplear sus unida-
des paramilitares, se desembarazan de los alia-
dos politicos transitorios que oficiaron de
idiotas utiles. Asi trascurri6 la historia de los
mencheviques, traicionados por los bolchevi-
ques leninistas en la Revolucién Rusa de fe-
brero 1917. En un escenario semejante, la in-
surgencia emerge mostrando su verdadero
rostro, emprendiendo “juicios populares”, en-
viando a la cdrcel a los opositores y aplicando
la pena de muerte. losif Vissarionovich Dju-
gashvili, mas conocido por José Stalin, fue un
siniestro cultor de esa praxis.

Si esa imagen se plasmara a lo largo de Ia
segunda fase, evidentemente las tres siguien-
tes dejarian de ser necesarias. Esta deprimente
situaciéon puede aparecer cuando la subver-
si6n simula un papel liberador en una dicta-
dura rechazada por impopular. La llegada de
Fidel Castro al poder en Cuba fue un para-
digma, porque la minoria guerrillera recibi6é
el cdlido soporte inaugural del pueblo. La
ocupacion castrista anticipada del poder abrié
paso al inframundo subversivo, pero el éxito
expeditivo de la revolucién no es comun y
exige la guerra prolongada. Si la situacién
diagnosticara un fracaso cercano, el mando
sedicioso se protegeria con un retorno a la
primera fase.

Si la tercera fase o “violencia sistematica”
es imprescindible, los insurgentes planean
procedimientos armados con fuerzas irregu-
lares que operaban en forma clandestina. La
organizacion de esos grupos se realiza en las
fases previas apelando a una estructura celu-
lar compartimentada con instruccién guerri-
llera. Los efectivos armados se emplean para
formalizar la ruptura del vinculo entre la po-
blacién y las autoridades, con el propésito de
aislar al gobierno.

En la formacion de las guerrillas se incluye
la practica del terrorismo, que requiere cono-
cimientos técnicos y tacticos especificos. Los
actos de terrorismo complican la identifica-
ci6én de la fase en curso. Esos ataques pueden
ser lanzados desde el periodo clandestino, pero
el uso desordenado de ese método criminal

produce resultados contraproducentes e im-
productivos para los usuarios.

El suicida islamico es el testimonio de una
sangria absurda, de inocentes y propia que no
cambia la situacién. Al mismo tiempo queda
demostrado que quienes ordenan los hechos,
desconocen la estudiada racionalidad de esa
tactica bdrbara. Si el Comité Central contase
con revolucionarios profesionales, preferidos
por Lenin en el siglo XX, usaria el terror con
pautas teéricas menos impulsivas.

En la tercera fase sigue el reclutamiento y el
encuadramiento colectivo para fortalecer el apa-
rato revoltoso. En esta etapa se prioriza la or-
ganizacioén de guerrillas como un primer paso
hacia el futuro ejército convencional. El obje-
tivo preferencial de esta fase es la creacion del
cuerpo militar que le permita al Comité Cen-
tral poner en aprietos al gobierno legal.

Si el Estado se defiende exitosamente, la
subversion estara obligada a aumentar su
rama paramilitar, aunque sea con un enrola-
miento de personal menos calificado. Sin em-
bargo, guerrillas bien instruidas y abastecidas,
posibilitan el desafio asimétrico negativo del
Estado. La sinergia del terrorismo y las guerri-
llas pone a prueba la seguridad nacional. Si la
defensa es fragil, la combinacién insurgente
tendra graves consecuencias para el pais.

Si avanza a la tercera fase, la insurgencia
exterioriza que va camino a la militarizacién
de sus efectivos y el aumento de la capacidad
ofensiva. Si observa que el Estado reacciona
con vacilaciones politicas en el campo militar
y sus decisiones son irresolutas ante el pro-
greso rebelde, aumentara la presion. Esa acti-
tud estara supeditada a la capacidad logistica
revolucionaria y la importancia de su aparato
militar. Si atacan a las FF.AA. sin recursos ade-
cuados para una campana prolongada, los in-
surgentes pronto tendran problemas.

Para sostener ese propésito, la subversion
debe montar bases logisticas en territorio do-
minado por las guerrillas. La habilitaciéon de
numerosas bases préximas, seguramente per-
mitira anunciar una “zona controlada”, dando
a conocer que los insurgentes van en camino
hacia la cuarta fase. Lo mds importante de esa
etapa es la puesta en marcha de una precaria
administraciéon insurgente regional, como se-



nal clara que los rebeldes van tratar de crear
un Estado ilicito dentro del Estado legitimo.
Ese objetivo es viable si la red de bases ocupa-
das por las guerrillas, tiene suficiente consis-
tencia territorial para albergar el proyecto.

El anuncio medidtico de una “zona libe-
rada” certifica que la cuarta fase ya es una rea-
lidad y pone al desnudo el avance de la re-
vuelta consolidada territorialmente. Si la
superficie conquistada es dilatada y la estruc-
tura administrativa funciona en todo el sector,
no extranard que la dirigencia del seudo Es-
tado reclame su “reconocimiento politico” en
foros internacionales.

El fragmento geografico suele ser seleccio-
nado en las proximidades de alguna frontera
amiga para facilitar los contactos externos in-
surgentes. La conservacion estable de una
“zona liberada” indica que el poder paramili-
tar sedicioso es considerable y el resto del pais
esta en grave peligro de caer. En esa coyun-
tura, las fuerzas guerrilleras estarian proximas
a convertirse en un modesto aunque experi-
mentado ejército convencional.

La expansion de la zona liberada preanun-
ciala quinta y dltima fase de la guerra subver-
siva, llamada “insurreccién general”. El des-
enlace de esta fase se planteara entre dos
ejércitos ortodoxos, aunque no necesaria-
mente de similares potenciales. En esos mo-
mentos hay una mayor posibilidad de con-
fundir la subversion con un conflicto civil,
puesto que las fuerzas enfrentadas son de la
misma nacionalidad y combaten dentro de
las fronteras politicas. La discrepancia reside
en los objetivos de cada bando, los cuales tie-
nen fines muy distintos. Inclusive las reglas
de empenamiento aplicadas por los oponen-
tes tienen marcados contrastes.

Los estudiosos de las guerras subversivas tie-
nen que ser especialmente precavidos para no
confundirse con las infinitas variaciones que
sorprenden en estos fené6menos. Las cinco fa-
ses aqui descritas con una secuencia pulcra
para facilitar la comprensién, muy pocas veces
se ven reproducidas en la realidad. Lo comun
es la contienda irregular, donde participan los
componentes politicos y militares que se en-
frentan con procedimientos cambiantes.
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La estrategia subversiva

Ninguna guerra ofensiva o defensiva puede
ser desarrollada con coherencia sin estar en-
cuadrada en un patrén estratégico. En una
disputa bélica clasica, las estrategias de los
contendientes son concordadas previamente
con las intenciones de cada uno (ofensiva o
defensiva) y son compatibilizadas con las res-
pectivas fortalezas y debilidades que definen
las capacidades. En cambio, cuando un Es-
tado se defiende de una faccién subversiva, es
conminado a replicar el plateo revoluciona-
rio. El gobierno no tiene otra opcién que con-
sentirlo con un signo opuesto naturalmente.

El ofensor querra mantener una actitud
manifiestamente agresiva, aun cuando se de-
fiende. Es el mejor modo de beneficiarse con
la iniciativa, ya que permite recurrir a las tacti-
cas deseadas. En ese contexto, el defensor
debe saber que la guerra procurara ser conti-
nuada hasta que su rival logre el objetivo sub-
versivo y eso descarta cualquier interrupcion
sugerida por un fracaso indeseado. De alli la
existencia de conflictos que se alargan du-
rante décadas y hasta siglos, a la sombra de la
elastica estrategia sin tiempo.

Para superar el inconveniente presentado
por la asimetria de las fuerzas, Mao Zedong
propuso una astuta solucién, “conocer la si-
tuacién del enemigo y la nuestra, descubrir las
reglas que gobiernan las acciones del opo-
nente y explotarlas en beneficio de la conduc-
ci6én propia”. Era la interpretacién actualizada
de una reflexion de Sun Zi, que en su mo-
mento habia expresado, “el plan militar debe
basarse en el conocimiento del enemigo, de
las fuerzas propias y de sus interrelaciones”.

El ejercicio de la iniciativa aumenta la li-
bertad de accién y ayuda que las fuerzas sedi-
ciosas tengan un mejor rendimiento. Los pa-
ramilitares le dan mayor importancia a la
retencion continuada de la iniciativa, pues fa-
cilita las operaciones asimétricas negativas. El
aprovechamiento de esa chance da a los in-
surgentes oportunidades de configurar la su-
perioridad local.

En las primeras fases, el fundamento estra-
tégico tiene un definido color politico y so-
cial, pues es menos riesgoso subyugar ideolo-
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gicamente a las “masas populares” que atacar
frontalmente a las FF.AA. estatales con recur-
sos insuficientes. Este curso de accién no tiene
paralelo en las guerras convencionales.

Durante los conflictos subversivos, por lo
general la prensa revela un conocimiento de-
ficitario sobre esa tematica, pues cree que si
un gobierno cae en manos del enemigo, la
guerra concluird. No advierte que recién en-
tonces comienza la conquista mds sustan-
ciosa. En ese escenario se ubica el centro de
gravedad estratégico insurgente que concen-
tra el maximo esfuerzo de la manipulacion si-
cologica. Si el proceso resulta productivo, los
revoltosos pueden soslayar la campana para-
militar que, por la indole, es un serio riesgo
para su supervivencia.

Si los conspiradores consiguen someter
por conviccién a la comunidad, el encuadra-
miento colectivo se completa con menores ten-
siones, la administracion es profusamente in-
filtrada y los activistas hasta pueden adelantar
la segunda parte de la guerra sin enzarzarse
en una agotadora lucha armada. En cuanto a
la defensa, tiene una minima libertad de ac-
cion para resolver el problema estratégico, ya
que le es endosado por el agresor.

Mao, artifice de la guerra no convencional,
dio a conocer en 1936 ciertos principios que lo
llevaron a la victoria y atin siguen conservando
vigencia, pero no todos los dirigentes saben
explotarlos. Si el mundo occidental hubiera
leido los escritos maoistas divulgados entre Di-
ciembre 1936 y Mayo 1938, el futuro de China
tal vez hubiera sido diferente. Después de la
Segunda Guerra Civil Revolucionaria (1927-
37), Mao agrup6 sus experiencias bélicas y las
integré como estrategia politico-militar:

1°) Apreciar correctamente la estrategia
enemiga.

2°) No hacer operaciones guerrilleras con
el ejército regular, sin dejar de recono-
cer ese origen de la fuerza.

3°) Oponerse a las campanas prolongadas
y la estrategia de decision rdpida; en
cambio, adoptar la estrategia de la gue-
rra prolongada y la campana de deci-
si6n rapida.

4°) Evitar los frentes estables y la guerra
de posiciones; adecuarse a los frentes
fluidos y la guerra de movimientos.

5°) Descartar las operaciones militares
destinadas solamente a desbaratar las
fuerzas enemigas y emprender opera-
ciones de aniquilamiento.

6°) No golpear con los dos punos en
dos direcciones simultaneas; usar
solamente un puno por vez en una
direccion.

7°) Organizar un servicio logistico agil y
reducido.

8°) Centralizar moderadamente el mando.

9°) No usar el ejército con fines exclusiva-
mente militares; aprovecharlo para
hacer propaganda y promocionar la
revolucién.

10°) Mantener una estricta disciplina po-
litica.

11°) Imponer la disciplina militar fundada
en la autoridad.

12°) Ganar todos los aliados que sea posible.

Karl Marx esbozo6 la creacion del “ejército
socialista”, diciendo al respecto, “es necesaria
una dictadura del proletariado y la primera
premisa es fundar el ejército del proleta-
riado”. Le6n Trotsky recogié6 la sugerenciay la
materializ6 en el Ejército Rojo. En adelante,
las fuerzas regulares respondieron en cuerpo
y alma al régimen y oficiaron de guardia pre-
toriana del Comité Central. Después, los ejér-
citos subversivos tuvieron una misioén estable:
derribar el gobierno legal y proteger la buro-
cracia politica revolucionaria.

La militarizacién del aparato revoluciona-
rio se emprende cuando el Comité Central
considera que no tiene otra alternativa que
arriesgarse, pero esa decisién también de-
pende de la eficiencia de la defensa. La incor-
poracién de componentes paramilitares crea
un problema orgdnico y logistico importante
a los dirigentes insurgentes, y las guerrillas
constituyen el primer ejemplo. Si en adelante



la situaciéon es positiva, la composicion del
ejército regular es el préximo acto.

El aumento de la estructura paramilitar
suma inconvenientes a la movilidad de las uni-
dades, puesto que concede mds oportunida-
des a la fuerza aérea oficial al ofrecerle blancos
mas lentos, visibles y rentables. Las formacio-
nes que se organizan varian con la situacion,
las fuentes de abastecimiento y la disponibili-
dad de guerrilleros. No obstante, en contadas
ocasiones los paramilitares llegardn a una can-
tidad, nivel de instruccién y equipamiento
comparable a FF.AA. regulares. El Comité Mi-
litar es el encargado de resolver ese problema.

Cuando politica y estratégicamente el Co-
mité Central juzga que la militarizacién de los
adherentes sera positiva y el proceso no exce-
derad las capacidades facciosas, el Comité Mili-
tar es autorizado a comenzarla para aumentar
la potencia en las fases definitorias. En lo
esencial, la militarizacién es una version ar-
mada, mas disciplinada y poderosa del encua-
dramiento colectivo. En ese momento, las tacti-
cas subversivas tendran una afinada relacién
de causa-efecto con los objetivos.

La organizacién de las unidades subversi-
vas demanda bastante tiempo y suele iniciarse
entre la segunday tercera fase de la contienda,
sumando células guerrilleras urbanas y rura-
les. De esa labor se deducira un claro diagnos-
tico de lo que sucede en el TO. Para determi-
nar donde operaran las guerrillas, el Comité
Militar analiza donde hay mas poblacion cola-
boradora y se encuentran los blancos a atacar.
La actividad guerrillera en un pais genera un
clima de zozobra que los insurgentes fomen-
tan para dificultar la administracién.

Cuando las FF.AA. operan contra las gue-
rrillas, las organizaciones simpatizantes mon-
tan campanas de accién sicolégica (PSYOPS)
acusando al Estado de reprimir ilegalmente a
las falsas entidades populares que se ven “obli-
gadas” a defenderse. Las decisiones paramili-
tares son adoptadas por el Comité Militar con
aprobacion del Central. Ambos cuerpos estin
configurados por dirigentes politica e ideolo-
gicamente irreprochables, pero nunca la con-
fianza es absoluta y hay cruce de controles,
haciendo ingresar miembros de un Comité en
el otro y viceversa.
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Cuando las guerrillas operan contra objeti-
vos vitales del pais entre la tercera y cuarta
fase, el gobierno debe poner en accién todas
las capacidades defensivas del Estado porque
arriesga la independencia. Paralelamente, el
gobierno tiene que pedir que el poder legisla-
tivo sancione leyes que proporcionen una
proteccién legal sin resquicios a los servicios
armados nacionales para neutralizar la mali-
cia, arma principal de las ramas colaterales de
la sedicion.

Apoyandose en la iniciativa, los insurgen-
tes ponen en marcha una contra-campaiia para
desencadenar un conflicto de baja intensidad
(LIC) interno que lentamente se hard abierto.
Este planeamiento del Comité Militar es ante-
rior a la respuesta gubernamental, puesto
que aprovecha la ventaja que le proporciona
la iniciativa. El gobierno, por su parte, res-
ponde al agresor con una campana defensiva.
La finalidad de la contra-camparna es conquis-
tar el poder politico después de destruir la
defensa nacional.

Las leyes de guerra deben concatenarse
con el evento que rigen, atendiendo a los
principios de oportunidad, lugar y caracteris-
ticas del conflicto. La oportunidad nos re-
cuerda que cada etapa historica tiene sus pro-
pias regulaciones, las cuales no son aplicables
a cualquier fenémeno bélico. En cuanto al lu-
gar, esas normas deben tomar en cuenta las
particularidades que singularizan al pais.
Tampoco es admisible una consideracién pu-
ramente mecdanica del conflicto. En ese exa-
men incide la acomodacién regional de las
caracteristicas. Por eso los investigadores opi-
nan que las leyes deben allanarse al curso de
la historia y a las circunstancias que rodean la
contienda, lo cual las convierte en dictados
mutables.

Desde el comienzo de la campana, las
FF.AA. van a enfrentar un problema militar no
convencional, tipico de una guerra prolon-
gada. La contra-insurgencia (COIN) requiere
esfuerzos militares desgastadores. Ademas, los
procedimientos que utilizardn las fuerzas es-
peciales, quedan expuestos a la critica desin-
formada de los observadores inexpertos. En
esa inestabilidad, no es raro imaginar que el
gobierno crea que puede alcanzar un éxito
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militar definitivo. Sin embargo, tal triunfo
puede revertirse con astucia y ayuda de la es-
trategia sin tiempo.

Si el Estado elimina la actividad guerrillera
y declara concluida la camparia segin el estilo
acostumbrado en una contienda ortodoxa, es
probable que un cierto tiempo después reapa-
rezcan otras generaciones de activistas arma-
dos. Para corregir su viejo error, el Estado ten-
dria que planear otra campaiia. En ese
supuesto, aunque ambos contendientes con-
taren con fuerzas numerosas, dificilmente las
bandas irregulares derrotarian al ejército pro-
fesional equipado y experimentado. Esta si-
tuacion justifica que la insurgencia ensaye la
formacién de una fuerza equiparable a la ofi-
cial para desarrollar una “guerra de movi-
mientos”, como recomendaba el lider revolu-
cionario Mao.

La contra-campana paramilitar, planeada an-
tes de la campania, teéricamente consta de una
fase defensiva y otra ofensiva, ambas de dura-
cién temporal indeterminada. El esfuerzo mi-
litar mas notable se observara en la fase ofen-
siva (quinta de la guerra), con la que esperan
alcanzar la victoria. En la defensiva se organi-
zan las formaciones clandestinas, plataforma
del poder paramilitar. Sun Zi sugiri6 para esta
oportunidad, “si el enemigo avanza, retroce-
demos; si acampa, lo hostigamos; si se fatiga,
lo atacamos y si se retira, lo perseguimos”.
Mao lo emul6 con ideas semejantes, “defen-
derse a fin de atacar; retirarse a fin de avanzar;
atacar el flanco con miras a golpear el frente y
dar un rodeo a fin de seguir el camino recto”.

Muy pocas veces el Estado toma la iniciativa
en el momento menos favorable para los sedi-
ciosos, o sea el comienzo de la guerra. Los di-
rigentes politicos temen el reproche de los
simpatizantes subversivos, que invierten las
responsabilidades sin sonrojarse. Sin em-
bargo, evitan acorralar excesivamente al go-
bierno para no obligarlo a realizar un fuerte
contraataque que no estarian en condiciones
de resistir.

La fase defensiva se desdobla en dos mo-
mentos, la retirada tdctica y la contraofensiva,
con una duracién sujeta a las condiciones ob-
jetivas de la situacién. En el primer momento,
la defensa esta destinada a preservar las fuer-

zas que se organizan y aumentar la potencia
de choque. La modelacion de la aptitud com-
bativa es el objeto principal de este tramo.

El Comité Central fija la oportunidad de
lanzar la contraofensiva. La pérdida territorial
que hubieran sufrido los revolucionarios, no
tiene el valor que se le asigna en el bando
opuesto. En ese momento, la camparia oficial
suele pasar por situaciones preocupantes de-
bido a la vitridlica agresividad paramilitar y el
terrorismo, fruto de una nueva correlacion de
fuerzas. Es el periodo mads inquietante de la
fase defensivay los comandantes gubernamen-
tales no cesan de solicitar continuos refuer-
zos, especialmente si los sediciosos ponen en
practica la recomendaciéon de Mao, que prefe-
ria “aniquilar una divisién enemiga antes que
derrotar a diez”.

La primera batalla de la contraofensiva tiene
un significado especial porque, si es exitosa,
manifiesta un efecto multiplicador positivo en
las filas subversivas. En caso contrario, incita a
los guerrilleros novicios a desertar, desarticu-
lando sus unidades. El éxito insurgente causa-
ria un repliegue de las fuerzas regulares. En
ese caso, la evaluacion de los combates acon-
sejara o no al Comité Central el lanzamiento
de la segunda fase estratégica.

Durante la fase ofensiva, los revolucionarios
buscan la victoria militar para que el Comité
Central asuma el poder politico del pais. La
fase no se iniciara a menos que los lideres po-
liticos y paramilitares tengan una razonable
certeza de triunfo. En esa ocasién interven-
dran todas las fuerzas rebeldes reunidas du-
rante la cuarta y quinta fases de la guerra
(“creacion de la zona liberada” e “insurrec-
ci6én general”).

La fase ofensiva es terminal y no habra mas
que un vencedor absoluto. Stalin lo expre-
saba sin rodeos, “la existencia de dos socieda-
des irreconciliables dentro de un mismo pais
es inadmisible e intolerable”. Por su lado,
Mao refrendaba el sadismo intrinseco de ese
pensamiento, agregando “la destruccién de
las fuerzas enemigas es lo principal y la pre-
servacion de las propias, lo secundario; sélo
podemos conservar las nuestras destruyendo
en gran numero las del enemigo”. La actual



dirigencia extremista islamica asi parece en-
tenderlo.

No obstante, implementar la quinta fase de
la guerra subversiva es muy problematico en
esta época, puesto que organizar un ejército
regular demanda un cuantioso parque bélico
y un avanzado servicio logistico que lo abas-
tezcay mantenga. Por lo tanto, no es impensa-
ble la continuidad contingente de la guerra
prolongada y una postergacién en la fase es-
tratégica ofensiva. Iraq y Afganistan ofrecen
hoy una visién bastante pesimista de ese pan-
tano insoluble.

Este riesgo ha sido advertido por algunas
tendencias subversivas y la idea de propagar
una revolucién, imaginada por Antonio
Gramsci (1891-1937) sin recurrir a la violencia
paramilitar, fue desempolvada y revalorizada
nuevamente. La “hegemonia del proleta-
riado”, construida con procedimientos educa-
tivos en lugar de la cldsica “dictadura del pro-
letariado”, atrapa la atencién de sectores
insurgentes de menor potencia material por
ser considerado un modo sustituto del des-
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gaste que se registra en la etapa militar en el
marco de la guerra prolongada. Pero esta es
otra historia que requiere un tratamiento par-
ticular por su trascendencia. U

Notas:

1. Se les da ese nombre a las personas que tienen afi-
nidad intelectual con las ideas subversivas, pero no inte-
gran las organizaciones.

2. Se denominan de este modo a los individuos y enti-
dades que frecuentemente colaboran con la conduccién
subversiva, sin formar parte orgdnica de las estructuras
politicas.

3. Son organizaciones que fingen un desempeno in-
dependiente irreprochable, pero son auspiciadas subrep-
ticiamente por la subversion y trabajan en contra de insti-
tuciones oficiales y la sociedad nacional.

4. Es un 6rgano ideo-politico-militar, pero preferen-
temente operacional. Comuinmente, en ese Comité hay
varios miembros del Central, lo cual posibilita un control
cruzado entre los titulares.

5. Instituciones escolares centradas en la ensenanza
del Coran, pero algunas son utilizadas veladamente para
inculcar fanatismo religioso en los ninos, que crecen
como futuros terroristas.

El Comodoro (R) José C. D’Odorico, Fuerza Aérea Argentina (FAA), fue
piloto de trasporte aéreo con mas de 5 000 hrs. de vuelo, habiéndose
retirado del servicio activo en 1975. Se especializé en el estudio de la
guerra revolucionaria marxista-leninista y la guerra subversiva. Es autor
de tres libros y mas de 350 articulos profesionales, algunos de los cuales
fueron publicados en Aér University Reviewy Air & Space Power Journal. Ac-
tualmente se desempena como Asesor de la Revista de la Escuela Superior
de Guerra Aérea (RESGA).




Los Satélites y las Aeronaves Piloteadas

por Control Remoto

Dos Naves Operadas por Control Remoto que se

Cruzan en la Contienda
CoroNEL (USAF) KerrH W. BALTS*

iNo disparen hasta que no vean el blanco justo ante sus ojos!

—Coronel William Prescott

Batalla de Bunker Hill, 1775

La identificacion en combate de los sistemas de aeronaves no tripuladas (UAS) durante la seleccion de
blancos en forma expedita puede ser desordenada y puede incluir informacion proveniente del sistema
de distribucion comin terrestre de informacion de aire a superficie, del centro de operaciones combina-
das aéreas y espaciales, del comandante terrestre y, por supuesto, del piloto de la UAS.

OS ADELANTOS EN Ia tecnologia le
permiten a las fuerzas modernas li-
brar batallas a distancias extremas, se-
parando al que dispara del blanco.
Mientras que el Coronel Prescott entrega en
personay en el campo de batalla su famosa di-
rectriz, el comandante terrestre en Afganistan
se comunica con la unidad de aeronaves pilo-
teadas por control remoto (RPA) en Nevada
mientras que la informacion llega del sistema
comun de distribucién de informacién de aire
a tierra o superficie en Virginia y del centro de
operaciones combinada aéreas y espaciales en
Qatar.! Al igual que las operaciones en las que
se emplean RPA, las operaciones espaciales se
distinguen por la gran separacién geografica
entre la tierray los segmentos de vehiculos (es-
paciales). Segun el General Kevin Chilton, co-
mandante del Comando Estratégico de Esta-
dos Unidos, las operaciones espaciales son
“absolutamente globales en naturaleza e indi-
ferentes al terreno fisico o las lineas trazadas
en un mapa”.?
Aquellas fuerzas capaces de distribuir geo-
graficamente sus operaciones pueden lograr

—Piloto de una aeronave piloteada

por control remoto Operacién Paz Duradera

ventajas en la protecciéon de la fuerza, la eco-
nomia de fuerza, flexibilidad y en los costos en
el sistema y personal; no obstante, ese tipo de
distribucién también las expone a vulnerabili-
dades y retos singulares. Con las ventajas en
mente, la milicia ya ha puesto en servicios siste-
mas operados por control remoto o los esta
desarrollando, demostrando una tendencia
evolutiva hacia mas, no menos, operaciones
distribuidas. El ejemplo de las RPA arriba es
uno prolifico en el dmbito aéreo; ademds, hay
ejemplos en otros ambitos fisicos. E1 General
Chilton ha recalcado la dependencia cada vez
mayor en las operaciones distribuidas para los
ambitos especial y ciberespacial, y ha identifi-
cado a ambas como medios “en los cuales Esta-
dos Unidos puede suponer que sera desa-
fiado”.® En general la teoria de guerra de la
cuarta generacion también apoya esta tenden-
cia al sugerir que las operaciones militares
“probablemente seran dispersadas amplia-
mente e indefinidas en gran parte”.*

En vista de esta tendencia relativamente
nueva, los lideres militares necesitan conside-
rar los posibles efectos de segundo orden, rela-

*El autor es vicecomandante de la Trigésima Ala Epacial, Base Aérea Vandenberg, California.
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cionados de manera singular con las capacida-
des distribuidas, que podrian restarle mérito a
las ventajas que esas capacidades aportan a la
contienda. Comparar las operaciones espacia-
les y de las RPA aclara varios de esos efectos. Al
sacarle provecho a la experiencia obtenida de
décadas de operaciones espaciales, los lideres
militares pueden aplicar las lecciones aprendi-
das pertinentes de una comunidad de aerona-
ves no tripuladas relativamente maduras, a una
relativamente joven. Muchas de esas lecciones
también son pertinentes a capacidades opera-
das por control remoto en otros ambitos.

¢Por qué debemos comparar las operacio-
nes espaciales y las que emplean RPA? De to-
dos los sistemas operados por control remoto
con base en tierra, en la actualidad las RPA
constituyen la preponderancia de esos siste-
mas distribuidos a lo largo de distancias signi-
ficativas—o sea, fuera del area inmediata de
responsabilidad. Los operadores de otros sis-
temas operados por control remoto estin a
una proximidad bastante cerca de los vehicu-
los que ellos controlan, pero esos sistemas,

con el tiempo, se tornaran mas distribuidos;
por ende, sus comunidades también podrian
beneficiarse de esta discusién. A diferencia de
las tendencias recientes en los ambitos aéreo,
terrestre y maritimo, histéricamente las ope-
raciones espaciales siempre han sido distribui-
das (y operadas por control remoto) a causa
de sus atributos fisicos singulares, los desafios
técnicos peculiares y los riesgos en el ambito
espacial. Tal como el General C. Robert Ke-
hler, comandante del Comando Espacial de la
Fuerza Aérea (AFSPC), expresara durante su
visita el ano pasado a la Base Aérea Creech,
Nevada, sede de las RPA de la Fuerza Aérea,
“En AFSPC comprendemos las operaciones
remotas divididas. Hemos estado operando
UAS por muchos anos. Lo que sucede es que
esos UAS vuelan fuera de la atmésfera, y noso-
tros volamos aeronaves que estan a mas de
22,000 millas. Eso lo hacemos mediante ope-
raciones remotas divididas”.> En las operacio-
nes espaciales militares si participan varios
sistemas de armamento tripulados, especial-
mente plataformas con base en tierra que lle-
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van a cabo misiones relacionadas con el espa-
cio. Entre los ejemplos se encuentra los
vehiculos de lanzamiento, la mayoria de los
sensores de concienciacién de la situacion, y
sistemas de control espacial con una conexi6én
fisica directa, en lugar de remota, al sistema
de armamento; sin embargo, en este articulo
se tratan los satélites porque ellos representan
la preponderancia de las operaciones espacia-
les y son, en esencia, vehiculos espaciales ope-
rados por control remoto. Las arquitecturas
de los sistemas de satélite se asemejan mucho
a las arquitecturas de las RPA ya que ambas
constan de segmentos de control, segmentos
de vehiculos y los enlaces que las conectan.

No obstante, las evoluciones entrecruzadas
de los satélites y de las RPA las distinguen. Por
una parte, las operaciones espaciales comen-
zaron en un modo distribuido pero se han
acercado mas a la contienda al desplazar nue-
vos sistemas y pericia en el teatro de operacio-
nes.® Por otra parte, las operaciones con RPA,
distribuyen elementos clave de las operacio-
nes aéreas tradicionales alejadas del teatro. A
pesar de sus diferencias en capacidad y dm-
bito de operacion, las operaciones espacialesy
las de RPA comparten suficientes caracteristi-
cas que ameritan se comparen como ejemplos
de operaciones distribuidas.

Antecedentes, Analisis y
Recomendaciones Internas

Con la experiencia de mas de cinco déca-
das de la comunidad espacial en las operacio-
nes distribuidas, ¢qué lecciones son pertinen-
tes a la comunidad de las RPA? El modelo de
doctrina, organizacién, entrenamiento, per-
trechos, liderazgo y educacién, personal e ins-
talaciones (DOTMLPF) que emplea el Sistema
Conjunto de Integracién y Desarrollo de las
Capacidades, ofrece un marco de referencia
para la comparacién y el andlisis.” En un andli-
sis DOTMLPF de las operaciones espaciales se
revelan algunas recomendaciones que pueden
ayudar a las comunidades operadas por con-
trol remoto en otros dmbitos a prepararse me-
jor para las operaciones distribuidas futuras.

Doctrina

A pesar de la importancia de la doctrina para
el éxito militar, especialmente el empleo efi-
caz de nuevas tecnologias, el personal militar
se ha percatado de la ausencia de una doc-
trina general para las RPA.® Las caracteristicas
singulares de esas aeronaves y otros sistemas
operados por control remoto ameritan pautas
especificas que traten los déficits y diferencias
en la doctrina existente.

La doctrina actual de mando y control (C2)
planteé retos significativos a las operaciones
espaciales a fines de la década de los anos no-
venta e inicios del dos mil a medida que las
capacidades espaciales se integraron mas con
las operaciones militares tradicionales. La ma-
yoria de esos obstaculos tenian que ver con las
relaciones de mando, mas especificamente,
con la mejor manera de presentar las fuerzas
espaciales y mandarlas y controlarlas durante
operaciones militares importantes.

Dos facetas, singulares a las operaciones es-
paciales en aquel momento, obligaron a los li-
deres en el teatro y en las organizaciones espa-
ciales en Estados Unidos, a volver a examinar
la doctrina C2 existente para establecer rela-
ciones de mando. Primero, las unidades espa-
ciales pueden crear efectos dentro del area de
operaciones tradicional sin necesidad de des-
plegarse completamente o atravesar por un
cambio de control operacional (CHOP) al tea-
tro. Segundo, las capacidades espaciales pue-
den crear efectos a lo largo de toda el area de
operaciones—inclusive a lo largo de multiples
zonas de responsabilidad simultaneamente y
dentro del mismo periodo de tiempo tdctico
(por ejemplo, un sélo ciclo de ejecucién para
la planificacion de satélites, similar a una sola
mision del Global Hawk).

Las medidas tradicionales para establecer
relaciones de mando no trataron esas facetas,
de manera que surgi6é un conflicto entre los
comandantes apoyados y los que daban apoyo
sobre como resolver, de la mejor manera posi-
ble, esta brecha en la doctrina. Después de
anos de experimentos, ejercicios, experiencia
operacional e intercambios acalorados, la
Fuerza Aérea cre6 pautas especificas a la doc-
trina para ayudar a los comandantes a estable-
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cer las relaciones de mando apropiadas, tales
como control operacional, control tactico o
una afiliacién de apoyo.?” Empleando esa doc-
trina como base, la comunidad de las RPA
debe establecer las pautas exactas para definir
las relaciones de mando cuando las unidades
no necesitan estar completamente desplega-
das o cuando sus sistemas de armamento pue-
den crear efectos simultaneos a lo largo de
areas de operaciones tradicionales.

Organizacion

Durante las ultimas dos décadas, la pericia es-
pacial y las organizaciones evolucionaron den-
tro de los comandos geogrdficos para poder
integrar mejor las capacidades espaciales en
las operaciones militares tradicionales; aseso-
rar a los lideres superiores en el teatro sobre
las capacidades espaciales y planificar, coordi-
nar y llevar a cabo operaciones espaciales en
el teatro. La velocidad y eficacia de esta evolu-
cién dependia del lugar y la afiliacién institu-
cional del personal espacial involucrado.

Al principio, habia muy poco personal du-
cho en el espacio fuera del Comando Espacial
de Estados Unidos (USSPACECOM) para asis-
tir a los comandantes en el teatro en la inte-
gracion de esas nuevas capacidadaes.'” De ma-
nera similar, la pericia en el teatro no circulaba
con fluidez al USSPACECOM para ayudar a
los oficiales espaciales de carrera a entender el
entorno, los requisitos y la cultura de las ope-
raciones militares tradicionales. Para reme-
diar esta situacion, a mediados de la década de
los anos noventa USSPACECOM, AFSPC y los
comandos equivalentes de otros servicios ar-
mados comenzaron a desplegar equipos de
apoyo espacial a las organizaciones en el tea-
tro para la planificacién, ejercicios y operacio-
nes en el mundo real. El préximo paso tuvo
que ver con crear una presencia permanente
en los cuarteles generales de los teatros princi-
pales empleando oficiales de enlace—especifi-
camente oficiales que trabajaban junto con los
lideres en el teatro pero que se reportaban al
USSPACECOM o a sus comandos subordina-
dos. Por ultimo, la Fuerza Aérea asigné exper-
tos en el espacio—la mayoria egresados del
curso espacial en la Escuela de Armamento de

la Fuerza Aérea—a los cuarteles generales de
los teatros principales, reportaindose directa-
mente a los comandantes en el teatro. Esta
evolucién de equipos desplazables, a oficiales
de enlace a personal permanente experto fue
un elemento clave en aumentar la eficacia de
las capacidades espaciales a medida que los
comandantes en el teatro geografico lograban
mas influencia sobre los requisitos espaciales y
la integracion.!!

Si bien esta evolucion tuvo lugar al nivel de
oficiales subalternos, una evolucion similar
ocurri6 al nivel de oficiales superiores, aun-
que retras6 el proceso a nivel de oficiales sub-
alternos por varios anos. Los oficiales espacia-
les superiores sirvieron como oficiales de
enlace, fueron desplazados y eventualmente
se convirtieron en miembros permanentes
del cuartel general en el teatro como directo-
res de las fuerzas espaciales (DIRSPACEFOR),
puestos creados para facilitar la coordinacion,
integracion y actividades de personal en apoyo
a los esfuerzos de la integracién del espacio
para el comandante del componente de la
fuerza combinada.? Considerado un hito
importante, el establecimiento del puesto
DIRSPACEFOR le proporcioné un foro a las
operaciones espaciales y una voz en el cuartel
general en el teatro que los oficiales subalter-
nos no siempre podian proporcionar. Ademds,
les permiti6 a los lideres espaciales superiores
lograr experiencia directa en las operaciones
en el teatro.

Las operaciones RPA tenian sus raices en
las operaciones en el teatro, pero la evolucién
de las organizaciones espaciales en el teatro es
digna de mencionar porque muestra un es-
tado final deseado para la experiencia en las
operaciones distribuidas. Si la comunidad
RPA sucumbe a la tentacion de distribuir de-
masiada experiencia lejos del teatro, podria
encontrarse en la misma situacién que la co-
munidad espacial a inicios de la década de los
anos noventa. Al mantener un nimero sufi-
ciente de oficiales subalternos y superiores ex-
pertos en las RPA dentro de las organizacio-
nes en el teatro, en lugar de depender de los
enlaces, la comunidad de las RPA garantizara
una integracion eficaz de las capacidades ac-
tuales y futuras. Si bien en este articulo no se
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analizan, hubo varios cambios dentro de las
organizaciones espaciales para apoyar mejor
las actividades en los teatros.

Adiestramiento

Las operaciones distribuidas conllevan la des-
ventaja de autoridades simultineas ejercidas
sobre una sola unidad por la cadena de mando
de “organizar, entrenar y equipar” de su servi-
cio militar y la cadena operacional de sus co-
mandantes combatientes. Cuando las unida-
des no atraviesan por un cambio de control
operacional cuando entran o salen de un tea-
tro, los comandantes experimentan un dilema
en unidad de mando porque deben librar una
guerra a la vez que se entrenan para ella. Las
operaciones espaciales mitigan esta desven-
taja al establecer requerimientos de entrena-
miento permanentes para las tripulaciones y
normas de pericia reales para el personal de
entrenamiento y evaluacion (al igual que para
los lideres de la unidad). Llevar a cabo opera-
ciones periodicas reales no sélo mantiene a
los instructores y a los evaluadores competen-
tes, sino que también les permite ayudar a las
tripulaciones suplentes de manera que las tri-
pulaciones puedan interrumpir sus horarios
normales de rotacién para cumplir con sus
obligaciones mensuales de adiestramiento y
evaluaciones. Mejoras importantes al sistema 'y
cambios en los procedimientos también pue-
den hacer hincapié en los niveles de recursos
humanos necesarios para equilibrar los requi-
sitos de entrenamiento y las operaciones rea-
les. Las necesidades de recursos humanos de-
ben justificar la capacidad de un posible
aumento de la capacidad para efectuar modi-
ficaciones importantes al sistema de arma-
mento, a los procedimientos o al ritmo de las
operaciones reales. Las directrices y los reque-
rimientos establecidos por la comunidad es-
pacial podrian servir como una base para las
unidades RPA que también deben entrenarse
mientras estin combatiendo.

Las operaciones distribuidas ofrecen un be-
neficio de entrenamiento importante en la me-
dida en que los datos grabados puedan contri-
buir a mejores informes después de misiones
individuales y ayudar a entrenar otros operado-

res. Lamentablemente, el uso exclusivo de esta
informacién también puede conducir a que los
operadores “beban de su propia medicina”
aprendiendo las lecciones erréneas a falta de
perspectivas externas de las fuerzas que ofre-
cen apoyo o las que lo reciben. Las herramien-
tas de colaboracion y las oportunidades para
visitar en persona los lugares afines pueden ge-
nerar esas perspectivas externas. El financia-
miento para visitas en el lugar, conferencias
importantes y sesiones informativas después de
la misién ayudaran a los operadores distribui-
dos a mejorar su rendimiento; a su vez, €sos
operadores educaran a las unidades de avan-
zada sobre las capacidades y limitaciones de los
sistemas de armamento emergentes. De hecho,
los primeros beneficios verdaderos de la evolu-
cion de las organizaciones espaciales en el tea-
tro provienen de educar a los comandantes del
teatro sobre las capacidades espaciales, lo que
también condujo a mayor credibilidad para la
comunidad espacial.

Pertrechos e Instalaciones

En vista de que los satélites y las RPA difieren
en gran medida a causa de los dmbitos opera-
cionales involucrados, las consideraciones de
pertrechos que ameritan compararse radican
principalmente en las instalaciones relaciona-
das con el segmento de control y los enlaces
de comunicacion. A pesar de las restricciones
de costo, los requerimientos para los nédulos
de control deben incluir la capacidad para
crecer tanto en tamano como en las exigen-
cias de coordinacién. La capacidad de aumen-
tar eficazmente mas alla de los objetivos de
rutina de la misi6én les permitira a los operado-
res a llevar a cabo operaciones poco frecuen-
tes pero complejas que exigen aumento en la
tripulacién, acomodar las oportunidades de
acercamiento sin interferir con las operacio-
nes (por ejemplo, auspiciar visitas para las or-
ganizaciones externas) e integrar capacidades
futuras imprevistas. Ampliar parte del sistema
sin un rediseno a fondo representa otra ven-
taja de los sistemas distribuidos en compara-
ci6én con los sistemas tripulados tradicionales.

La funcién de los simuladores en las opera-
ciones distribuidas también se suma a una dis-
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cusion sobre el elemento de pertrechos. Los
nédulos de control para los sistemas operados
por control remoto dependen en gran medida
de las computadoras y la manipulacién de los
datos, logrando que su funcionalidad sea mas
facil de imitar que los sistemas tripulados que
operan en el entorno fisico. Los simuladores
para las operaciones distribuidas pueden ser
increiblemente realistas, particularmente para
las pantallas de los sistemas de armamento que
usan texto y graficas en lugar de videos en vivo
o reproducciéon de audio. La sincronizaciéon
directa de las mejoras entre los sistemas reales
y los simuladores es primordial ya que tanto el
adiestramiento como las operaciones tienen
lugar simultaneamente.

Por ultimo, las operaciones distribuidas efi-
caces dependen de los enlaces con el mundo
exterior. Estos enlaces son importantes no tan
solo para la conectividad del vehiculo y la con-
cienciacion de la situacion, sino también para
que los operadores se sientan conectados a la
mision y al personal que ellos apoyan o que les
brindan apoyo. Asimismo, las herramientas
de visualizacion realistas y las capacidades de
colaboracién significativas pueden ampliar las
contribuciones hechas por el personal que
opera fuera del area de operaciones tradicio-
nal. Los panoramas operacionales comunes,
tridimensionales y las herramientas de entre-
namiento, junto con la alimentacién de senal
de video en vivo, ayudan a los operadores a
comprender el entorno que no estd presente
fisicamente en su alrededor. Las teleconferen-
cias por video, charlas (chat) en vivo y amplias
oportunidades de viaje también pueden forjar
y mantener las relaciones profesionales para
una colaboracién exitosa, permitiéndoles a
los operadores a entender los matices y la co-
municaciéon no verbal detras de las informa-
ciones que reciben. La proteccién de los no6-
dulos de control y los enlaces también debe
ocupar un lugar prominente en la lista de
prioridades de los comandantes ya que a me-
nudo representan los aspectos mds vulnera-
bles del sistema de armamento.

Liderazgo y Educacion

Las evoluciones entrecruzadas del espacio y de
las comunidades RPA también generan com-
paraciones utiles para superar los retos de lide-
razgo y educacion relacionados con las opera-
ciones distribuidas. Los lideres de las
operaciones distribuidas enfrentan dos obsta-
culos significativos—inculcar un espiritu gue-
rrero y motivar al personal que trabaja en la
zona de combate, alejado de sus “grupos de
hermanos”. Inclusive, parte de esta desco-
nexion inclusive puede resultar en trastorno
de estrés postraumatico (PTSD) entre las tri-
pulaciones de las RPA que participan en ope-
raciones letales.”® Aunque en las operaciones
espaciales en la actualidad no se incluye la leta-
lidad, los operadores motivados, con una men-
talidad guerrera, ain son esenciales para el
éxito de la misién, especialmente personal in-
tegrado directamente con las operaciones mi-
litares en curso. Inicialmente, la comunidad
RPA contaba con el beneficio de seleccionar
su personal de los sistemas tripulados—esos
individuos traen consigo la experiencia de ha-
ber sido desplegados. El resto radica en soste-
ner esa perspectiva en su nueva comunidad a
la vez que educan a la siguiente generacion de
nuevos operadores que quizas no cuenten con
el beneficio de tener experiencia en el teatro
de operaciones. Las teleconferencias por vi-
deo, los mensajes instantaneos y otros méto-
dos electrénicos de colaboracién pueden
crear y sostener, hasta cierto punto, el sentido
de conectividad con otro personal y sistemas
de armamento que estan involucrados en la
operaciéon mas alld del nédulo de control in-
minente. La experiencia no es “una emocioén
tan fuerte como lo es estar en el campo de ba-
talla”.'* Las operaciones distribuidas pueden
rendir enormes ahorros en costos y reducir el
riesgo, pero para conectar periédicamente a
los operadores con el campo de batalla, los co-
mandantes deben asignar fondos y horas hom-
bre para viajes al teatro y otros elementos dis-
tribuidos. Esperar tres anos para que los
nuevos operadores ocupen un puesto RPA de
enlace o incorporado en el teatro es dema-
siado tarde para beneficiar la misién durante
su primer periodo de servicio operacional.
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Personal

La comunidad espacial militar surgié de una
cultura de ingenieria cuyos operadores espa-
ciales iniciales inclufan o bien oficiales con ti-
tulos técnicos o contratistas muy duchos en el
campo técnico. Durante la década de los anos
noventa, la Fuerza Aérea hizo una transicion a
oficiales no técnicos y, a la larga, a personal
alistado como el sostén de las operaciones es-
paciales, a la vez que conservaba a los contra-
tistas para equilibrar la pérdida de pericia téc-
nica. Aunque este cambio ayudé a darle un
caracter operacional a las capacidades espacia-
les y ahorré dinero, el péndulo oscilé6 dema-
siado lejos, adulterando la experiencia a los
niveles de subalterno y a mitad de la carrera.
La Fuerza Aérea reaccioné presionando para
poder contar con mas titulos técnicos, avanza-
dos y especializados dentro de especializacién
de la carrera para contrarrestar la degradacién
en la pericia técnica. Ademads, la conversién a
personal alistado les cost6 a los oficiales jove-
nes oportunidades al principio de sus carreras
para obtener esa experiencia como parte de
su formacién profesional. Resulta dificil for-
mar lideres superiores en una comunidad
que ofrece pocas oportunidades para adqui-
rir experiencia técnica a un nivel subalterno.
(Aproximadamente el 75 por ciento de los ofi-
ciales espaciales en su segundo periodo de ser-
vicio se desempenaban como especialistas en
misiles durante su primera asignacién.)*’

En resumen, la comunidad RPA no debe
abandonar sus origenes aunque la tecnologia
le permita hacerlo. Entrenar rdpidamente a
los nuevos oficiales que ingresan o al personal
alistado a operar las RPA parece atractivo,
pero esos cambios en la politica deben ocurrir
gradualmente, permitiéndoles a los coman-
dantes identificar y resolver efectos de se-
gundo y tercer orden antes de que las correc-
ciones drasticas se tornen necesarias.

Conclusion

Las operaciones distribuidas ofrecen venta-
jas singulares en la guerra, pero también pue-
den incluir efectos secundarios graves. Al ana-
lizar las operaciones espaciales y aplicar las

lecciones aprendidas a otras operaciones dis-
tribuidas, los lideres militares pueden minimi-
zar los efectos negativos de segundo orden y
por ende garantizar el éxito de la mision.

Las lecciones dentro de cada elemento DO-
TMLPF pueden evitar la repeticiéon de errores
cuando se abren nuevos ambitos o cuando sis-
temas operados por control remoto aparecen
en el entorno operacional existente. Las ope-
raciones distribuidas amplian nuestro enten-
dimiento actual de los ambitos establecidos,
impulsando la necesidad de contar con una
doctrina singular y estructuras institucionales.
Ademas, las politicas de personal, la forma-
cién de lideres y los programas de adiestra-
miento deben adaptarse para incorporar suti-
lezas nunca antes experimentadas en la guerra
tradicional—o al menos no experimentadas al
punto revelado por las operaciones distribui-
das modernas. Por ultimo, colocar mas énfasis
en el diseno de los nédulos de control, quizas
a expensas de la importancia del vehiculo, les
permitira a los lideres a sacarle provecho al
segmento mas versatil y flexible de los siste-
mas de armamento distribuidos.

Al analizar detalladamente c6mo las opera-
ciones espaciales abordaron esos elementos,
los lideres militares pueden mejorar la inte-
gracién, evolucién y contribuciones a la mi-
si6n de sistemas distribuidos mas nuevos tales
como las RPA. A medida que las operaciones
espaciales evolucionan sus entornos operacio-
nales tradicionales y las RPA se alejan de ellos,
los operadores aprenden muchas lecciones
para compartir—como dos aeronaves opera-
das por control remoto que se cruzan en la
contienda. U

Base Aérea Vandenberg, California
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Confesiones de un Defensor del Poderio Aéreo

TENIENTE GENERAL (USAF-RET) ROBERT . ELDER JR.

L ENFRENTAR los aerotécnicos los

desafios de justificar sus necesidades

en el Presupuesto de Defensa y con-

tinuar planeando y ejecutando ope-
raciones aéreas, del espacio y ciberespacio
alrededor del globo, se dan muy pocas opor-
tunidades para reflexionar sobre los eventos
que hicieron de la Fuerza Aérea de los Estados
Unidos lo que es hoy, o para considerar el va-
lor de una Fuerza Aérea independiente para
la nacién. Ciertamente, muchos eventos que
involucran a la Fuerza Aérea de los Estados
Unidos parecen bastante diferentes cuando se
les observa desde una perspectiva histérica—
quizas debido a la tendencia a ver los eventos
actuales a través de lentes burocraticas colo-

readas por los asuntos del dia. Pero cuando
revisamos esas mismas ocurrencias anos des-
pués a través de una lente estratégica, sin las
sombras de los encabezados noticiosos y con
el beneficio de la historia, nuestras observa-
ciones pueden conducir a nuevas e importan-
tes lecciones que habria sido dificil reconocer
en ese momento.

Perspectivas multidimensionales
sobre el poderio aéreo

Es también importante reconocer que los
Aerotécnicos, como cualquier otro grupo de
gente, tienden a percibir los eventos en una




forma que refleja sus propias perspectivas insti-
tucionales y burocraticas. En cierto sentido, el
punto de vista de cada grupo es deficiente por
sl mismo; sin embargo, en su conjunto, pue-
den proporcionar un panorama util para el
analisis detallado. Podria decirse que la gente
mira a la Fuerza Aérea desde al menos cuatro
perspectivas diferentes: Primero, hay una vi-
sién nacional, que refleja cémo ven los estado-
unidenses en general a la Fuerza Aérea, a tra-
vés de los ojos del Congreso o de los medios de
informacion. La segunda vision es la perspec-
tiva de los comandantes de la fuerza conjuntay
sus representantes, que tipicamente repre-
senta como nos consideran la Oficina del Se-
cretario de Defensa y el Comando Conjunto en
Washington. Los servicios de tierra—el Ejér-
cito y la Infanteria de Marina—nos ven desde
una tercera perspectiva: el apoyo aéreo que
proporcionamos a sus operaciones. Es impor-
tante que los Aerotécnicos reconozcan la dife-
rencia entre operaciones tacticas multiservicio
y operaciones conjuntas interdependientes de
manera que puedan proporcionar la impor-
tante cuarta perspectiva, que es el empleo del
poderio aéreo en los niveles operativo y estraté-
gico. Finalmente, es también importante reco-
nocer el valor intrinseco de cada servicio inde-
pendiente: abogar por la innovacién y la
tecnologia que respalda el enfoque del servicio
alas operaciones militares y la seguridad nacio-
nal. Es esta faceta de la Fuerza Aérea la que la
vincula a otras fuerzas aéreas independientes
del mundo. Mientras cada punto de vista es im-
portante, ninguno de ellos proporciona un pa-
norama completo sin los demas. En tiempos
recientes, se ha intentado con frecuencia ver a
la Fuerza Aérea a través de un solo lente, lo
que deja a estos observadores con una visién
en “blanco y negro” de nuestra brillantemente
coloreada institucién multidimensional.

{Necesita la nacion una fuerza
aérea independiente!?

Quizds mds importante ain, necesitamos
considerar por qué la nacién encuentra valor
en una Fuerza Aérea independiente. Deberia-
mos hacernos la pregunta, “;Por qué decidié
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el Congreso fundar la Fuerza Aérea como un
servicio independiente en primer lugar?”
Ciertamente, nuestra Fuerza Aérea se forj6 en
las batallas de la Segunda Guerra Mundial
aunque en los anos que precedieron a este
conflicto se habia realizado mucho trabajo
para establecer nuestra independencia. Pero
la Segunda Guerra Mundial marcé la primera
vez que los lideres politicos pudieron ver cla-
ramente lo que el poderio aéreo proporciona
a la nacién. Para contestar la pregunta plan-
teada previamente, debemos considerar que
en el momento de la creacién de nuestro ser-
vicio, existian cuatro comandos operacionales
principales: el Comando Aéreo Estratégico, el
Comando de Defensa Aérea, el Servicio de
Transporte Aéreo y el Comando Aéreo Tac-
tico (listados en orden de tamano en el mo-
mento de la creacién de la Fuerza Aérea en
1947). He aqui una pregunta elocuente: “Sin
las capacidades inherentes en el Comando
Aéreo Estratégico o el Comando de Defensa
Aérea, ¢habria visto la nacién la necesidad de
una Fuerza Aérea independiente?” Parece ra-
zonable concluir que, con la importancia que
tienen estas misiones, es improbable que el
Congreso hubiera creado una Fuerza Aérea
con el solo propésito de proporcionar puente
aéreo y apoyo aéreo a las fuerzas de tierra es-
tadounidenses.

Por supuesto, actualmente no tenemos un
Comando Aéreo Estratégico ni un Comando
de Defensa Aérea; sin embargo, las organiza-
ciones mismas no son tan importantes como
el hecho de que seguimos proporcionando a
la nacién las capacidades que estos dos co-
mandos ofrecian cuando existian. ElI Co-
mando Aéreo Estratégico podia mantener
blancos en riesgo sin desplegar grandes fuer-
zas y ponerlas en peligro. El Comando de De-
fensa Aérea hacia dificil que un adversario
pudiera amenazar al pueblo de Estados Uni-
dos o sus intereses globales con un ataque. No
obstante, demostramos estas capacidades en
anos recientes pero no reconocimos la impor-
tancia de nuestras actividades porque enten-
dimos los eventos s6lo en el contexto de los
asuntos burocraticos que enfrentdbamos en
ese momento. Desde nuestra reorganizaciéon
en 1992, que se basé principalmente en el ali-
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neamiento funcional, los miembros de la
Fuerza Aérea mostraron tendencia a ver los
eventos a través de una perspectiva de movili-
dad, una perspectiva de fuerzas aéreas de
combate, o una perspectiva espacial mas que
la perspectiva del Aerotécnico. Necesitamos
reconocer y reforzar la idea que el valor de
una Fuerza Aérea independiente reside en la
sinergia que ésta proporciona a través de estas
capacidades funcionales—no en la efectividad
o eficiencia de las capacidades independien-
tes mismas.

También podemos entender el valor de la
Fuerza Aérea Estadounidense comparando
nuestro uso del dominio aéreo con el de las
fuerzas de aviaciéon de los otros servicios. El
Ejército optimiza su brazo aéreo para propor-
cionar movilidad organica, vigilancia y reco-
nocimiento, fuegos indirectos, y apoyo aéreo
préoximo a las fuerzas tdcticas en batalla. La
aviaciéon naval tiene la funcién principal de
proteger la flota; sin embargo, al trasladarse a
regiones del litoral en la vecindad de las ope-
raciones militares y conducir operaciones de
vuelo desde el mar, proporciona a la nacién
una capacidad unica de presencia alrededor
del globo. En lugar de apoyar a su infanteria
con poderio aéreo, la Infanteria de Marina in-
tegra plenamente la aviacién con sus fuerzas
de infanteria, funcionando como una fuerza
Unica, interdependiente, centrada en tierra
que puede operar desde tierra o mar. S6lo la
Fuerza Aérea Estadounidense ha operado his-
toricamente desde guarniciones militares
para proyectar poderio a grandes distancias,
empleando plataformas de “efectos” (aviones
de ataque, de lanzamiento por paracaidas, de
vigilancia y reconocimiento, y de superioridad
aérea) habilitadas por nuestras capacidades
de tanqueros “estratégicos”. La Fuerza Aérea
ofrece apoyo excepcional a las operaciones de
tierra o maritimas y tiene la capacidad tnica
de lanzar efectos globales y de teatro desde
sus guarniciones. En la Segunda Guerra Mun-
dial demostramos alcance y poderio de teatro
amplio, extendiendo esta capacidad a nivel
mundial durante las dos primeras décadas de
la Guerra Fria.

El legado del comando
aéreo estratégico

Las personas que se hicieron adultos en las
décadas de 1950 y 1960 vieron muchas pelicu-
las sobre la Segunda Guerra Mundial en los
teatros y la television. La nacién estaba cauti-
vada por sus “chicos voladores”. Cuando la
gente pensaba en la Fuerza Aérea de los Esta-
dos Unidos, basaba su pensamiento en pelicu-
las como Twelve O’Clock High que mostraba
bombarderos, protegidos por cazas de largo
alcance, cambiando el curso de la historia y el
enfoque de la nacién hacia la guerra. Por su-
puesto, en esas dos décadas, la gente estaba
muy familiarizada con el significado de las
bombas nucleares arrojadas sobre Hiroshima
y Nagasaki. A medida que evolucioné el Co-
mando Aéreo Estratégico, se transformé de
un comando de bombardeo principalmente
convencional a una organizacion casi exclusi-
vamente centrada en la disuasiéon nuclear.
(Recordemos su lema “La paz es nuestra pro-
fesion”.) El comando no sélo poseia bombar-
deros sino que también controlaba los tanque-
ros que hicieron posible que esos bombarderos
lleguen a sus blancos al otro lado del globo.
Las tripulaciones de los bombarderos enten-
dian bien la misién del tanquero, y las de los
tanqueros entendian muy bien su contribu-
ci6én a la misién de bombardeo. Sin embargo,
estas dos capacidades se centraban unica-
mente en el lanzamiento de armas nucleares
contra objetivos en la Unién Soviética. El va-
lor del ataque aéreo de largo alcance fue
puesto en discusion a principios de la década
de 1960 con la introduccién de los misiles ba-
listicos intercontinentales (ICBM), pero los
bombarderos continuaron cumpliendo un
papel importante en la “triada” nuclear. El
Comando de Defensa Aérea, no el Comando
Aéreo Estratégico, sufrié una declinacién im-
portante en recursos debido a que la nacién
ya no veia una necesidad de mantener una de-
fensa aérea estratégica robusta contra ataque
aéreo. Curiosamente, la Unién Soviética no
igual6 a Estados Unidos en este aspecto—con-
tinué manteniendo y ampliando su formida-
ble capacidad de defensa aérea.



La evolucion del
poderio aéreo tactico

No precisamente una guerra popular aun-
que ciertamente un evento decisivo para la
Fuerza Aérea, la guerra de Vietnam involucré
grandes numeros de fuerzas de tierra que par-
ticiparon en lo que en su momento llamamos
“conflicto de intensidad limitada”. Vietnam
no fue en definitiva una campana de orienta-
cién aérea—Ilas medidas principales de efecti-
vidad fueron las tasas de muertos y heridos,
no la obtencién de objetivos operativos o es-
tratégicos. Desde la perspectiva del Aerotéc-
nico, Vietham cambid dramaticamente nues-
tra percepcion del poderio aéreo: mds que un
medio para evitar la guerra de desgaste, se
convirti6 en un habilitador critico para el con-
flicto de fuerza contra fuerza. Con el creciente
numero de misiles ICBM y ahora misiles balis-
ticos lanzados desde submarinos, sacamos los
bombarderos de la condicién de alerta y los
desplegamos a Asia del Sureste para que sean
parte del esfuerzo de guerra. Pronto se hizo
claro que las tripulaciones de bombarderos,
que habian operado independientemente du-
rante la Guerra Fria, no sabian cémo inte-
grarse con otras fuerzas aéreas de combate. La
pérdida de 15 aviones B52 durante Linebac-
ker II sirve como ejemplo de esta falla para
explotar los beneficios de combinar fuerzas.
La experiencia de Vietnam convenci6 a los li-
deres de la Fuerza Aérea de la necesidad cri-
tica de integrar mejor las capacidades del Co-
mando Aéreo Estratégico con las del Comando
Aéreo Tactico—una de las dos lecciones prin-
cipales de Vietnam para los Aerotécnicos. (La
segunda tenia que ver con la necesidad de un
caza optimizado para superioridad aérea.) Sin
embargo, a menudo olvidamos que Linebac-
ker II, que nuevamente demostré nuestra ca-
pacidad para mantener blancos en riesgo sin
conflicto de fuerza contra fuerza, también fue
responsable de llevar a los norvietnamitas a la
mesa de negociaciones, lo que pronto puso
fin a este conflicto y trajo a casa a nuestros pri-
sioneros de guerra. Esta deberia haber sido
nuestra observacion principal: el poderio aé-
reo puede no s6lo apoyar operaciones ticticas
de tierra sino también habilitar a otros instru-

MENTALIDAD AEREA 61

mentos de poder nacional, como la diploma-
cia, para lograr efectos estratégicos.

En la década de 1980 ocurrieron varios
eventos que tendrian grandes efectos sobre la
Fuerza Aérea. Primero, las negociaciones para
el Tratado de Reducciéon de Armas Estratégi-
cas comenz6 en 1982 cuando Estados Unidos
propuso una reduccién importante en los ar-
senales nucleares de ambos lados. Segundo, la
Ley de Reorganizaciéon del Departamento de
Defensa de 1986 de Goldwater-Nichols centra-
liz6 la autoridad operacional en el Presidente
del Comando Conjunto en oposicion a los Je-
fes de Servicio y design6 al Presidente del Co-
mando como el consejero militar principal
del Presidente de los Estados Unidos, del
Consejo de Seguridad Nacional y del Secreta-
rio de Defensa. Finalmente, en 1989 cay6 el
Muro de Berlin, indicando la aproximacién
del fin de la Guerra Fria. Como resultado, a
principios de la década de 1990, el Departa-
mento de Defensa habia comenzado la reduc-
cion hasta un nivel llamado “Fuerza Base”
cuando Saddam Hussein invadiéo Kuwait. La
Fuerza Aérea habia trabajado agresivamente
para desarrollar operaciones integradas de
bombarderos convencionales, y el caza F-15
nos permitia dominar los cielos sobre Irak. La
Fuerza Aérea realiz6 una campana de 38 dias
que permitié que las fuerzas de tierra ocupen
la parte sur de Irak en s6lo 100 horas; demos-
tramos que habiamos aprendido las lecciones
de Vietnam. Aunque celebramos nuestra vic-
toria, también continuamos la reduccién ma-
siva de las fuerzas estadounidenses comun-
mente referidas como el “dividendo de paz”
de la Guerra Fria.

Reorganizacion funcional
de la fuerza aérea

Sacamos a nuestros bombarderos de la con-
dicién de alerta en septiembre de 1991 cuando
el General Merrill McPeak, Jefe de Estado Ma-
yor de la Fuerza Aérea, inici6 un esfuerzo para
reorganizar una Fuerza Aérea bastante mas
pequena. No habiendo un requisito de mante-
ner una fuerza de aviones de alerta, el servicio
desband6é el Comando Aéreo Estratégico,
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transfiriendo sus bombarderos a un nuevo co-
mando, el Comando de Combate Aéreo, y sus
tanqueros a otro comando nuevo, el Comando
de Movilidad Aérea. Como los bombarderos
no estaban en alerta, ya no eran considerados
parte de la fuerza de disuasion nuclear, lo que
signific6 un beneficio importante en el mo-
mento. Especificamente, muchos paises que
anteriormente no permitirian que Estados
Unidos operara bombarderos desde su suelo
encontraban ahora aceptable el despliegue de
bombarderos convencionales solamente. Sin
embargo, también se acumularon las conse-
cuencias negativas: pronto los bombarderos
dejaron de ser considerados un elemento ac-
tivo de la fuerza de disuasién nuclear, y la
Fuerza Aérea perdi6 su sentido de una misién
institucional comun. A partir de este mo-
mento, los Aerotécnicos se identificarian a si
mismos como miembros de las fuerzas de com-
bate aéreo, de las fuerzas de movilidad aérea,
o de la comunidad del espacio. Consecuente
con Goldwater-Nichols, los miembros de las
fuerzas aéreas de combate continuarian asig-
nados operativamente a multiples comandos
combatientes; sin embargo, el Comando de
Movilidad Aérea se aline6 operativamente a
un comando combatiente unico, el Comando
de Transporte de los Estados Unidos, y la co-
munidad espacial permaneci6 alineada a un
comando combatiente unico, el Comando Es-
pacial de los Estados Unidos. Los Aerotécnicos
comenzaron a asociar “alcance global” con el
Comando de Movilidad Aérea, y “poderio glo-
bal” con el Comando de Combate Aéreo. Tam-
bién hubo un breve intento de asociar “pre-
sencia virtual” con el espacio. Aprovechando
nuestro éxito en la Operacién Tormenta del
Desierto, los Aerotécnicos argumentaron con
éxito el valor de un componente aéreo de
fuerza conjunta, pero en general, los otros ser-
vicios continuaron dividiendo responsabilida-
des a lo largo de lineas geograficas mas que
funcionales. Como se continué asignando
geograficamente a los comandos de fuerzas de
tareas conjuntas (con dos notables excepcio-
nes dirigidas por Aerotécnicos: las fuerzas de
tareas conjuntas funcionales para las Opera-
ciones Northern y Southern Watch) y debido a
que los Aerotécnicos estaban emocionados de

tener control del aire a través de un teatro
completo, hasta hoy los Aerotécnicos no tie-
nen una ruta de desarrollo profesional efec-
tiva para convertirse en comandantes (comba-
tientes) de fuerza de tareas conjunta o fuerza
regional conjunta.

La comunidad de bombarderos, anterior-
mente la mds grande de la Fuerza Aérea, se re-
dujo dramdticamente e hizo la transicion de
ser una fuerza conocida por “alcance y carga
explosiva” a una conocida por su “persistencia
y carga explosiva”. La integraciéon de los bom-
barderos y cazas constituy6é una capacidad for-
midable, pero la velocidad relativamente lenta
de los B-52 dificult6 su integracién en paquetes
de fuerza grandes; en consecuencia, el B-1 se
convirtié en la columna vertebral de la fuerza
de bombarderos. En 1992, cuando los cazas de
la Marina de Guerra y de la Fuerza Aérea co-
menzaron a patrullar el sur y norte de Irak, la
Fuerza Aérea buscé una funcién disminuida
para los bombarderos y otras capacidades de
ataque convencional de largo alcance en la vi-
sion del poderio aéreo de los Aerotécnicos.

{Funciones decisivas
para el poderio aéreo!?

En julio de 1995, la comunidad internacio-
nal acord6 ampliar la amenaza de ataques aé-
reos contra los serbio-bosnios si éstos ataca-
ban cualquiera de las “areas seguras” restantes
en Bosnia, que incluian Gorazde, Tusla, Bihac
y Sarajevo. Las fuerzas croatas entraron en la
lucha a principios de agosto, y la Operacién
Fuerza Deliberada comenzé el 30 de agosto
de 1995 con ataques contra objetivos militares
serbio-bosnios en respuesta a un ataque ser-
bio-bosnio con morteros contra civiles en Sa-
rajevo. La alianza realiz6 ataques aéreos por
11 dias durante el periodo que terminé el 14
de septiembre de 1995. La amenaza de ata-
ques desde el aire asi como de las fuerzas bos-
niak (bosnio musulmanes) y bosnio-croatas
forz6 a los serbio-bosnios a enviar al presi-
dente Slobodan MiloSevic para que repre-
sente sus intereses en las negociaciones que
dieron lugar al Acuerdo de Paz de Dayton.
Como atin informa una fuente, la “Operacién



FUERZA DELIBERADA demostré que el po-
derio aéreo puede tener una funcion decisiva
cuando sirve objetivos de politica alcanzables
y claros”.! Sin embargo, recordando con una
perspectiva historica, los Aerotécnicos deben
darse cuenta que (1) el poderio aéreo hizo
posible que las fuerzas locales (bosnios y croa-
tas) representen una amenaza a una fuerza de
tierra mucho mas poderosa y (2) el poderio
aéreo habilit6 la efectividad del instrumento
diplomatico de poder. El bombardeo por si
mismo no produjo el resultado, pero sin €1, es
poco probable que Serbia hubiera negociado
con la Organizacion del Tratado del Atlantico
Norte (OTAN). Por lo tanto, Bosnia ofrece a
los Aerotécnicos dos lecciones importantes
aunque generalmente ignoradas: el poderio
aéreo puede permitir que las fuerzas de tierra
locales luchen con éxito y que otros instru-
mentos de poder nacional sean mas efectivos.

En marzo de 1999, la OTAN puso en mar-
chala Operacién Fuerza Aliada para obligar a
Milosevic a poner fin a la limpieza étnica de
albaneses en Kosovo y retirar las fuerzas ser-
bias de la provincia. Aunque la alianza disené
inicialmente la campana aérea para destruir
defensas aéreas y objetivos militares serbios va-
liosos, aument6 gradualmente el uso del aire
para atacar también a las unidades serbias en
tierra. Los objetivos estratégicos incluian
puentes sobre el Danubio, fdbricas, centrales
eléctricas, instalaciones de telecomunicacio-
nes y los cuarteles generales de un partido po-
litico liderado por la esposa de Milosevic.
Fuerza Aliada marcé el primer uso operacio-
nal de los bombarderos B-2, que volaron de
ida y vuelta desde Whiteman AFB, Missouri
hasta sus blancos, y el retorno de los B-52 al
bombardeo de gran altitud. Aunque el papel
del poderio aéreo para llevar este conflicto a
una solucion ha suscitado debate, un informe
RAND sugiere que Milosevic decidi6 capitular
el 3 de junio porque (1) se dio cuenta que su
estrategia de limpieza étnica no habia debili-
tado la determinacién de la OTAN sino que
por el contrario habia reforzado el compro-
miso de la alianza; (2) después de una res-
puesta inicial desafiante a la campana de bom-
bardeo, la poblacion serbia eventualmente
sinti6 miedo de la guerra y estuvo dispuesta a
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aceptar concesiones; (3) el dano a la infraes-
tructura y economia serbias socavé el apoyo
que MiloSevic necesitaba para asegurar la su-
pervivencia de su régimen; (4) MiloSevic espe-
raba que la OTAN hiciera la transicién a una
campana de bombardeo sin limitaciones si se
ignoraban sus condiciones, apoyadas en ese
momento por Rusia; (5) la OTAN indic6 que
estaba considerando una invasiéon por tierra
(una tactica de intimidacion efectiva incluso si
hubiera requerido al menos dos o tres meses
de preparacién para el despliegue); y (6) la
OTAN proporcion6é a MiloSevic un acuerdo
que le daba alguna cobertura politica local. El
mismo informe RAND senala que el “dano a
las fuerzas militares yugoslavas y la ‘resurgen-
cia’ del Ejército de Liberacién de Kosovo ge-
neraron poca presion”.? Kosovo dio lugar a un
debate respecto a lo “decisivo” del poderio aé-
reo, pero esta discusion tdctica no es tan im-
portante para los Aerotécnicos como el valor
del poderio aéreo para habilitar los instru-
mentos de poder diplomadticos, informativos y
econémicos. El valor estratégico del poderio
aéreo como habilitador de otros instrumentos
de poder nacional es la lecciéon que todo Ae-
rotécnico debe sacar de la victoria de la OTAN
sobre MiloSevic. También ofrece una gran lec-
cién para los Aerotécnicos involucrados en
planear la disuasion estratégica: MiloSevic
acept6 porque la OTAN le proporcioné una
solucién politica aceptable para acabar con su
agresion—y lo amenaz6 con un costo militar
importante si continuaba.

Dos anos después, la Operaciéon Libertad
Duradera dio a los Aerotécnicos una oportuni-
dad para reforzar lecciones de poderio aéreo
reconocidas por bastante tiempo. El domingo
7 de octubre de 2001, las fuerzas estadouniden-
ses y britanicas comenzaron una campana de
bombardeo aéreo contra las fuerzas del Tali-
ban y al-Qaeda. Las primeras operaciones de
combate incluyeron ataques aéreos desde bom-
barderos B-1, B-2 y B-52 que volaban desde el
territorio continental de los Estados Unidos y
de Diego Garcia, apoyados por tanqueros basa-
dos en el Oriente Medio; cazas F-14 y F/A-18
basados en portaviones que operaban en el
Mar de Oman desde Paquistan; y misiles cru-
cero Tomahawk britanicos y estadounidenses.
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Posteriormente, aviones de caza basados en tie-
rra volarian incursiones en Paquistin desde el
Oriente Medio y Asia Central. Desde el primer
dia del conflicto, los lanzamientos aéreos estra-
tégicos proporcionaron ayuda humanitaria,
indicando claramente que Estados Unidos es-
taba combatiendo al gobierno Taliban y su
apoyo por al-Qaeda, no al pueblo de Afganis-
tan. A principios de noviembre, los planificado-
res del Comando Central Estadounidense pro-
pusieron la necesidad de introducir fuerzas de
tierra estadounidenses porque consideraban
que las fuerzas locales no podrian imponerse
contra el Talibdn sin la asistencia estadouni-
dense y aliada en el terreno. Pero el 9 de no-
viembre, la Alianza del Norte, con el apoyo de
fuerzas de operaciones especiales, controlado-
res aéreos tacticos conjuntos, y poderio aéreo,
atacaron al debilitado Taliban y capturaron
Mazar-i-Sharif, tomando control de Kabul ape-
nas cuatro dias después mientras los talibanes
huian de la ciudad. Las fuerzas estadouniden-
ses y aliadas establecieron su primera base de
tierra en Afganistan al suroeste de Kandahar a
fines de noviembre, con el puente aéreo estra-
tégico como la unica fuente de logistica por
varios meses. La primera leccién de estas ope-
raciones en Afganistan es el inmenso valor del
ataque de largo alcance, incluyendo bombar-
deros y cazas, habilitados por tanqueros. La se-
gunda leccién es la capacidad del poderio aé-
reo para habilitar la efectividad de las fuerzas
de tierra locales contra fuerzas mas poderosas.
También aprendimos el valor de las fuerzas de
operaciones especiales en apoyo del poderio
aéreo como habilitadores de fuerzas locales. La
tercera leccién nos recuerda la flexibilidad del
poderio aéreo—puede lanzar bombas y tam-
bién ayuda humanitaria.

Finalmente, podemos aprender algunas
grandes lecciones de la Operacion Libertad
de Irak, la primera de las cuales corrige la con-
cepcion errénea comun que las fuerzas de tie-
rra entraron en el sur de Irak sin el beneficio
de la superioridad aérea. Pocas personas tie-
nen conocimiento de una operacién llamada
Southern Focus, que comenzoé en el verano de
2002 y asegurd la superioridad aérea sobre el
sur de Irak al comenzar las operaciones terres-
tres de Libertad de Irak en marzo de 2003.

Southern Focus se bas6é en un cambio en las
reglas de combate que hizo posible el uso mas
efectivo del poderio aéreo en comparacion a
las reglas en vigencia durante Southern
Watch. Como resultado, cuando las fuerzas de
tierra entraron en el sur de Irak, lo hicieron
sin el temor de bombardeos aéreos. Ademas,
en el norte de Irak, el poderio aéreoy las fuer-
zas de operaciones especiales se combinaron
para trabajar con los kurdos a fin de proteger
los campos petroleros. El plan original incluia
una invasién por tierra desde Turquia, pero
cuando ya no se dispuso de esa opcién, los
planeadores desarrollaron e implementaron
con éxito un esquema que empleaba el pode-
rio aéreo, las fuerzas de operaciones especia-
les y los peshmerga kurdos (una fuerza de mi-
licia local). Para evitar la posibilidad de
lanzamientos de misiles Scud desde el De-
sierto Occidental de Irak—la otra preocupa-
ciéon importante—la Fuerzan Aérea, traba-
jando conjuntamente con las fuerzas de
operaciones especiales, desarroll6 un plan
para poner un grupo de activos de vigilancia y
ataque sobre el Desierto Occidental donde las
fuerzas de operaciones especiales realizarian
reconocimiento especial de lugares designa-
dos en el terreno. Como resultado, los ira-
quies no lanzaron ningun Scud contra Israel.
Aunque las operaciones en Irak contintan, ya
son aparentes varias lecciones para los Aero-
técnicos. Primero, existen sinergias utiles
cuando el poderio aéreo y las fuerzas de ope-
raciones especiales operan de forma interde-
pendiente para obtener efectos asimétricos.
Segundo, vimos que el poderio aéreo puede
habilitar la efectividad de una fuerza de tierra
pequena o debilitada, tal como demostraron
los peshmerga kurdos en el norte de Irak. Fi-
nalmente, los Aerotécnicos pueden encontrar
formas diferentes e innovadoras para lograr la
superioridad aérea y asegurar la protecciéon
de nuestras fuerzas de tierra.

Conclusion

¢Podemos aplicar la perspectiva del Aero-
técnico para sugerir métodos alternativos a
otros problemas que hoy enfrenta nuestra na-



cién? Ciertamente si podemos—y debemos
hacerlo. Los Aerotécnicos ven los problemas
de manera diferente; por lo tanto, encontrar
formas alternativas puede requerir que refor-
mulemos los problemas que estamos tratando
de resolver. Por ejemplo, ¢son las operaciones
en Irak de “guerra irregular”, o son operacio-
nes de “paz irregular”? Los Aerotécnicos de-
ben estudiar la “oleada” del General David Pe-
traeus en detalle para entender las razones de
su efectividad—especificamente, el incre-
mento de personal estuvo acompanado por un
cambio de estrategia que se centraba en lograr
estabilidad mds que en eliminar insurgentes.
El ciberespacio sirve como otro ejemplo. Ac-
tualmente, concentramos las operaciones mili-
tares del ciberespacio principalmente en las
areas de operaciones de redes de computado-
ras y seguridad del ciberespacio. ¢Es el ciberes-
pacio simplemente para el mantenimientoy la
seguridad de nuestras comunicaciones digita-
les, o es la fundacién de una nueva “era econoé-
mica y social” para reemplazar la era industrial
bajo las que operamos actualmente como na-
cién? La respuesta a esta pregunta tiene pro-
fundas consecuencias para los militares esta-
dounidenses, asi como para la totalidad de
nuestra forma de vida. Finalmente, al exami-
nar nuestras prioridades y misién como Fuerza
Aérea siguiendo los eventos de los dos tltimos
anos, que incluyeron bombarderos e ICBM,
tenemos que preguntarnos si éstas fueron ocu-
rrencias aisladas limitadas a la comunidad de
operaciones nucleares o eventos sintomdticos
de nuestra pérdida global del foco sobre por
qué existimos como servicio.

El entorno politico internacional ha cam-
biado, pero una rapida revision de las opera-
ciones militares y de seguridad nacional re-
cientes sugiere que la nacién necesita a la
Fuerza Aérea por las mismas razones por las
que se cre en 1947:
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® para mantener una fuerza de espectro
total que anime la innovacién, estimule
la ciencia y tecnologia, y fortalezca socios
en todo el globo;

® para ofrecer alternativas al conflicto de
fuerza contra fuerza desarrollando estra-
tegias basadas en operar de forma inter-
dependiente con otros instrumentos de
poder de Estados Unidos y sus socios;

® para proporcionar cursos de accién con-
junta alternativos que reduzcan el riesgo
de pérdidas de fuerzas estadounidenses y
amigas al operar como fuerza conjunta y
de coalicién interdependiente; y

® para apoyar a los comandantes de tierra
con la vigilancia aérea, apoyo aéreo
proximo y otras capacidades ticticas de
apoyo mejores del mundo.

Cuando consideramos la funcién de la Fuerza
Aérea en el futuro, vemos claramente que,
desde sus comienzos, nuestro servicio ha adop-
tado una postura para proteger el territorio y
los ciudadanos de Estados Unidos de los ata-
ques, ayudar a la seguridad de nuestros aliados
y socios, y contribuir al avance de los intereses
globales de Estados Unidos. Hacemos esto con
nuestras capacidades de puente aéreo, ataque
de largo alcance (tanqueros y plataformas de
ataque), vigilancia y reconocimiento (aire y es-
pacio), mejora de fuerzas desde el espacio, y
otras capacidades inherentes a las fuerzas aé-
reas. Para poner esto en términos claros que se
apliquen a todos los Aerotécnicos indepen-
dientemente de su especialidad funcional, “los
Aerotécnicos protegen a la nacién y sus intere-
ses globales llevando a cabo operaciones glo-
bales, regionales y tacticas a través del aire, es-
pacio y ciberespacio”. En resumen, jlos
Aerotécnicos nos distinguimos por nuestra
mentalidad aérea! U
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El Poder Aéreo en las Guerras Pequenas

Lecciones Vitales y el Camino Adelante

TeNiENTE CoroNEL (USAF) ANDrew S. KovicH

NTENDER LOS atributos de las ope-

raciones de pequenas guerras es esen-

cial para todos los oficiales militares.

Ademas, es esencial que los oficiales
de la Fuerza Aérea de Estados Unidos (USAF)
entiendan el papel de las fuerzas de aviacién
en estos conflictos. En otras palabras, la “pers-
pectiva del aviador” debe aplicarse tanto a las
guerras pequenas como a las grandes y este
articulo abogara por un mayor énfasis de la
USAF en las guerras pequenas. Para lograr
esto, el articulo empezara el debate sobre la
naturaleza de las guerras pequenas y las lec-
ciones historicas relacionadas y la funcién del
poder aéreo en la conducta de estos conflic-
tos. Para concluir, el articulo habla del papel
del poder aéreo en las futuras guerras peque-
nas y ofrece recomendaciones a la USAF.

Naturaleza de las
guerras pequenas

La guerrilla combate en la guerra de la
pulga, y su enemigo militar sufre las desventa-
jas del perro: demasiado que defender; un
enemigo demasiado pequeno, ubicuo, y agil
con el que trabar combate. Si la guerra conti-
nda durante un tiempo suficientemente largo
... el perro sucumbe al cansancio . . . sin haber
encontrado nada sobre lo que cerrar sus man-
dibulas . . . Se debilita demasiado en términos
militares, demasiado extendida; en términos
politicos, demasiado impopular; en términos
economicos, demasiado costosa. !

Las guerras pequenas son una actividad
inherentemente politica donde el centro de
gravedad es la poblacién local, no los comba-
tientes enemigos. Por lo tanto, las guerras pe-
quenas no pueden ser conducidas por una
fuerza exterior o una entidad que imponga su
voluntad al publico. “La responsabilidad prin-
cipal [tiene] que residir en el gobierno indi-
genay sus fuerzas armadas”.? Para lograr esto,
las guerras pequenas deben consistir en tres
fases. La primera fase es ayudar al gobierno a
proporcionar las necesidades de su poblacion.
Al eliminar el descontento dentro de la pobla-
ci6én, desaparecera el apoyo de los elementos
enemigos. La segunda fase del método con-
siste en una accién militar directa contra los
propios combatientes enemigos. Durante esta
fase, se deben restringir estrictamente las ope-
raciones militares para evitar la opresién. La
fase final consiste en reconciliar las diferen-
cias y reconstruir la infraestructura del pais.
Es durante esta fase que los anteriores enemi-
gos se convierten en ciudadanos leales. Ade-
mas, se debe instituir una reforma social, poli-
ticay econémica.’ Las guerras pequenas son la
forma de guerra mas dificil que puede inten-
tar un pais. Requiere utilizar todos los instru-
mentos del poder nacional en concierto y re-
quiere que el poder militar se ejerza de una
manera incompatible con la doctrina conven-
cional de las naciones mds modernas.

El Manual de las guerras pequeiias (SWM) del
Cuerpo de Infanteria de Marina de Estados
Unidos documenta las experiencias de las gue-
rras pequenas de EE.UU. en el Caribe durante

El Teniente Coronel (USAF) Andrew S. Kovich se desempena actualmente como un National Defense Fellow en el Hen-
ry L. Stimson Center. Antes de su asignacion actual, sirvi6 como comandante del 90Avo escuadron de operaciones de
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los anos 20 y 30 y defiende muchas de las lec-
ciones britanicas sobre labores de policia de su
imperio. Segin el SWM, las operaciones de
guerras pequenas se emprenden en concierto
con una presién diplomatica bajo la autoridad
de la rama ejecutiva de EE.UU. Estas operacio-
nes son emprendidas para “suprimir la anar-
quia o la insurreccién” en vez de ser una cam-
pana de conquista, que el SWM considera
“contraria a la politica del gobierno de Estados
Unidos”.* Ademas, el SWM describe el obje-
tivo de una guerra pequena como el “desarro-
llo social, econémico y politico del pueblo”.®
Para lograr estos fines, la persistencia es mas
importante que una accién de combate deci-
siva. El Coronel britdnico C.E. Callwell enten-
di6 este concepto y declar6 claramente que las
guerras pequenas eran largas, a menudo su-
cias y empresas brutales. Segin Callwell, “por
regla general el sofoco de la rebelién en colo-
nias distantes significa una guerra larga, des-
agradecida e invertebrada”.® El suplemento de
2003 del SWM respalda la asercién de Callwell
cuando declar6 que las “guerras pequenas
eran potencialmente guerras largas, haciendo
que las estrategias de salida predeterminadas
y los planes fueran rigidos y contraproducen-
tes”.” Ademads, Callwell avisa a los ejércitos mo-
dernos que deben evitar la creencia de que la
captura de la capital del enemigo colapsa la
resistencia en las guerras pequenas y describe
la dificultar de aportar fuerzas irregulares al
campo de batalla. No obstante, esto no signi-
fica que estas guerras fueran innecesarias. En
el mundo interconectado de hoy, permitir
que florezcan regimenes ilegales o permitir el
uso del territorio sin gobernar por parte de
criminales o terroristas aumentan las amena-
zas a la seguridad nacional de EE.UU. Sobre
este asunto, el suplemento del SWM es nueva-
mente instructivo cuando decia, “En las gue-
rras pequenas, los intereses de supervivencia
de lamayor potencia no estan inmediatamente
en peligro. No obstante, es posible que una
guerra pequena conducida sin éxito pueda
desembocar en una situacién mas grave donde
se involucran los intereses de supervivencia.
Asi pues, las guerras pequenas no deben consi-
derarse como menos importantes que las gue-
rras grandes”.®

La funcidn del poder aéreo

Nuestra rigidez institucional nos hara im-
poner nuestra doctrina, nuestra organizacion
y nuestra tecnologia en las . . . fuerzas armadas
[de nuestros aliados] hasta el punto que po-
drian no verse capaces de descontinuar la
guerra sin éxito después de nuestra retirada.
Les habremos transferido a ellos nuestro re-
pertorio.’

El poder aéreo puede desempenar una
funcién muy importante en la conduccién de
guerras pequenas para impedir la anarquia
internacional o la amenaza de ideologias radi-
cales. De hecho, el poder aéreo ha desempe-
nado una funcién significativa ya que fue
usado por primera vez por los britanicos y el
Cuerpo de Infanteria de Marina de EE.UU.
(USMC). No obstante, en las guerras peque-
nas generalmente no resulta decisivo en los
niveles de operacion o estratégicos de la gue-
rra sino que puede ser decisivo durante el en-
frentamientos con las fuerzas enemigas a nivel
tactico. Especialmente, cuando esas fuerzas
estén en formaciones amasadas o en lugares
fijos. La historia nos ensena que las funciones
y misiones principales para el poder aéreo en
las guerras pequenas ha seguido siendo uni-
forme sea cual sea el teatro de operaciones en
el que se ejecuten las operaciones aéreas o el
gobierno que las ejecute. Esas funciones y
misiones incluyen la misién principal de res-
paldar a las fuerzas terrestres con transporte
aéreo, movilidad de helicépteros, reconoci-
miento y el respaldo aéreo cercano. Como se
demostré en la guerra civil griega y en la re-
belion de los huk en Filipinas, la fuerza aérea
puede negar la seguridad a la guerrilla,
puede degradar su infraestructura logistica y
puede contribuir en gran medida a su desmo-
ralizacién. Una fuerza aérea puede observar,
hacer el seguimiento y atacar a la guerrilla por
si sola o junto con fuerzas de superficie. El po-
der aéreo proporciona la flexibilidad y la ini-
ciativa en el movimiento de las fuerzas terres-
tres. Si la guerrilla aspira a llevar a cabo
operaciones convencionales, se expone a ata-
ques concertados desde el aire”.!

Estas observaciones han demostrado ser
ciertas desde el primer uso de las fuerzas de



aviacién en las guerras pequenas de los anos
20y 30y siguen siendo ciertas en las operacio-
nes del presente. El SWM del USMC hace des-
cripciones importantes de la funcién de las
fuerzas de aviacion en las guerras pequenas.
Ademads, el SWM hizo algunas observaciones
sobre la aviacion que siguen siendo ciertas. En
la experiencia marina durante las guerras pe-
quenas, la oposicion aérea era “inexistente o
insignificante” y hay pocos objetivos que bom-
bardear, especialmente con bombas de 1000
Ib. En consecuencia, la concentracién de los
esfuerzos de aviacion era en el respaldo de las
unidades terrestres. Entre los retos presenta-
dos a las unidades de aviacién del USMC en
pequenas guerras se incluyen la carencia de
una linea avanzada de las tropas y la natura-
leza fluida del campo de batalla. Estos retos
dificultaron el respaldo aéreo cercano (ata-
ques) para las fuerzas terrestres. Otro reto era
la flexibilidad/movilidad de las fuerzas ene-
migas. Para contrarrestar este problema, el
SWM requeria la capacidad de los aviadores
de reconocimiento para atacar a las fuerzas
enemigas inmediatamente después de su de-
tecciéon, ya que de lo contrario se corre el
riesgo de perder contacto."!" Otro requisito
descrito por el SWM era la necesidad de plata-
formas de aviacion flexibles. Se hablé de la
necesidad de mucha libertad en el empleo
tdctico porque un aviador a menudo necesi-
taba pasar de misiones de reconocimiento a
misiones de ataque para llevar a cabo un
apoyo aéreo cercano de las fuerzas terrestres,
todo ello en una misma salida. Por ultimo, el
SWM observa la necesidad de operaciones de
transporte aéreo para aumentar la movilidad
de las fuerzas terrestres, operaciones de apro-
visionamiento aéreo para reabastecer las fuer-
zas terrestres, y evacuacion aérea de las tropas
heridas. En opinién del SWM, la aviacién pro-
porcioné principalmente una capacidad de
mejora de las fuerzas en vez de efectos de
combate directos. En otras palabras, la avia-
cién en las pequenas guerras es diferente de
las operaciones de aviacién en grandes con-
flictos convencionales. E1 USMC reconoci6
que las unidades de aviaci6n, al igual que las
unidades terrestres, tenfan que aprender un
estilo diferente de guerra y adoptar nuevas
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tacticas para conducir guerras pequenas de
forma eficaz. La ejecucion de este nuevo estilo
de guerra puede verse en las operaciones
francesas durante los anos 60.

La experiencia de los franceses en Vietnam
y Argelia ha proporcionado varias lecciones
de poder aéreo importantes. El poder aéreo
fue clave para la capacidad francesa de seguir
combatiendo en Vietnam durante tanto
tiempo. El uso del poder aéreo por parte de
los franceses para la evacuaciéon por helicop-
tero y las operaciones de transporte aéreo/
aprovisionamiento aéreo proporcioné un
multiplicador de fuerzas vital. La accién di-
recta también desempené una funcién en
Vietnam pero el terreno y la reaccién insur-
gente a menudo frustré su eficacia. El Viet
Minh desarroll6 ciertas contramedidas para
las fuerzas aéreas francesas. El camuflaje, las
luchas cercanas y el movimiento nocturno
ayudaron a proteger a sus fuerzas contra la
aviacion francesa. No obstante, el ejército y las
fuerzas aéreas francesas llevaron a cabo una
campana agresiva que siguié proporcionando
un apoyo esencial a sus fuerzas terrestres. A
pesar de la derrota final de los franceses en
Vietnam, se aplicaron muchas lecciones de
poder aéreo a los esfuerzos de la contrainsur-
gencia de Francia en Argelia.

Las fuerzas aéreas francesas junto con el
ejército saturaron Argeliay pudieron lograr el
control del pais y trasladarse a puntos calien-
tes con velocidad, facilidad y en masa. A pesar
de algunos fracasos durante la aplicacién de
buenos principios de contrainsurgencia, hay
muchos aspectos positivos del esfuerzo militar
francés en Argelia, especificamente sus inicia-
tivas del poder aéreo. Se usaron helicopteros
para el transporte de tropas y los helicépteros
armados proporcionaron potencia de fuegoy
movilidad a las fuerzas francesas. Ademas, el
uso de aviones T-6, P-47 y A-1 por su prolon-
gado tiempo de merodeo, potencia de fuego
sustancial, facil mantenimiento y capacidad
de usar campos de aviacién sin mejorar, pro-
porcionaron una capacidad de contrainsur-
gencia excelente. Por ultimo, el poder aéreo
proporcioné una presencia constante en Ar-
gelia como reconocimiento armado, haberes
de movilidad o plataformas de operaciones si-
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cologicas. La experiencia francesa en Vietnam
y Argelia proporcioné lecciones importantes
para otras naciones en los anos 60y 70.
También se produjeron lecciones de avia-
cion significativas durante las misiones de ase-
soramiento de EE.UU. en Vietnam y Latino-
américa. En Vietnam, Estados Unidos no
aprendi6 de la experiencia europea en peque-
nas guerras ni de su propia experiencia en Fili-
pinas. Especificamente, las fuerzas armadas de
EE.UU. se convencieron de que la doctrina
convencional podria ser eficaz en la contrain-
surgencia. La razén de esta creencia era que
EE.UU. se involucr6 en los conflictos de Gre-
cia y Filipinas después de que hubieran adop-
tado una forma convencional. A pesar del he-
cho de que los insurgentes de ambas naciones
cometieron errores criticos al intentar amasar
formaciones convencionales, los estadouni-
denses consideraron la accién directa contra
las fuerzas insurgentes como el esfuerzo prin-
cipal. La realidad de que la recopilacién de
inteligencia, el reconocimiento, el transporte
y el reabastecimiento fueron las funciones mas
importantes del poder aéreo en Filipinas y
otras guerras pequenas fue rechazada por
EE.UU. que siguié concentrandose en la po-
tencia de fuego convencional contra las fuer-
zas enemigas. En consecuencia, la USAF entr6
en Vietnam del Sur con la doctrina convencio-
nal cuando se necesitaba claramente una doc-
trina de guerra irregular. Y lo que es peor,
EE.UU, export6 su mentalidad a los vietnami-
tas del sur y les hicieron tan ineficaces como a
las fuerzas armadas de EE.UU. Ademas, la
americanizacion final del esfuerzo bélico sir-
vi6 para socavar la capacidad del gobierno in-
digena de adquirir legitimidad entre su pue-
blo. EE.UU. no carecia de ejemplos de
contrainsurgencia eficaces en operaciones ge-
nerales o de poder aéreo efectivo en particu-
lar. Estados Unidos y sus fuerzas armadas sim-
plemente no aprendieron de esas experiencias.
El desempeno de EE.UU. en Latinoamé-
rica fue mejor en el sentido de que habian
aprendido varias lecciones importantes por
haber asesorado a gobiernos extranjeros so-
bre el poder aéreo. Las experiencias de gue-
rras pequenas en Latinoamérica demostraron
tres retos importantes. Primero, la formacién

de fuerzas aéreas eficaces en naciones peque-
nas y pobres es costosa y lleva mucho tiempo.
A continuacion, el reto de formar una fuerza
militar profesional sin corrupcién ni tacticas
torpes es también una leccién importante.
Por ultimo, la necesidad de formar una fuerza
para la guerra irregular a partir de una fuerza
concentrada a la guerra convencional fue otra
leccién aprendida. Es de estos conflictos que
la USAF deben aprender para tener una vi-
sién de futuras operaciones aéreas.

El poder aéreo en
futuras guerras pequenas

Debemos en nuestra defensa [del poder aéreo]
hacer hincapié en la contribucion en vez de en
la atribucion.’®

En el articulo de 2007, el General de Divi-
sion de la USAF Allen Peck declar6 correcta-
mente que los aviadores no deben sélo “tener
conocimientos de las capacidades del poder
aéreo en la [guerra irregular], sino que tam-
bién deben articular conceptos del poder aé-
reo asi como educar a las comunidades con-
juntas y de la coaliciéon sobre las armas y
destrezas que aporta el poder aéreo al com-
bate”." Peck contintia articulando las “venta-
jas asimétricas” que el poder aéreo aporta a las
guerras pequenas. Especificamente, resalta el
ataque de precision, las operaciones de infor-
macién y del ciberespacio, inteligencia/vigi-
lancia/reconocimiento (ISR), defensa interna
extranjera y movilidad como ventajas clave.
Irénicamente, estas actividades del poder aé-
reo son las mismas que las citadas en el nuevo
manual de contrainsurgencia del Ejército/
Cuerpo de Infanteria de Marina (FM3-24)
como “importantes multiplicadores para las
fuerzas de EE.UU., multinacionales y de la
nacién anfitriona durante el combate contra
la insurgencia”."* El articulo del General Peck
aboga por mayores conocimientos de las ca-
pacidades del poder aéreo para pequenas
guerras. Otros trabajos proporcionan una vi-
sion muy local del poder aéreo en pequenas
guerras.



En articulos recientes, se han hecho inten-
tos de ocultar el desdén por la doctrina COIN
de las fuerzas terrestres del ejército con el de-
seo de producir un “método genuinamente
conjunto” para COIN." Desgraciadamente, la
institucién que defienden estos autores tiene
una larga historia de hacer caso omiso de los
estudios de las guerras pequenas. En conse-
cuencia, tratan de culpar al ejército de las difi-
cultades de COIN de EE.UU. y critican a los
“partidarios acérrimos de tropas en el terreno”
por su falta de vision acerca del poder aéreo.
Ademds, algunos dirian que el ejército deses-
tima el poder aéreo porque prefiere el poder
terrestre. Esta evaluacion es inexacta pero dis-
culpa de forma efectiva a la USAF de haber
fracasado al tratar de forma efectiva el reto de
las guerras pequenas durante mas de 40 anos.
Ademas, muchos abogarian por una vision
“basada en el aire” de la guerra y creen que el
poder aéreo surte mas efecto en el espacio de
batalla irregular que lo que respalda la reali-
dad.'® Ademds, hay pocas recomendaciones
del poder aéreo aparte de resaltar las mismas
capacidades demostradas del poder aéreo en
el SWM y FM3-24. Otro tema que a menudo se
pasa por alto es el hecho de que los aviadores
dieron tan pocos consejos para estabilizar Irak
como otros servicios después de la fase de
“conmocién y pavor” de la Operacién Liber-
tad Iraqui. En otras palabras, la Fuerza Aérea
como institucién no tenia ninguna doctrina o
tenfa muy pocos lideres formados para hacer
una firme contribucién de consejos COIN al
liderazgo nacional. Por fortuna, el General
Peck reconoce esta necesidad de una mayor
formacién de COIN y aboga por una forma-
ci6én seguida por la defensa del poder aéreo en
guerras pequenas. Lo que muchos pensadores
centrados en el aire no entienden es que el po-
der aéreo nunca ha sido decisivo en ninguna
guerra, grande o pequena. Ademads, la “contra-
insurgencia esta inherentemente centrada en
el terreno porque es sobre poblaciones, y las
poblaciones viven en el terreno”.'” La capaci-
dad de influir, ayudar, hacer amigos y proteger
desde 500 metros o mads es casi imposible. Las
capacidades del poder aéreo pueden ayudar,
pero no pueden reemplazar a los seres huma-
nos para resolver las diferencias. En resumidas
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cuentas, existe una opinién muy extendida de
que la USAF es indiferente a las guerras pe-
quenas a menos que la financiacion o las fun-
ciones y las misiones resulten impactadas.

EE.UU. tiene un intenso historial de gue-
rras pequenas. Desgraciadamente, la mayoria
de los oficiales de la USAF nunca han tenido
la oportunidad de entender la naturaleza de
estos conflictos. La version de la USAF de po-
der aéreo conjunto esta centrada en la USAF
con cierta aviacién naval reconocida si contri-
buye a la ejecucion de una orden de tarea aé-
reay una campana aérea dirigida por la USAF.
Nunca se habla de la aviacién del ejército y
siempre se ha hecho caso omiso de la aviacién
marina por estar unida a la lucha terrestre. La
realidad es que las guerras pequenas son com-
bates terrestres y todos los haberes de aviacion
del teatro de operaciones deben concentrarse
en ganar esa batalla. Esto no quiere decir que
se debe hacer caso omiso de la “perspectiva
del aviador”, sino que esa perspectiva debe
concentrarse en el respaldo del Ejército o de
los Infantes de Marina donde y cuando sea ne-
cesario en vez de s6lo en operaciones aéreas
independientes.

La forma preferida de guerra de la USAF
ha resultado en una doctrina que limita la
forma en que el personal tiene en cuenta las
contribuciones de su servicio. Lo que mds ne-
cesita la USAF hoy en dia es una teoria del
poder aéreo y espacial que incluya todas las
disciplinas de la USAF y abarque una serie de
operaciones militares. En otras palabras, se
necesita un cambio de mentalidad en la USAF
para hacer una transiciéon de una fuerza aérea
convencional a otra mejor adaptada para las
guerras pequenas. Para lograr este cambio de
mentalidad, la USAF debe asegurarse de que
su personal tenga la experiencia, los estudios
y la estructura de fuerza para llevar a cabo
guerras pequenas de forma eficaz.'s

La USAF debe examinar su cultura y los
medios con los que prefiere ir a la guerra. Esta
cultura se caracteriza por un amor a la tecno-
logia, particularmente a la aviaciéon de com-
bate. La creencia de que el poder aéreo puede
proporcionar la capacidad de ganar la guerra
ha sostenido a la Fuerza Aérea desde la Se-
gunda Guerra Mundial. La tecnologia Stealth
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junto con municiones guiadas con precision
sirve para fortalecer esa creencia. La bus-
queda de aviones que vuelen mas alto, mas
rapido, mas lejos, es ejemplo de la busca con-
tinuada por parte de la USAF para justificar su
autonomia de servicio desarrollando capaci-
dades distintas de las que respaldan otros ser-
vicios." Esta cultura crea un sesgo hacia el
combate aire a aire, las capacidades de ata-
ques estratégicos y la guerra convencional a
expensas de otros empenos. Este sesgo se ma-
nifiesta en los estudios y en la doctrina de la
USAF que al final limitan la contribucién po-
tencial de la Fuerza Aérea al Departamento
de Defensa en lo que se refiere a misiones y
limita asi su contribucién a la nacién.?

En el siglo XXI, la operacién de contin-
gencia se ha convertido en el medio principal
de la USAF para proteger y proyectar los inte-
reses de EE.UU.?' La misién militar mas fre-
cuente del siglo XXI no seran las operaciones
de combate principales sino operaciones en
las demas areas del espectro del conflicto. El
reto de la USAF es rehacerse en un servicio
que proporcione capacidades robustas en la
gama de operaciones militares. Dicha teoria
debe incluir la opinién de Poyner de la USAF
del futuro que “proporciona servicio a la na-
cion: la aplicacion inmediata de influencia estra-
tégica de largo alcance. Muchas de las tareas no
tradicionales en que se ha involucrado la
Fuerza Aérea recientemente (por ejemplo,
socorro humanitario, mantenimiento de la
paz y pacificacion, lucha contra el narcotrafi-
cos, etc.) encajan bastante bien bajo la estruc-
tura de proyectar influencia”. [énfasis en el
original]?? El transporte aéreo es un ejemplo
de herramienta de influencia vital de la USAF.
Sin embargo, “el abastecimiento de suminis-
tros se considera como un medio para lograr
un fin, no como un medio independiente en
si mismo. Asi pues, incluso en situaciones
donde los esfuerzos logisticos son mas sustan-
ciales que las operaciones de combate, son las
operaciones de combate las que se recorda-
ran mas por las lecciones aprendidas”.* Este
sesgo debe eliminarse mediante esfuerzos
educativos renovados.?

El objetivo de la educacién militar profesio-
nal (PME) de la USAF debe ser proporcionar

a los oficiales las bases para tomar decisiones
inteligentes en todo el espectro del conflicto.
Dada la direccién en la que se encamina la po-
litica exterior de EE.UU., las instituciones de
PME de la USAF deben examinar mas comple-
tamente la historia de las experiencias de
EE.UU. con operaciones de policia, desarrollo
nacional y contrainsurgencia. Sin el énfasis en
aprender de las guerras pequenas, la USAF co-
rre el riesgo como poco de marginar sus capa-
cidades y como mucho de hacerse irrelevante.
Al educar a nuestros oficiales, plantamos las
semillas que un dia proporcionaran una
fuerza organizada, adiestrada y equipada para
ser tan decisiva en las guerras pequenas como
en las operaciones de combate importantes.?
Las publicaciones sugieren que las capaci-
dades de transporte aéreo, inteligencia/vigi-
lancia/reconocimiento y apoyo aéreo cercano
son las mds apropiadas para combatir estos ti-
pos de conflictos, pero la Fuerza Aérea sigue
haciendo énfasis en capacidades para opera-
ciones de combate importantes.
La Fuerza Aérea debe esperar fuertes demandas
sostenidas para las siguientes clases de capacidades:
plataformas de vigilancia, operadores y analistas; per-
sonal que hable idiomas—para ayudar a adiestrar y
aconsejar a las fuerzas del pais anfitrién, relacionarse
con otros en el pais y analizar la “adopcion” de inte-
ligencia de las fuentes de HUMINT y de inteligencia
de comunicaciones (COMINT); policia de seguridad
y otros haberes de proteccién de fuerzas; personal y
equipos de apoyo de operaciones basicas para pro-
porcionar funciones vitales, como comunicaciones,
vivienda y transporte en una amplia gama de ubicacio-
nes; capacidades de insercién y extraccion mediante
helicopteros; haberes de socorro humanitario, in-
cluidos ingenieros, médicos y dentistas, especialistas
de salud publica, aviones de transporte aéreo tactico,
y tripulaciones. De vez en cuando, se requerird que
a unidades de la USAF ataquen objetivos terroristas
(para incluir inventarios de armas quimicas, biologi-
cas, radiol6gicas y nucleares) directamente.?

Para hacer una mayor contribucién a la na-
cion, la USAF debe concentrarse en la clase
de capacidades necesarias para respaldar fuer-
zas de operaciones especiales, policia military
fuerzas civiles. No hay ninguna duda de que la
USAF posee la capacidad tecnolégica para sa-
tisfacer estas nuevas misiones, pero el mayor
reto sera superar la cultura de servicio domi-
nante contra el empleo de estas nuevas capa-
cidades como contribucién principal. El reto



de la USAF como servicio es reconocer que el
transporte aéreo, las operaciones especiales,
los vehiculos no tripulados, las plataformas es-
paciales y las operaciones de informacién
pueden convertirse en mads criticas para lu-
char contra el terrorismo que los aviones caza
o los bombarderos. Las grandes fuerzas de
combate convencionales vigentes deben reali-
nearse. El intercambio de fuerzas aéreas de
combate por haberes de movilidad aérea de la
guardia/reserva puede ser un curso de accién
viable. Las fuerzas aéreas de combate deben
proporcionar una barrera junto con las fuer-
zas nucleares contra un futuro colega compe-
tidor. Asi como las fuerzas nucleares pueden
aumentar su capacidad en una crisis, las fuer-
zas convencionales deben ser suficientemente
flexibles como para aumentar rapidamente
en caso de un conflicto grande convencional.
La USAF debe tener cuidado en no concen-
trarse tanto en un colega competidor que no
existe en una guerra en la que podrian luchar
en el futuro y concentrarse mas en la guerra
que estamos luchando hoy.?

Conclusion

La USAF es como un equipo de fithol ameri-
cano que empieza a conseguir anotaciones en
el primer periodo y que luego pierde su tremen-
da ventaja en el cuarto.®

La eficacia del poder aéreo en las guerras
pequenas depende de la estrategia politica
ejecutada por la nacién contrainsurgente.
Ciertamente, el poder aéreo desempena una
funcién importante en todas las operaciones
militares y con frecuencia se han producido
innovaciones. No obstante, el brazo aéreo no
es mas eficaz que el instrumento de tierra o
mar si el esfuerzo politico requerido no esta
presente al mismo tiempo.

No obstante, las guerras pequenas desde el
periodo posterior a la Segunda Guerra Mun-
dial establecieron algunas dreas principales
donde el poder aéreo es mas eficaz. En primer
lugar, el poder aéreo servira como funcién de
apoyo para las fuerzas terrestres. En segundo
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lugar, las salidas de combate seran menos im-
portantes que las salidas de apoyo. Por ultimo,
las plataformas aéreas deben proporcionar
multiples funciones flexibles. El reconoci-
miento armado o los helicépteros armados
usados por su movilidad son dos ejemplos de
esto. La mayoria de las naciones mencionadas
en este articulo aprendieron estos principios
del poder aéreo en las guerras pequenas. Des-
graciadamente, Estados Unidos no lo hizo asi.
Posiblemente debido al temor de perder la in-
dependencia del servicio o una creencia ho-
nesta de que las tdcticas convencionales po-
drian ser eficaces en todo el espectro del
conflicto, Estados Unidos en general y la
Fuerza Aérea de EE.UU. en particular siguie-
ron de forma resuelta aplicando con éxito tac-
ticas usadas en las guerras pequenas de la his-
toria reciente. Como indica el suplemento de
2003 del SWM del USMC,
La mayor probabilidad de que se alarguen las opera-
ciones en pequenas guerras contrasta con los concep-
tos de combate que anticipan fuerzas tecnolégicamen-
te facultadas mas pequenas y mas livianas que llevan a
cabo operaciones rapidas y decisivas. Es muy posible
que la persistencia sea mas importante que la veloci-
dad en las guerras pequenas, donde la resolucion y el
compromiso tangibles de las botas en el terreno son
articulos esenciales mas importantes que la potencia
de fuego bruta. Esta aplicacion de fuerza politica-

mente restringida es la razén principal del término

guerra“pequena”.®

Actualmente, el enfoque principal de la
USAF es hacer fuerza en los enfrentamientos
de fuerzas. La mayor parte del pensamiento se
dirige a la reduccién de la cadena de aniquila-
cién y a la capacidad de atacar al enemigo con
mas eficiencia. Estas operaciones del campo
de batalla son necesarias pero no pueden re-
presentar las necesidades principales de la na-
cién. Como dijo recientemente el Secretario
de Defensa Robert Gates, “los servicios deben
examinar su cultura criticamente, si vamos a
tener las capacidades pertinentes para supe-
rar las amenazas mas probables que tendra
EE.UU. en los anos venideros”.** Para la USAF,
una mayor fuerza de haberes de inteligencia/
vigilancia/reconocimiento y transporte aé-
reo, a los que desde hace tiempo se les ha
acreditado como vitales para llevar a cabo las
guerras pequenas, puede ser la capacidad
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esencial para el tipo de operaciones que el
servicio efectuara en el futuro. Durante la
guerra fria, la USAF mantuvo numerosas ba-
ses de bombarderos y misiles balisticos inter-
continentales (ICBM) como preparacion para
combatir en una guerra nuclear. Cuando se
evapor6 la amenaza soviética, los lideres de
EE.UU. decidieron retener una capacidad nu-
clear limitada como una barrera contra un
oponente con armas nucleares mientras que
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El Tirador Escogido sobre Plataforma

Aérea-TEPLA

La Llave que Cerro los Poblados Colombianos a las
Tomas Armadas de los Narcoterroristas

DoucLas HERNANDEZ

Tirador Escogido Sobre Plataforma Aérea con un fusil Barret M82 de 12,7 mm. Foto: FAC

El Contexto en Colombia

El conflicto interno que aqueja a Colombia,
producto de la constante amenaza de narcotra-
ficantes y terroristas contra la poblacién civil y
contra la democracia, ha ocasionado que las
Fuerzas Militares y de Policia se hayan ido for-
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taleciendo paulatinamente para combatirlos.
Dicho fortalecimiento incluye el incremento
del pie de fuerza, la generacién de nueva doc-
trina para adaptarse a las nuevas amenazas, la
modernizacién de armas, equipos e intenden-
cia, y la mejora constante del entrenamiento.
En todos los campos se ha avanzado y por for-
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tuna se ha contado con la ayuda de un gran
aliado: el Gobierno de los Estados Unidos de
Norteamérica, que en el marco de la coopera-
cion internacional ha puesto a disposicion de
Colombia importantes recursos financieros y
materiales, ademas de entrenamiento en dife-
rentes areas, para combatir al narcotrafico y al
terrorismo, flagelos que se reconocen hoy dia
como transnacionales.

Producto de los anos de experiencia acu-
mulada y del constante entrenamiento, el mi-
litar colombiano es considerado entre los me-
jores del continente. Ademads de exitosas
operaciones como “Jaque” y “Camaleén” de
gran trascendencia en la opinién pubica, otra
prueba de las grandes capacidades de las tro-
pas colombianas es el hecho de haber ganado
por cuatro anos consecutivos las competen-
cias Fuerzas Comando, organizadas por el Co-
mando Sur de los Estados Unidos de Nortea-
mérica, y en donde participan equipos
compuestos por cinco asaltantes y dos tirado-
res de precisiéon de cerca de 20 paises del con-

tinente, con el fin de que intercambien cono-
cimientos sobre técnicas para combatir el
terrorismo’. Las competencias que ha ganado
la Agrupacién de Fuerzas Especiales Antite-
rroristas Urbanas (AFEAU) del Comando Ge-
neral de las Fuerzas Militares de Colombia
son: San Antonio, Texas (2008); La Venta,
Honduras (2007); Asuncion, Paraguay (2006);
y Santiago de Chile, Chile (2005).

La Agrupacion de Fuerzas Especiales Anti-
terroristas Urbanas (AFEAU), es tan s6lo una
de las Unidades de Fuerzas Especiales con
que cuentan las instituciones armadas colom-
bianas, de hecho esta unidad esta conformada
por oficiales y suboficiales del Ejército, la Ar-
mada y la Fuerza Aérea, siendo una unidad
conjunta que depende operativamente del
Comando General de las Fuerzas Militares. En
este escrito queremos hacer especial referen-
cia a la Agrupaciéon de Comandos Especiales
Aéreos (ACOEA), unidad de Fuerzas Especia-
les adscrita a la Fuerza Aérea Colombiana.

Equipo colombiano de Fuerzas Especiales, campedn de Fuerzas Comando 2008. Foto: CGFFMM
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Agrupacion de Comandos
Especiales Aéreos, ACOEA

Este es un grupo élite de la FAC, confor-
mado por Oficiales y Suboficiales de la espe-
cialidad de Seguridad y Defensa de Bases, esta
equipado con tecnologia de punta y entre-
nado para operar con técnicas especificas que
le permiten alcanzar objetivos tacticos y/o es-
tratégicos en aire o superficie, de manera sor-
presiva, rapida y flexible.

La ACOEA esta dotada de las mejores y mas
modernas armas y equipos disponibles. Tie-
nen fusiles de 5,56 mm; ametralladoras de
5,56 mm y de 7,62 mm; pistolas calibre 9 mm
parabellum; lanzagranadas multiples de 40
mm; chalecos y cascos de kevlar, y muchos ac-
cesorios que multiplican las capacidades del
soldado y de sus armas, tales como senalizado-
res lasericos, miras holograficas, telémetros
laser, visores nocturnos monoculares y bino-
culares, cantimploras tipo camelback, morra-
les de asalto, entre otros.

Existen tres importantes Tipos de Opera-
ciones que la ACOEA estd especializada en

Comandos Especiales Aéreos en la F-Air de Rionegro (Foto:
www.fuerzasmilitares.org)

ejecutar, una es la Liberaciéon de Rehenes en
Aeronaves con Interferencia Ilicita, otra es la
Recuperacion de Personal de dia o de noche,
incluso bajo fuego enemigo (Busqueda y Res-
cate en Combate, C-SAR), y en tercer lugar el
tiro de precisiéon disparando de una aeronave
en vuelo (Tirador Escogido sobre Plataforma
Aérea, TEPLA); estas capacidades han gene-
rado que los Altos Mandos Militares y el Co-
mité Intersectorial de Seguridad tengan muy
en cuenta a esta Agrupaciéon en la elaboracién
o ejecucion de sus planes de contingencia.

El personal entrenado como Tirador Esco-
gido sobre Plataforma Aérea, TEPLA, emplea
principalmente el fusil Barret M82 calibre
12,7 mm (.50’). EI TEPLA, al igual que los de-
mas Francotiradores, va acompanado por un
Observador y Seleccionador de Objetivos, con
el que hace equipo. Adicionalmente este
equipo puede operar de forma conjunta con
un designador o iluminador de blancos en tie-
rra, que haga uso de designadores lasericos u
otro medio de senalizacién tactica.

La Fuerza Aérea Colombiana cuenta con
uno de los pocos equipos a nivel mundial de
Tiradores Escogidos sobre Plataforma capaces
de operar tanto desde helicopteros como
desde aviones en vuelo, lo que demuestra el
alto nivel de entrenamiento y capacidades de
este personal, que garantiza el cumplimiento
de la misién, neutralizando los objetivos mili-
tares que sean designados, con el minimo
dano colateral.

En las siguientes fotografias del senor Ja-
vier Franco, colaborador de www.fuerzasmili-
tares.org podemos apreciar las aeronaves
desde las que actualmente operan los TEPLA
de la Fuerza Aérea Colombiana:

También podian operar desde los trans-
portes ligeros Gavilan de fabricacién nacio-
nal, actualmente retirados del servicio activo.
Ademas, de acuerdo a las pruebas realizadas
es posible operar desde los helicopteros Hug-
hes 500 y 530°.

Origen de los TEPLA

En 1999, los senores Técnicos Segundos Ar-
turo Cepeda, German Chaparro y Edward
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Aviones Beech C90 King Air?
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AC-47T “Fantasma™

Huey IFf (Foto de CACOM 4)

Toro, presentaron un proyecto para emplear
TEPLAs con el fin de batir y neutralizar obje-
tivos definidos y reducir el gasto de municién
en desarrollo de operaciones aéreas. En el
ano 2001, se capacité por primera vez perso-
nal técnico de Armamento Aéreo y de la espe-
cialidad de Seguridad y Defensa de Bases Aé-

IAl Arava 201°

AH-60L “Arpia IlI"”

reas para implementar el proyecto. En el 2002
se llev6 a cabo la capacitaciéon de seis subofi-
ciales de la especialidad en el Comando Aéreo
de Combate N° 1, en Palanquero, luego en el
Centro Nacional de Entrenamiento del Ejér-
cito, CENAE, y posteriormente, desde un heli-
céptero UH-60 Black Hawk.’
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TEPLA de la FAC en la F-Air 2008, foto de www.fuerzasmilitares.org

Desde junio de 2002 la Fuerza Aérea Co-
lombiana ha desarrollado una efectiva siner-
gia de combate al transportar tiradores esco-
gidos para emplearlos desde aeronaves. Lo
cual demostré todo su potencial en octubre
de ese mismo ano, cuando se emplearon por
primera vez durante la toma narcoterrorista
al poblado de Milan, Caqueta. Alli la Fuerza
Aérea Colombiana caus6 cuantiosas pérdidas
al enemigo y lo obligé a replegarse y desistir
del ataque."

El Grupo Aéreo del Oriente (GAORI)!" en
el departamento del Vichada, funciona como
escuela de formacion y entrenamiento de TE-
PLAs, cuenta con la infraestructura necesaria 'y
con personal altamente capacitado en las dife-
rentes materias. Este curso especial se desarro-
lla en dos fases: tiene un componente teérico
donde se capacita al personal en materias tales
como Derechos Humanos, balistica, generali-
dades de la aeronave, entre otras, y un compo-
nente practico que consta de cinco misiones
de vuelo en los equipos Huey II y Caravan, de
esta forma el alumno se gradia conociendo las
peculiaridades del disparo desde aeronaves
tanto de ala rotativa como de ala fija.

La toma de pueblos
por parte de los terroristas

Es comun en Colombia escuchar comenta-
rios sobre como bajo el Gobierno del Presi-
dente Alvaro Uribe en sus dos mandatos
(2002-2006 y 2006-2010) practicamente des-
aparecieron las constantes tomas y hostiga-
mientos a pequenos poblados por todo el
pais. Ciertamente era una practica frecuente
de las FARC y otros grupos narcoterroristas de
izquierda el tomarse por las armas a pequenos
poblados como una demostraciéon de fuerza
que les permitia tomar prisioneros o ejecutar
a los policias de la respectiva estacién, apode-
randose de sus armas y municiones, ademas
de asaltar las instituciones bancarias locales
como fuente de financiamiento.

Cuando una de estas tomas armadas ocu-
rria, los policia o militares en contacto con el
enemigo informaban por radio a las unidades
superiores y adyacentes, pero la reaccion de
las autoridades tenfa muchas limitaciones. En
primer lugar, el enemigo solia escoger como
blanco lugares remotos, posiblemente fuera
del alcance de las aeronaves disponibles y
cerca de rutas de escape hacia selvas inaccesi-
bles, o también los narcoterroristas podian
decidir atacar a poblados menos inhospitos,
pero con guarniciones pequenas o inexisten-
tes, y con pocas avenidas de aproximacion,
que los delincuentes pudiesen vigilar y donde
preparar efectivas emboscadas o mortiferas
trampas explosivas.

Columna de terroristas de las FARC en la antigua zona de des-
peje en El Caguan. Foto: El Tiempo
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Bajo estas condiciones -y en particular
cuando el ataque ocurria de noche-, la Fuerza
Publica quedaba imposibilitada de enviar re-
fuerzos por tierra, pues con visibilidad limi-
tada y con un enemigo pre-posicionado sobre
el terreno, podria presentarse una masacre so-
bre las tropas que fuesen en auxilio de sus
companeros.

Ademads, no podian enviarse refuerzos por
aire, pues no se tenia la capacidad del vuelo
nocturno y no era factible encontrar un lugar
para aterrizar en medio de la oscuridad, y de
haberlo, probablemente estaria minado. Bajo
este panorama las condiciones para los unifor-
mados cercados en el sitio debian ser poco
prometedoras.

Medidas gubernamentales

En vista de que las victimas usuales eran
miembros de la Policia Nacional, se tomaron
una serie de medidas preventivas —unas en el
marco del Plan Colombia del Presidente Pas-
trana, y otras con la Seguridad Democratica,
de su sucesor el Presidente Uribe-, tales como
el aumento del pie de fuerza de esa institucién
con el fin de crear Estaciones de Policia en to-
dos los municipios del pais, y ademas que en
estas hubiese un numero de policias suficiente
para organizarse como una funcional unidad
de combate en caso de ser necesario. También
se crearon unidades especiales de choque en
seno de la Policia, denominadas Escuadrones
Moéviles de Carabineros, y adicionalmente se
fortalecieron las redes de inteligencia locales
por medio de la llamada “Red de Cooperan-
tes”, se fortificaron las estaciones mas vulnera-
bles por medio de sacos terreros y zanjas de
arrastre, y en algunos casos incluso se constru-
yeron bunkers. También se tomaron medidas
prdcticas para aumentar la capacidad de resis-
tencia, tales como la dotacion de armas de
guerra a la Policia, entre ellas fusiles de asalto,
ametralladoras, lanzagranadas multiple, etc. A
los fusiles Galil de la Policia Nacional se les
llegé a modificar el selector para que sélo pu-
diesen hacer fuego “tiro a tiro” y de esta forma
forzar la disciplina de fuego, previniendo el

desperdicio de municién al encontrarse bajo
ataque, bien por impericia o por panico.

Otra medida interesante que se tomé para
contrarrestar las tomas guerrilleras fue el pro-
grama “Soldados de Mi Pueblo”, un sistema
mediante el cual los jévenes de los municipios
vulnerables tenian la oportunidad de prestar
su servicio militar en una base militar en su
propio pueblo, esto l6gicamente genera la so-
lidaridad automatica de la poblacion civil y
hace que broten por doquier los informantes
voluntarios, todos con el dnimo de proteger a
los muchachos y evitarles cualquier mal. De
esta forma se genera una sinergia muy positiva
en donde la Fuerza Publica protege a la pobla-
cion civil y ésta protege a sus uniformados. Es-
tas unidades de “Soldados de Mi Pueblo” tie-
nen magnitud pelotén y estin organizadas
normalmente a 1-4-36, siendo los 36 soldados,
conscriptos con un tiempo de servicio de 18
meses, y los 5 cuadros, militares de carrera or-
ganicos al Batallon que tenga jurisdiccion so-
bre el respectivo municipio. En cada pelotén
de los mencionados, ademas de los fusiles de
dotacién se cuenta con al menos una ametra-
lladora, un mortero de 60 mm, un lanzagrana-
das multiple de 40 mm, un lanzacohetes anti-
tanque, visores nocturnos, y un radio de
ultima generacion.

Con la puesta en practica de todas estas es-
trategias, resulté que en todos los municipios

Policias colombianos en una ceremonia. Al frente la escolta de

bandera y al fondo boques de personal en formacién. Obsér-
vese la dotacion de fusiles de asalto, Galil y M4, algunos dota-
dos con lanzagranadas de 40 mm bajo el candn, el personal
estd dotado ademds de cascos de kevlar tipo fritz, gafas de se-
guridad y visores nocturnos. Equipamiento mds propio de fuer-
zas de combate que de una “simple” policia. Foto: PNC
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de Colombia hay ahora presencia de la Policia
Nacional, y en muchos hay ademas una base
militar con un pelotén de “Soldados de Mi
Pueblo”. Unidades apoyadas en redes de inte-
ligencia locales del programa “Red de Coope-
rantes”.

Existiendo la posibilidad de no poder reci-
bir refuerzos en caso de toma subversiva, era
necesario intentar prevenir esa toma por me-
dio de una efectiva inteligencia, y en caso de
fallar, la Fuerza Publica debia resistir el mayor
tiempo posible para permitir a los comandos
superiores desarrollar la situacién y tomar me-
didas. Los terroristas saben eso y por ello sus
ataques eran masivos, sorpresivos, feroces y
contundentes, de manera de lograr sus objeti-
vos criminales lo mds rapidamente posible y
huir del sitio antes de que las contramedidas
gubernamentales se hicieran efectivas.

La Fuerza Aérea Colombiana

En la situacién antes relatada, las unidades
de la Fuerza Publica que podian reaccionar de
manera mas rapida, eran las de la Fuerza Aé-
rea Colombiana, y esto s6lo bajo condiciones
bastante limitadas. Por ejemplo, debia ser de
dia, con clima aceptable para las operaciones
aéreas, el objetivo debia estar dentro del radio
tactico de las aeronaves, y debia quedarles su-
ficiente combustible para orbitar el blanco el
tiempo suficiente para esperar que el enemigo
abandonase el pueblo bajo ataque, las tripula-
ciones aéreas debian ser capaces de reconocer

Estas son las aeronaves de combate de ala fija con que actual-
mente cuenta la Fuerza Aérea Colombiana: cazabombarderos
Kfir y Mirage, aviones de ataque Bronco, Tucano, Super Tucano
y Dragoonfly. Lo que se aprecia en la fotografia es una concen-
traciéon de medios para una campana de tiro “Infierno Rojo’,
donde pilotos de cada unidad compiten por ver quien es el me-
joren la entrega de armas en vuelo diurno y nocturno, bajo las
condiciones mds exigentes. Foto: FAC

al enemigo y esperar a que este estuviese en
un lugar despoblado para poder atacarlo sin
producir danos colaterales a los civiles y a sus
propiedades. No se trata de territorio ene-
migo, sino del territorio nacional y debajo hay
muchas personas, entre ellas hay unos pocos
terroristas, pero con seguridad la mayoria son
civiles inocentes, usados como escudos huma-
nos por delincuentes que parecen no conocer
nada sobre Derechos Humanos o Derecho In-
ternacional Humanitario.

Es aqui donde la capacidad para el vuelo
nocturno se vuelve un avance fundamental,
capacidad que la Fuerza Aérea adquiere en el
ano 2002 con las primeras pruebas efectuadas
en la Campana de Tiro “infierno Rojo”, y que
después permitiran explotar dicha capacidad
de vuelo nocturno en exitosas operaciones ta-
les como: Cobra, Delta, Halcén, Resplandor,
Destructor, Tora, Vigia del Fuerte y Génesis.

A esta capacidad de vuelo nocturno se su-
man aeronaves especializadas, adaptadas para
la lucha contrainsurgente que se vive en Co-
lombia tales como los AC-47T “Fantasma” y
los AH-60L “Arpia”, que vinieron a jugar un
papel protagénico. Estas aeronaves estan ha-

Helicéptero AH-60L “Arpia lll” de la Fuerza Aérea Colombiana,
puede observarse el contenedor del radar meteorolégico en la
nariz de la aeronave, justo debajo el FLIR, y a un lado uno de los
sensores MILDS AN/AAR-60 de EADS de alerta de misiles. Se ob-
serva el armamento principal en las semialas compuesto de
lanzacohetes de 19 alveolos y ametralladoras GAU. Los pilotos
llevan cascos MiDash. Toda esta sofisticacion ha dado buenos
resultados a la FAC en sus operaciones de combate. Foto: www.
fuerzasmilitares.org
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bilitadas para el vuelo nocturno con NVG vy
ademads poseen radar meteorologico, esto las
capacita para acudir a los llamados a cualquier
hora del dia o de la noche, para socorrer a la
poblacion civil y apoyar a las fuerzas de super-
ficie. Adicionalmente tanto los fantasmas
como los Arpias estan dotados de FLIR, lo que
les permite una 6ptima capacidad de vigilan-
cia. A las unidades disponibles de ambos mo-
delos, se les desplegé a las distintas bases con
el fin de que al estar estos dispersos por el te-
rritorio pudiesen llegar mas rapidamente a los
poblados y durar mas sobre el sitio vigilando
los movimientos enemigos y brindando infor-
macioén al personal bajo ataque, asi como al
Comando Superior.

Recibir el apoyo de inteligencia de los Ar-
piay Fantasmas mejoraba un poco las posibili-
dades de los resistentes, sin embargo el poten-
cial bélico de estas aeronaves no podia usarse
plenamente por el temor a los danos masivos
que el uso de semejantes armas produciria a la
poblacion civil. De esta forma se debia esperar
a que las unidades terroristas salieran del pue-
blo para poder atacarlas. Si bien los terroristas
comenzaron a sentir todo el peso de los Arpia
y Fantasmas una vez abandonaban los pobla-
dos, esta estrategia no era suficiente, pues atin
destruyendo a la unidad terrorista en retirada,
ya el dano estaba hecho, a la poblacién, a la
infraestructura, y muy seguramente a las pro-
pias tropas. Cuando los terroristas se marcha-
ban luego de tomarse un pueblo, dejaban tras
de si un rastro de muerte y destruccién, en
especial cuando arrojaban indiscriminada-
mente los llamados “cilindros bomba”. Era
necesario poder influir en la batalla urbana
por medio del fuego, pero de manera limi-
tada y con mucha precision. La Fuerza Aérea
Colombiana no desea ni puede permitirse
causar danos intencionales a la poblacién ci-
vil. Es alli cuando surge la idea de emplear
TEPLASs en las operaciones.

Los resultados

De esta forma, la Fuerza Publica queda ha-
bilitada para actuar antes de la toma guerri-
llera, impidiendo que ésta se produzca por
medio de la Red de Cooperantes -que brinda

informacién de inteligencia- y las unidades
de Soldados de Mi Pueblo o de la Policia Na-
cional que pueden atacar la columna terro-
rista en aproximacion o en sus areas de con-
centraciéon. Ahora se puede actuar durante la
toma-en caso de que esta llegase a produ-
cirse—por medio de la vigilancia y las comuni-
caciones, pero también por medio del fuego
de precision a través de los TEPLAs. También
se puede actuar después de que la toma ha
terminado y los terroristas se retiran, siguién-
dolos por medio de la inteligencia técnica de
dia o de noche hasta que estén en un lugar
apto para lanzar sobre ellos todo el poder de
fuego de la Fuerza Aérea, o explotar las gran-
des capacidades aeromoviles que posee el
Ejército Nacional.

La Fuerza Aérea Colombiana actia de ma-
nera muy profesional y permanentemente
estd evolucionando, incorporando las mas
modernas tecnologias, tacticas, y armamen-
tos, para garantizar la seguridad de los colom-
bianos de bien. Los TEPLAs contintan ahi,
vigilantes, prestos para atender cualquier lla-
mado de las Fuerzas de Superficie.

Soldados del Ejército Nacional, hoy en dia estdn dotados con lo
mds moderno en armamento, intendencia y comunicaciones,
ademds son constantemente re-entrenados para mantener su
eficacia operativa. Hacen honor a su lema “Patria, Honor, Leal-
tad" Foto: EJC

Cuando alguien alabe al ex presidente Al-
varo Uribe por sus avances en materia seguri-
dad, en particular por las casi inexistentes to-
mas a pueblos durante su gobierno, seria
bueno hacer también un reconocimiento a la
Fuerza Aérea Colombianay a sus Tiradores Es-
cogidos sobre Plataforma Aérea, quienes sin
duda alguna han sido pieza clave para frenar
el accionar delictivo de los narcoterroristas. U
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Notas

1. Normalmente en la competencia Fuerzas Co-
mando se realizan ocho eventos en cinco dias de compe-
tencia: tres eventos fisicos en horas de la noche (prueba
fisica, paso de pista y marcha); cuatro eventos técnicos
durante el dia (tiro de precisién y caceria al acecho; ta-
reas criticas, oportunidad y movimiento; pista de estrés y
tiro de campo; y asalto combinado) y uno mixto (con
prueba acuatica), también de dia.

2. El Beechcraft C90 King Air tiene capacidad para 3
tripulantes y 5 pasajeros. Con un peso maximo de opera-
cién de 9.705 libras puede alcanzar las 688 millas nauticas a
una velocidad de crucero de 180 nudos. La Fuerza Aérea
Colombiana tiene una unidad de este tipo desplegada en la
Isla de San Andrés en el Caribe, donde cumple las mas va-
riadas misiones. Es empleado como avion de enlace, aero-
ambulancia, e incluso para el patrullaje maritimo. Se le
realiz6 una modificacién para poder volar con la puerta
abierta y que desde alli pudiese operar un TEPLA. Una vez
identificada una embarcacion del narcotrafico se le inmo-
viliza con un certero disparo al motor, y se informa a las
unidades a flote de la Armada Nacional donde se encuen-
tra la embarcacion a la deriva para proceder a la captura.

3. El Cessna 208 Caravan tiene capacidad para 2 tripu-
lantes y 10 pasajeros. Con un peso maximo al despegue de
8.000 libras puede alcanzar las 1.050 millas nauticas a una
velocidad de crucero de 160 nudos. La Fuerza Aérea po-
see esta version y también la Grand Caravan, ambos mode-
los son empleados como aviones utilitarios, prestando
servicios de enlace, transporte, aeroambulancia, e incluso
hay en servicio una version de plataforma de inteligencia.

4. E1 AC47T es una versién modernizada como cafio-
nero del veterano C-47 Skytrain. La empresa Basler Turbo
Conversions Inc. fue la encargada de adecuar los “Fantas-
mas” de la Fuerza Aérea Colombiana. Estos ahora cuen-
tan con una tripulaciéon de 6 hombres, y con un peso
maximo de operacion de 28.750 libras, pueden alcanzar
las 1.215 millas nauticas a una velocidad de crucero de
176 nudos. Como armamento los Fantasmas montan 3
ametralladoras calibre .50 e incluso pueden llevar ametra-
lladoras de tipo GAU. Ademas las aeronaves de este tipo
estan dotadas de FLIR.

5. La fuerza Aérea Colombiana mantiene en servicio
un solitario IAI Arava 201, que cumple importantes servi-
cios como avion utilitario. Puede llevar 3 tripulantes y 18
pasajeros. Con un peso maximo de operacién de 15.000
libras, puede alcanzar las 700 millas nduticas volando a
una velocidad de crucero de 172 nudos.

6. El Huey II en su versién de transporte mas basica
puede llevar 1 tripulante y 11 pasajeros. Sin embargo, las
unidades que llegaron a Colombia vienen en configura-
cién de combate, pudiendo portar diferentes configura-
ciones de armamento, y ademas llevar un FLIR, esto 16gi-
camente aumenta la necesidad de tripulantes para
operar todos los sistemas. El Huey II con un peso maximo
de 10.500 libras puede llegar a 253 millas nduticas vo-
lando a una velocidad de crucero de 115 nudos. Valga
anotar que los TEPLAs pueden operar desde todas las
versiones del UH-1.

7. Los AH-60L “Arpia III” llevan hasta 7 tripulantes,
entre ellos: piloto, copiloto, ingeniero de vuelo, y 4 artille-
ros de puerta, adicionalmente pueden embarcar al equipo
TEPLA con sus dos integrantes. Esta aeronave con un
peso maximo de operacion de 24.500 libras, puede alcan-
zar las 315 millas nauticas volando a una velocidad de cru-
cero de 130 nudos. Los Arpia van armados con lanzacohe-
tes y ametralladoras GAU en las semialas, y diferentes tipos
de ametralladoras en las puertas. Adicionalmente montan
FLIR y otros sistemas electrénicos de avanzada.

8. Los Hughes MD-500/530 llevan dos tripulantes y dos
pasajeros. Cuando van a operar con los TEPLA las puertas
son retiradas y se coloca un soporte especial para el fusil de
francotirador. La aeronave tiene un peso maximo de opera-
cién de 3.840 libras, y puede alcanzar 330 millas nauticas vo-
lando a una velocidad de crucero de 122 nudos.

9. Enciclopedia “Vocacién de Victoria. Fuerza Aérea
Colombiana 1990-2005”.

10. Ibid.

11. El Grupo Aéreo del Oriente, posee la base mas
grande de la Fuerza Aérea, con 65.000 hectareas en el
departamento del Vichada.

Douglas Hernandez, Sociélogo de la Universidad de Antioquia - UdeA
(Colombia), Administrador Industrial del Centro Venezolano Aleman de
Capacitacién - CEVAC (Venezuela), Diplomado en Relaciones Interna-
cionales por la UdeA y en Pedagogia por la UNAULA. Actualmente se
desempena como Docente, siendo al mismo tiempo Director de la Cor-
poracion Escuela de Formaciéon Democritica — ESFODE, Presidente de
la Red de Veedurias Ciudadanas de Bello, Antioquia, y Administrador de
www.fuerzasmilitares.org tinica pagina no-oficial sobre las FEMM. de Co-
lombia reconocida por la Fuerza Aérea Colombiana, desde este web site
se apoya la accion Integral de la Fuerza Publica. Adicionalmente ejerce
como asesor sobre temas de seguridad y defensa para diversas personali-
dades y entidades del pais.




Es Hora de Defenderse:
““Operacionalizacion’ de la Defensa de Redes

NicoLAs ADAM FRASER

TeENIENTE CorONEL (USAF-RET) RoOBERT J. KAUFMAN I
TeNIENTE CorONEL (USAF-RET) MARK R. RYDELL"

A DECISION DE la Fuerza Aérea de
activar la Vigésimocuarta Fuerza Aé-
rea bajo el Comando Espacial de la
Fuerza Aérea crea una oportunidad
de escudrinar conceptos de guerra de redes
existentes con el objetivo de asegurarnos de
que las operaciones de guerra de redes estan
incluidas en la misién indicada de la Fuerza
Aérea: “volar, combatir y vencer . . . en el aire,
en el espacio y en el ciberespacio”.! Dicha re-
vision completa incorporaria un nimero sig-
nificativo de organizaciones dentro y fuera de
la Fuerza Aérea, que incluirian debates de po-
litica, prioridades de financiacién, personal y
coordinacién entre servicios, entre otras co-
sas. Este articulo no tiene como fin tratar to-
dos los temas complejos que se presentan en
las operaciones ciberespaciales; sino que exa-
mina el componente mas visible de la guerra
ciberespacial—la defensa de redes (NetD).
Desde 1992, la Fuerza Aérea ha monito-
reado sus redes y ha respondido a los eventos
maliciosos en las mismas. A medida que el ser-
vicio ha madurado su capacidad de comandar
y controlar sus redes, algunos principios de
operacién han mezclado inintencionada-
mente la NetD y las operaciones de redes
(NetOps). Este articulo propone nuevos con-
ceptos de operaciones que obligardn a hacer
una distincién clara entre la guerra de re-
des—particularmente la NetD—y las NetOps.
La asignaciéon de ciberobjetivos, el primer
concepto propuesto, hace énfasis en la necesi-

dad de encontrar, resolver el problema, hacer
el seguimiento y seleccionar un adversario
como objetivo de forma proactiva. Las opera-
ciones de asignacion de ciberobjetivos pue-
den asegurar que los sistemas criticos de la
misién o incluso las trayectorias de las redes
estén libres de adversarios. El segundo con-
cepto, el ciberenfrentamiento, es un grupo de
respuestas disenadas especificamente para
afectar a un intruso identificado. Los concep-
tos actuales de la NetD y la asignacion de cibe-
robjetivos permiten operaciones de ciberen-
frentamiento. Por ultimo, debemos coordinar
estrechamente las operaciones de asignacién
de objetivos y enfrentamiento con comandos
combatientes (COCOM) y las operaciones de
otras agencias nacionales. Tanto la asignacién
de ciberobjetivos como el ciberenfrenta-
miento inducen un contraste robusto entre el
mantenimiento de la red y la defensa de la
red. Como consecuencia de hacer dicha dis-
tincién y emplear los conceptos propuestos,
las operaciones de la NetD deben hacerse mas
efectivas.

Puesta en escena del cambio

La Fuerza Aérea ha estado discriminando
sus definiciones de NetOps y NetD, la primera
proporcionando “servicios de red de informa-
ci6on efectiva, eficiente, segura y fiable usados
en procesos de comunicacién e informacién
criticos del Departamento de Defensa (DOD)

*Los tres autores trabajan en la Escuadra Aérea de Operaciones de Informacion 688 de la Base de la Fuerza Aérea de Lackland, Texas,
el Sr. Fraser como jefe de la Rama de Ingenieria de Acceso de Redes, el Teniente Coronel Kaufman como director auxiliar del Grupo de
Operaciones de Informacion 318 y el Teniente Coronel Rydell como consultor superior de Booz, Allen y Hamilton. Los tres desempena-
ron periodos de servicio en el Equipo de Respuestas de Emergencia de Computadoras de la Fuerza Aérea.
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y de la Fuerza Aérea” y la segunda “empleando
... capacidades basadas en la red para defen-
der informacién amiga residente o en transi-
cién por redes contra esfuerzos adversarios a
fin de destruir, interrumpir, corromper o
usurpar. La NetD puede considerarse como
planificar, dirigir y ejecutar acciones para im-
pedir actividades no autorizadas en la defensa
de sistemas y redes de informaciéon de la
Fuerza Aérea y para planificar, dirigir y ejecu-
tar respuestas para recuperarse de la actividad
no autorizada en caso de que ocurra”.? El he-
cho de que la comunidad conjunta carezca de
un término que describa lo que la Fuerza Aé-
rea llama NetOps significa que considera que
las NetOps son un subconjunto de la NetD o
simplemente una funcién de mantenimiento
que no necesita debatirse en una publicacién
de doctrina conjunta.® Debido a las diferen-
cias entre las doctrinas conjuntay de la Fuerza
Aérea, sugerimos versiones simplificadas de la
NetD y de las NetOps de modo que el lector
pueda reconocer inmediatamente las respon-
sabilidades y prioridades de cada operacion:

¢ Operaciones de guerra de la red/NetD:
Operaciones que tratan de producir
efectos deseados contra un adversario de
forma tactica, operacional y estratégica.
Estas operaciones, que requieren apoyo
de planificacién e inteligencia, pueden
ser reactivas o proactivas. Y lo que es mads
importante, las operaciones de NetD
consideran el descubrimiento de un ad-
versario no s6lo una amenaza sino una
oportunidad para el enfrentamiento
operacional.

® NetOps: operaciones en las que el man-
tenedor principalmente actiia sobre la red
para proporcionar servicios de red fia-
bles y seguros. En realidad un adversario
que interrumpa las operaciones no es
peor que una falla en los equipos, ya que
el objetivo incluye mantener la disponi-
bilidad y los requisitos de rendimiento.
Asi como podemos reemplazar equipos,
para que también podamos reconstruir
una computadora en peligro.

Sostenemos que la Fuerza Aérea no lleva a
cabo realmente operaciones de NetD segtin se
define arriba. Apoyamos esta aseveracion exa-
minando dos principios en los que se basa el
ndcleo del método actual del servicio a la
NetD y que mantienen a la Fuerza Aérea reac-
tiva, debilitando asi su capacidad de defender
la red de forma efectiva.

Principio 1: Detectar al adversario es de una
importancia suprema

Este principio, los cimientos sobre los que he-
mos construido la mayoria de las NetD tradi-
cionales, consume la mayor parte de los recur-
sos de la NetD de la Fuerza Aérea. El servicio
se basa en un monitoreo en tiempo real y hace
énfasis en unos perimetros de la red intensifi-
cados para detectar la actividad del enemigo.
No obstante, su motivacién para hacer eso es
de gran importancia. La Fuerza Aérea desea
detectar al intruso o al atacante, no tomar me-
didas contra €l sino encontrar y resolver un
problema de seguridad. La situaciéon es ana-
loga a la manera en que un miembro de las
fuerzas de seguridad de una patrulla de linea
de vuelo responde a un evento sospechoso.
Después de ver a un intruso entrar por un
agujero de la cerca, €l o ella enciende la lin-
terna y apunta hacia el agujero y empieza a
arreglarlo en vez de seguir y capturar al in-
truso. Actualmente, la Fuerza Aérea no distin-
gue entre intrusiones refinadas y no refinadas,
tratando todas las brechas por igual y respon-
diendo de una manera que protege y resta-
blece la salud de la red. No se concentra en
asegurar que podemos efectuar las misiones
requeridas y seguir las NetOps a pesar de su-
frir ataques del adversario.

Aunque es importante, la deteccién del ad-
versario no es so6lo la tinica manera de prote-
ger una red. Los cambios rapidos y regulares
de su configuracion también protegerian y no
requeririan la deteccién del adversario para
producir resultados.* Ademds, no abogamos
el fin de los esfuerzos de deteccién, algo cri-
tico para las operaciones de NetD segun la de-
finimos, pero debe cambiar la motivacién de-
tras de los esfuerzos de deteccion. Por ultimo,
concedemos que nuestras mejores defensas
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perimétricas y metodologias de gestion de
parches no disuaden ni obstaculizan a los ad-
versarios complejos.” Aunque estas metodolo-
gias son utiles, debemos complementar nues-
tro método actual con uno dedicado a lograr
efectos contra el adversario y asegurar el éxito
de la mision.

Principio 2: Las operaciones de NetD tienen éxito
cuando una computadora en peligro deja de estar

en peligro

Este principio relega las operaciones de NetD
a una funcién de mantenimiento dentro de la
Fuerza Aérea, hacienda énfasis en la salud de
la red a expensas de determinar el efecto del
enemigo en misiones en curso o futuras. Ade-
mads, raramente usamos una computadora en
peligro para enfrentarnos al adversario. Ade-
mas de localizar, analizar y arreglar computa-
doras en peligro, los operadores de NetD de-
ben contender con el adversario, incluso en
nuestras propias redes, concibiendo y ejecu-
tando estrategias defensivas que le afecten
ademads de asegurar la integridad de misiones
de combate prioritarias.

Debido a este principio, probablemente
mas que al otro, debemos definir realmente la
NetD actual como NetOps. Cuando se pro-
duce una intrusién y abrimos un “incidente”,
¢cuando lo cerramos? No cuando concluya
una operaciéon sino cuando consideremos que
la computadora esté libre de intrusos y permi-
tamos que se vuelva a unir a la red. :Se consi-
dera que esto es un éxito? No. Debemos me-
dir el éxito por la eficacia de combate; en
consecuencia, debemos tomar medidas en los
niveles estratégicos, operacionales y tacticos
para determinar si estamos alcanzando los ob-
jetivos de la NetD como disuadir al adversario
para que no establezca ni emplee capacidades
ofensivas contra los intereses de EE.UU.®

Un nuevo concepto

Proponemos corregir estos problemas esta-
bleciendo unidades de operacién (de tamanos
aun sin determinar) encargadas de afectar ver-
daderamente las operaciones del adversario
que fijan como objetivos redes de la Fuerza Aé-

reay del DOD. Cierto, las unidades de la Vigé-
simocuarta Fuerza Aérea (incluida la Escuadra
Aérea de Operaciones de Informacion 688 y la
Escuadra Aérea de Guerra de Redes 67) son
responsables de ejecutar la misién cibernética
de la Fuerza Aérea; no obstante, ninguna uni-
dad de la Vigésimocuarta Fuerza Aérea hace
ahora lo que sugerimos abajo. Nuestros nue-
vos paradigmas requeriran la reconformacion
de unidades existentes y, posiblemente, la
creacion de otras nuevas.

La primera organizacion propuesta tendria
la misién enfocada internamente de buscar al
adversario en las redes de la Fuerza Aérea y
del DOD. La segunda tendria la misién enfo-
cada exteriormente de enfrentarle en esas
redes. Aunque ambos colaborarian estrecha-
mente (y con la misién establecida de monito-
reo continuo de la red), se separarian por su
dedicacién a las misiones planificadas o “sali-
das” enlazadas a las necesidades de operacién
del comandante y terminadas después de
completar la mision. A niveles estratégicos, las
politicas apropiadas necesitan endosar estra-
tegias proactivas de la NetD como asignacién
de objetivos y enfrentamiento. A continua-
ci6n, al nivel de operaciones, debemos desa-
rrollar planes para tratar a adversarios especi-
ficos y prescribir cursos de accién aprobados
que permitan a los defensores de la red obte-
ner unidad de esfuerzo, masa, sorpresa y pun-
tualidad en el ciberespacio. Por ultimo, al ni-
vel tactico, debemos adiestrar y certificar a
operadores en armas de NetD que puedan po-
ner en peligro ataques o desbaratar intentos
de acceder a las redes de la Fuerza Aérea. Es-
tas organizaciones y planes permitiran a la
Fuerza Aérea efectuar operaciones de NetD
que busque, se enfrenten y actien sobre los
adversarios en el ciberespacio.

Asignacion de ciberobjetivos

Esta claro que los enemigos—especificamente
los avanzados y persistentes—residen dentro
de la red de la Fuerza Aérea. Los ataques inci-
sivos, que persuaden a los usuarios a abrir un
anexo malicioso o a hacer clic en un enlace
con una pagina web maliciosa, rompen las de-
fensas perimétricas sin dificultad. La facilidad
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con la que un adversario puede acceder a las
redes del DOD es superada solamente por la
facilidad con la que puede navegar y manio-
brar después de establecer “cabezas de playa”
dentro de las redes de la Fuerza Aérea y del
DOD, las cuales ofrecen una entrada en la in-
formacion o sistemas de alto valor. La asigna-
cién cibernética, un método proactivo, puede
identificar a los intrusos en nuestras redes
usando “armas” de NetD de ultima tecnologia
que no estén localizadas permanentemente
en la red de la Fuerza Aérea, junto con herra-
mientas de seguridad perimétrica tipicas. Lle-
variamos a cabo operaciones con un objetivo
especifico en mente, localizar al adversario, y
después influir, interrumpir o afectarle. Una
operacion no terminaria hasta que hubiéra-
mos identificado al adversario y hubiéramos
verificado subsiguientemente su ausencia, sea
cual sea el factor de terminacién. Estas opera-
ciones también exigen una planificacion y
una ejecucién propias debido a la enorme
cantidad de datos legitimos en el ciberespa-
cio, dentro del cual se esconde el adversario
para hacer su trabajo.

Ciberenfrentamiento

La defensa siempre ha consistido en demorar,
interrumpir, disuadir o negar los objetivos al
enemigo. Sin embargo, si asumimos la imposi-
bilidad de detener completamente al adversa-
rio, entonces debemos considerar formas de
obstaculizar o explotar significativamente sus
esfuerzos. (Por “explotar”, queremos decir lo-
grar efectos de segundo y tercer orden sobre
su capacidad de tomar decisiones). El ciberen-
frentamiento toma la decisién consciente de
usar las redes del DOD como una trayectoria
para llegar al adversario—una trayectoria para
lograr objetivos defensivos.” Después de des-
cubrir una computadora o una red en peligro,
los operadores de la NetD dejarian de recons-
truir simplemente el sistema pero usarian la
inteligencia y quizds otra armas de NetD para
identificar al intruso. A continuacién, depen-
diendo del nivel de atribucién y de los planes
de operacion existentes (OPLAN), llevarian a
cabo operaciones tdcticas contra el adversa-
rio, utilizando la computadora o la red en pe-

ligro como punto de partida.® Por ejemplo,
durante una operacién, el operador de la
NetD podria pasar informaciéon inexacta de
forma intencionada al enemigo o manipular
datos exfiltrados, haciendo que no sea digna
de confianza. Sea cual sea la técnica empleada,
el operador trataria siempre de introducir la
falta de fiabilidad, encareceria las intrusiones
o influirfa en las acciones del adversario. En
consecuencia, los operadores deben planifi-
car y coordinar estas “medidas de respuesta”
con COCOM mas grandes o estrategias a nivel
nacional.” Ademas, deben eliminar los con-
flictos de estas clases de operaciones del mo-
nitoreo diario de los sensores de la red.
Como hemos dicho antes, el ciberenfrenta-
miento cubre un espectro de operaciones, no
simplemente un ataque de la red. El enfrenta-
miento supone la incapacidad de los esfuerzos
de deteccion y protecciéon para defender la
red de la forma debida. En vez de eso, adopta
un método diferente, uno que no estd limi-
tado a la selecciéon de cierta tecnologia sino
que se preocupa por las acciones necesarias
para cumplir con los objetivos defensivos.
Para ilustrar esto, durante un partido de fut-
bol americano, los jugadores ofensivos tratan
de llegar a la zona de anotacién, pero la de-
fensa trata de detenerlos. Los defensas de fut-
bol americano tratan de impedir que el equipo
contrario entre en la zona de anotacién no
s6lo empleando una defensa profunda (con
una linea defensiva fuerte, linebackers [de-
fensas de linea] y safeties [dltimos defensas])
sino también usando distintos esquemas de-
fensivos para confundir al mariscal. Por ejem-
plo, un linebacker podria apresurar al maris-
cal mientras que otros dos se retrasarian en la
cobertura—o el coordinador defensivo po-
dria ordenar un ataque relampago total. Sea
cual sea el esquema, los buenos directores téc-
nicos saben que no siempre pueden impedir
que el ataque consiga puntos, pero pueden
dificultar su tarea confundiendo a los jugado-
res contrarios, especialmente al mariscal.
Fijandonos en esta analogia, tendriamos
que decir que el DOD actualmente se defiende
sin tener que pensar nunca en confundir a los
atacantes. No disponemos de distintos esque-
mas defensivos, ni preparamos planes que
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afecten la planificaciéon, ejecucién, y, por ul-
timo, el resultado de un encuentro con el ene-
migo. En vez de eso, nuestra defensa se ubica
en el perimetro de la red, y esperamos que na-
die se quede sin detectar.

La asignacion de ciberobjetivos y el ciber-
enfrentamiento representan un cambio de
paradigma significativo en la forma en que
realizamos las operaciones de la NetD. Te-
niendo en cuenta los objetivos del OPLAN
enfocados, podemos hacer que la NetD sea
una forma mas fuerte de combatir que el ata-
que de la red."” Ciertamente, el Ejército de
EE.UU. ya ha observado esto en las operacio-
nes defensivas mas tradicionales.!! Ademas, la
NetD puede asumir una funcién mds activa en
la guerra de redes mientras se crea una distin-
ciébn muy necesaria entre ella misma y las
NetOps. Por ultimo, estos nuevos conceptos
apoyan el deseo del presidente de ir mas alla
del enjuiciamiento penal para responder de
forma apropiada a los ataques cibernéticos."

Una propuesta sencilla

La planificacién y la preparaciéon de opera-
ciones militares a gran escala, como la invasion
de Irak en 2003, requieren que los OPLAN de
los COCOM sean encaminados a través de
cada organizacion de NetD principal del servi-
cio militar, permitiendo asi que los defensores
de la red implementen medidas para evitar
que las redes del DOD se conviertan en objeti-
vos del enemigo e impidan cualquier interrup-
ci6én de la ejecucion del OPLAN. Los requisi-
tos proporcionados por los COCOM tratan
normalmente de amenazas genéricas. Cuando
comienzan las operaciones, normalmente to-
man medias proactivas como el bloqueo de las
direcciones de protocolos de Internet hostiles.

En estas situaciones tradicionales, tratamos
las redes como un elemento de apoyo. Es de-
cir, nuestras redes necesitan funcionar sin in-
terrupcioén para que puedan operar nuestras
capacidades bélicas simétricas—lo que es ana-
logo a decir que los camiones de reabasteci-
miento de combustible necesitan funcionar
para que los F-16 puedan despegar. Es dificil
contemplar la lucha en redes de EE.UU., pero

las operaciones de NetD deben aprovecharse
del acceso a las NetOps enemigas y responder
disminuyendo la credibilidad de la informa-
cioén robada, aumentando el costo de un ata-
que a las redes de la Fuerza Aérea y del DOD,
o permitiendo que Estados Unidos influya en
las percepciones del adversario antes y du-
rante todas las fases del conflicto.

Proponemos lo siguiente como forma de
resaltar la utilidad de este nuevo concepto,
que verdaderamente considera que la NetD es
una forma de guerra asimétrica. Actualmente,
cada OPLAN tiene un apéndice que trata los
requisitos de la NetD. No obstante, ademas de
proporcionar una proteccion preventiva de la
red, los OPLAN futuros deben identificar los
sistemas criticos para realizar operaciones de
combate tradicionales (por ejemplo, redes lo-
gisticas, nédulos de comando y control, etc).
Ademads, debemos identificar con precision los
adversarios que representa una gran amenaza
de modo que podamos planificar y coordinar
las operaciones de ciberenfrentamiento, y de-
bemos planificar y ejecutar las operaciones de
asignaciéon de objetivos en sistemas criticos
para la misién identificados por los COCOM.
No obstante, esta vez si descubrimos al adver-
sario, debemos comenzar las operaciones de
enfrentamiento para afectarle o influirle.

Hay dos puntos importantes en los que me-
rece la pena hacer énfasis. Primero, el adver-
sario descubierto durante las operaciones de
asignaciéon de objetivos podria ser completa-
mente diferente del tratado por el OPLAN—
una posibilidad que hace que el ciberespacio
sea un dominio dificil de dominar. En se-
gundo lugar, las operaciones de asignacién de
objetivos y enfrentamiento no tienen necesa-
riamente que estar enlazados a un OPLAN
especifico de un COCOM. Podemos realizar
operaciones de asignacién de objetivos proac-
tivos siempre que podamos delinearlos y sin-
cronizarlos debidamente con otras operacio-
nes. Debemos considerar llevar a cabo
operaciones de enfrentamiento cada vez que
descubrimos una intrusién de la red, ya sea
mediante técnicas de deteccién tradicionales
u operaciones de asignacién de objetivos.
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Conclusion

Segun la Escuadra Aérea de Guerra de Re-
des 67, “En resumidas cuentas la Fuerza Aérea
debe efectuar la transicién de una operacién
centrada en la deteccién a un método de una
cadena de aniquilacién de redes activa que in-
tegra prevencion, deteccién, respuesta y en-
frentamiento con el adversario”.”® Esta vision
no puede fructificar sin organizar y asignar ta-
reas unidades operacionales de NetD para
cambiar sus conceptos operacionales desde
un método reactivo (monitorear, detectar y
responder) a uno que, segin lo describi6 re-
cientemente el Teniente General William T.
Lord, “busca amenazasy . . . las detecta y des-
truye de forma instantinea”.'* No podemos
hacer esto si estamos aislados. Necesitamos
una planificacién y una coordinacién con un
fin determinado con inteligencia y agencias
de nivel nacional. Ademas, la creacién del Ci-
bercomando de EE.UU. debe ayudar a asegu-
rarse de que los servicios actiien segtn la auto-
ridad y la direccion de un COCOM. Los
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Aérea de Chile, al General de Aviacién Don Jorge Rojas Avila,
quien asumira sus funciones el préximo viernes 5 de
noviembre de 2010. El General Rojas es egresado de la Es-
cuela Superior de Guerra (AWC) de los Estados Unidos, Base
Aérea Maxwell, Alabama, promocion de 1994.




La Educacion en Inteligencia,Vigilancia y
Reconocimiento mas alla de la‘‘Puerta Cerrada’’

TENIENTE CorONEL (USAF-RET) Jerr S. HINRICHS

N LA SECUELA de los ataques terroris-

tas de S-11 y la Operacién Libertad para

Irak innumerables expertos han recal-

cado la importancia de la inteligencia.
Hablando ampliamente, la iniciativa de transfor-
macioén de estrategia a tarea de inteligencia, vigi-
lancia y reconocimiento (ISR, por sus siglas en
inglés) esta en curso para evaluar mads eficaz-
mente las amenazas aceleradas de este nuevo
paisaje geopolitico. Sin embargo, con el énfasis
en el significado de ISR, los lideres estratégicos
actuales y futuros afuera de la proverbial “puerta
cerrada” saben poco acerca de ISR y lo que ésta
puede o no hacer. Los lideres estratégicos tienen
que recalcar oficialmente la educacién en el ISR
conjunto como parte de la capacitacién profe-
sional de los lideres superiores y pueden encon-
trar una via perfecta a través de la Gerencia de
Inteligencia (IN) o el recién organizado Centro
de Capacitacién y Elaboracién de Doctrina de la
Fuerza Aérea (AFDDEC) en la Base Aérea
Maxwell, Alabama.

Antecedentes

“Esta lucha ideolégica del siglo XXI exigira...
... buena inteligencia”.! Mas reflexivo que profé-
tico, el comentario del Presidente Bush sugiere
lo que él y sus muchos lideres estratégicos han
estado declarando, principalmente que el ISR
tiene que transformarse para cumplir con los re-
tos de hoy. De hecho, amplias pautas sobre el
ISR estratégico—que van desde la Estrategia de
Inteligencia Nacional hasta directrices emitidas
por la Oficina del Director de Inteligencia Na-
cional y la Oficina del Subjefe de Estado Mayor
para ISR (Cuartel General de la USAF/A2)—
promulgan el valor del ISR. Expresindolo de
manera mas escueta, no hay escasez de directri-
ces para los profesionales de inteligencia que defi-
nan el ISR o que indiquen dénde debe ir. Sin
embargo, para aquellos individuos “mas alla de
la puerta cerrada”, es una historia completa-
mente diferente.
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Educar a los lideres superiores del futuro
afuera de la comunidad de inteligencia acerca del
ISR dentro del contexto de la guerra global con-
tra el terrorismo (GWOT, por sus siglas en in-
glés) se ha perdido en la traduccién. “La mayoria
de los oficiales que no son de inteligencia tienen
muchos conceptos erréneos sobre lo que pode-
mos o no hacer, y la mayoria no entiende c6mo el
ISR ha cambiado para luchar la GWOT” 2Este co-
mentario mordaz pertenece a un oficial de inteli-
gencia superior en campana que recalca el punto
adin mas diciendo que: “Sin un F-16 o F-18 es can-
celado por motivos meteorolégicos o de mante-
nimiento, nadie se da cuenta. Si una plataforma
ISR siquiera se demora, es un asunto a nivel de
general de dos estrellas en cuestion de 60 segun-
dos”.? Verdaderamente, la educacién en ISR po-
dria ayudar. Sin embargo, las pautas fehacientes
que dictan los planes de estudio para la capacita-
cién superior en la educacién conjunta militar
profesional (JPME, por sus siglas en inglés) no
especifican una necesidad para la capacitacion
en ISR.*

A pesar de esta desventaja, el AFDDEC/IN
provee capacitacion en ISR a oficiales superiores
actuales y futuros mediante cursos electivos de
capacitacién y los juegos de guerra a nivel nacio-
nal. Si bien es tan solo una pequena parte del
panorama JPME general, la Universidad del Aire
(AU, por sus siglas en inglés) afecta a mas de
20,000 oficiales superiores actuales y futuros a
través de sus programas JPME. Ademas, auspicia
a esos oficiales como una audiencia cautiva por
un periodo de tiempo extendido. Como parte
de la AU, el AFDDEC/IN es la unica organiza-
cién dentro de la Fuerza Aérea que puede alcan-
zar a esta cifra de lideres superiores conjuntos
con capacitacién ISR. Sin embargo, sin una
pauta estratégica oficial sobre dicha capacita-
cién, tiene que avanzar con firmeza con planes
de estudio vinculados ligeramente a inferencias
ISR escondidas dentro de las pautas justificantes
de JPME.
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Analisis

La transformacion en la educacion ISR no es
una transformacion en el adiestramiento ISR. La
cuestion apremiante no incluye adiestrar a aque-
llos fuera del campo de inteligencia para que se
conviertan en profesionales ISR. Al contrario, la
transformacién en la educacién de ISR en este
contexto representa una concienciacion funcio-
nal por parte de los lideres que no son especialis-
tas de inteligencia (por ejemplo, que puede o no
hacer el ISR para ellos). El grado de su deficien-
cia en entender ISR requiere mas analisis, pero
uno supone que no poseen “suficiente” concien-
ciacién que ejerza el arte operacional o estraté-
gico mas eficaz.

Uno también podria deducir que la escasez
de pautas JPME ha provocado una falta de en-
tendimiento del ISR fuera de la profesion ISR. Si
bien la cultura, la complejidad y la intolerancia
puede que contribuyan al problema, uno podria
verdaderamente decir que las pautas sobre ISR
para JPME sencillamente no existen. Algunos in-
dividuos piensan que los programas de estudios
ISR serian a costa de otras especialidades o no
cumplirian con los requisitos maximos de JPME.
Cualesquier que sean las razones, los hechos son
que hay algin grado de malentendido sobre
ISR, una condicién que se ve exacerbada por la
falta de pautas estratégicas de ISR para JPME
(sin perjuicio de que los lideres estratégicos pro-
fesan que el ISR es basico parala GWOT). Inyec-
tar ISR al JPME solo podria incidir en la situa-
cién de manera positiva.

Dentro del contexto del JPME de la Fuerza
Aérea, el AFDDEC/IN se encuentra en una gran
situacion para defender un cambio en el para-
digma institucional en el ISR para JPME. Sin em-
bargo, a la larga una serie de factores definirdn
la suerte de cualquier intento de transformar la
educacion ISR.

El1 AFDDEC/IN podria informar a los lideres
superiores sobre el problema. Comunicar el
asunto a través de su cadena de mando en la
Universidad del Aire, el Comando de Educacion
y Adiestramiento de la Fuerza Aérea (AETC, por
sus siglas en inglés) podria solicitar que el Es-
tado Mayor de la Fuerza Aérea cabildeara para
un cambio en el ISR de JPME a nivel de Estado
Mayor Conjunto. Sin embargo, este método nor-
malizado conlleva un riesgo notable: Aquellos
comandantes que no pertenecen al campo de
inteligencia y que estan en la cadena de mando

podrian desdorar la necesidad o urgencia para
el cambio organizacional en el ISR para JPME. A
pesar del riesgo, el AFDDEC/IN tiene que usar
su cadena de mando. No obstante, puede que
no sea necesario solicitar que AETC sea el dueno
del problema.

Otra solucién seria, con el permiso de la ca-
dena de mando, que el AFDDEC/IN presentara
el problema directamente al Cuartel General de
la USAF/A2. A diferencia de representacioén por
parte de AETC, ese cuartel general sirve como la
autoridad de Estado Mayor Conjunto que apro-
baria la transformacién en la educacion ISR. So-
licitar su patrocinio directamente involucra un
riesgo menor de rechazo que si se le solicita a
AETC que porte la antorcha ISR. A pesar de
todo, el riesgo auin estd presente de que el Cuar-
tel General de la USAF/A2 no considere la
transformacion de la educacién ISR necesaria o
urgente. Usar la cadena de mando pareceria ob-
vio, pero definir quién auspiciara el cambio or-
ganizacional en el ISR para JPME no es un
asunto insignificante cuando uno toma en
cuenta su éxito final.

Para incrementar las posibilidades para tener
éxito, el AFDDEC/IN podria hacer mas que soli-
citar una causa revelando el problema; podria
considerar una solucién esbozada ampliamente.
Tal como se destaca, un curso electivo ISR para
JPME y un plan de estudio de juego de guerra,
que ya existe, alcanzarian anualmente a miles de
lideres que no pertenecen al campo de inteli-
gencia. Datos estadisticos basados en un analisis
destacando las deficiencias en la concienciacién
de ISR que tiene el personal que no pertenece al
campo de inteligencia ayudarian atn mas a
identificar temas especificos para el plan de es-
tudio. En cualquiera de los casos, el AFDDEC/
IN debe perfeccionar un plan de estudio ISR ge-
neral con un tema sencillo de “qué puedo o no
hacer el ISR”. Por ultimo, los detalles son impor-
tantes, pero principios especificos del plan de
estudio ISR probablemente se transformarian a
medida que el ISR evolucione en un entorno
que cambia rapidamente. No obstante, el
AFDDEC/IN tiene que tomar en cuenta un plan
de estudio sugerido que directamente trasforme
la educacion ISR.

Convencer a los lideres superiores de un pro-
blema en la concienciacién de ISR podria resul-
tar mas facil que luchar por pautas oficiales a
niveles superiores con respecto al ISR en JPME.
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Patrocinadores de todo el Departamento de De-
fensa pueden proponer hasta diez areas de énfa-
sis anualmente para incluirlas oficialmente en el
JPME.® Aparte del proceso laborioso de proposi-
cién/aprobacion, las especialidades funcionales
tales como ISR rara vez son “seleccionadas”.
Ademas, la nominacion de ISR en este caso debe
competir contra otros campos y especialidades.
A pesar de que areas especiales de énfasis exis-
tentes dentro de las pautas sugieren la importan-
cia que tiene el ISR, aprobar un requisito especi-
fico a ISR—si bien es dificil—encaminaria
oficialmente el desarrollo de ISR en JPME du-
rante al préoximo ano académico.

Aparte de la busqueda oficial de transformar
la educacion ISR, el AFDDEC/IN también po-
dria volver a definir su recién emergente funcién
para promover el caso de ISR en JPME. Cuenta
con una oportunidad sin precedentes poder
apropiarse de la reputacién del antiguo Centro
de Doctrina de la Fuerza Aérea como la autori-
dad principal sobre el pensamiento doctrinal. Al
asesorar a su personal a dirigir esta tarea, el
AFDDEC/IN podria colocarse a si mismo como
una institucion de excelencia a la cual lideres de
todos los campos acuden para obtener respues-
tas sobre ISR. Un riesgo es que este proceso to-
maria tiempo y haria poco por tratar la necesi-
dad inmediata de mejorar la concienciacién ISR
fuera de la comunidad de inteligencia. Ademas,
la redefinicion no trata un factor que contribuye
al problema: la falta de pautas estratégicas para el
ISR en JPME. Sin embargo, como una visién, esa
recapacitacion sé6lo mejoraria la calidad del ISR
en JPME para el futuro.

Aunque remota, hay una probabilidad que la
redefinicion del AFDDEC/IN podria surtir un
impacto directo en el ISR para JPME dentro de
la Universidad del Aire. Contando con una re-
putacién transformada, a nivel universitario, po-
dria presentar el problema de la concienciacién
de ISR a los lideres del personal docente de la
Universidad del Aire y solicitar una representa-
ci6n oficial de ISR en el plan de estudio basico.
Con base en experiencias anteriores, las objecio-
nes probablemente se concentrarian en torno a
requerimientos del curso en competencia al
igual que la ausencia de referencias oficiales ISR
en las pautas autoritativas JPME. No obstante, en
el futuro si los lideres del cuerpo docente perci-
ben que el AFDDEC/IN cuenta con mas autori-
dad, puede que surjan nuevas oportunidades

para el ISR en JPME. Cualesquiera que fueran
las percepciones, la redefinicion del AFDDEC/
IN podria incidir de manera positiva en el ISR
para JPME ahora.

Conclusiones/Recomendaciones

Indudablemente, ISR es fundamental para
luchar la GWOT. Lamentablemente, evidencias
biograficas sugieren que el personal militar mas
alla de la puerta cerrada no posee la conciencia-
ciéon ISR correcta para librar eficazmente la
nueva guerra de nuestra nacion. Si bien varios
factores podrian contribuir al problema, la falta
de pautas estratégicas para el ISR en JPME conti-
nda siendo un culpable clave. E1 AFDDEC/IN
tiene que alertar a los lideres estratégicos en
cuanto al problema y solicitar una guia oficial
para JPME.

El éxito final dependera de si el AFDDEC/IN
puede o no convencer al Cuartel General de la
USAF que hay un problema con la conciencia-
cién de ISR y luego solicitar que los niveles altos
apoyen el problema. La opcién mas promete-
dora es abordar directamente al Cuartel General
de la USAF/A2 directamente; depender del
AFDDEC/IN para que vuelva a definirse a si
mismo tomaria mucho tiempo, en vista de la ne-
cesidad primordial del problema. Sin embargo,
sin un apoyo de arriba hacia abajo, la transfor-
macién de la educacion ISR tendra que descan-
sar en los hombros autoritariamente inadecua-
dos del AFDDEC/IN—una opcién inaceptable
para el mundo nuevo de hoy. U

Notas

1. Pres. George W. Bush (address, Reserve Officers Asso-
ciation, Washington, DC, 29 September 2006).

2. Col Kimberly B. Sievers, Air University, to Col Ronald
Bartley, AFDDEC/IN director, e-mail, 11 April 2007.

3. Ibid.

4. Memorando del 15 de febrero de 2007, del Almirante
E. P. Giambastiani, presidente suplente, Estado Mayor Con-
junto, al jefe de estado mayor, Ejército de EE.UU.; jefe de
operaciones navales; jefe de estado mayor, Fuerza Aérea de
EE.UU.; comandante, Cuerpo de Infanteria de Marina, y pre-
sidente, Universidad de Defensa Nacional.

5. Ibid.
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Centenario de la Hazana de Jorge
Antonio Chavez Dartnell

Rocco Leo V.*

Jorge Antonio Chdvez Dartnell

Jorge Antonio Chévez Dartnell, hijo de pa-
dres peruanos, naci6 en Paris, Francia el 13 de
junio de 1887. Fue un joven dinamico, que
practicé toda clase de deportes y particip6 en
carreras de autos. Sin embargo, su gran pa-
si6én fue la aviacion.

En 1910 un aeroclub italiano propuso el
gran reto de cruzar los Alpes ofreciendo una
sustanciosa compensacién econémica al avia-
dor que lo lograra. El 23 de setiembre de
1910, respondiendo al reto del club italiano,
Chavez Dartnell inici6 su travesia de los Alpes
despejando desde la ciudad suiza de Ried Brig
en un Blériot monoplano. Cruz6 el Simplon
Pass y 51 minutos mads tarde llegé a la ciudad
de Domodossola, Italia. Lamentablemente fal-
tando 20 metros para el aterrizaje las alas de
su monoplano se desprendieron como la fra-
gil hoja seca de larama de un drbol y el Blériot
se precipito6 de nariz. No se sabe con certeza la
causa del accidente, pero pudo haber sido el
resultado de una falla estructural ocasionada
por la gran turbulencia con la que se tropezé
cuando volaba sobre las montanas.

Al momento del impacto, los tanques de
combustible que se encontraban montados en
el fuselaje sobre sus piernas, le causarian se-
rias hemorragias, las cuales no podrian ser
atendidas dado que en esa época no se realiza-
ban transfusiones de sangre. Luego de una
agonia de cuatro dias, Jorge Chavez falleci6 el
27 de setiembre de 1910 en el hospital italiano
de San Biaggio de la ciudad de Domodossola.
Sus tultimas palabras fueron: “Arriba siempre
arriba”. La Fuerza Aérea del Peru adopté sus
dltimas palabras, “Arriba siempre arriba”,
como su lema.

El Blériot X1 piloteado por Chdvez Dart-
nell se convirtié en mi inspiraciéon y en una
forma de tributo a la aguerrida proeza de este

*El sefior Rocco Leo es un disefiador y constructor de tltima generacion en aerondutica a escala en Perd y un operador UAV de ala

fija y rotativa.
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El Blériot X1 disefiado por Rocco Leo y realizado en el marco del
Centenario del Cruce de los Alpes

extraordinario aviador peruano, decidi dise-
narlo y fabricarlo de acuerdo al manual origi-
nal. Antes de iniciar esta obra, no imaginé la
complejidad del detalle en el diseno de sus
partes, a pesar de contar con casi 20 anos de
experiencia trabajando con jets de combate y
aviones comerciales.

A medida que mas investigaba los manuales
e informacion del avioén, encontraba sistemas
bastante complejos, adelantados a su época,
tales como el sistema de alabeo de alas, en la
actualidad equivalente a los alerones en los
aviones, y los estabilizadores de plano com-

SEERIOT X

Réplica del avion “Blériot” de Jorge Chdvez localizada en la
plaza central de la base aérea de Las Palmas en Lima Pert.

pleto. Lo mas resaltante es que toda la estruc-
tura fue disenada aerodinamicamente, sin de-
jar de lado su perfil alar hipersustentador,
perfectamente pensado para el tipo de vuelo
que realizaria.

La fabricacién de la hélice, fuselaje, alas 'y
todos los componentes que conformarian el
Blériot X1, fueron hechas seleccionando cui-
dadosamente el material (un tipo muy espe-
cial de caoba, un promedio de 25 metros de
cable acerado, bronce, aluminio y metal), asi
como el proceso de construccién, tal como se
hubiera realizado en aquella época. U



Visita a la Academia de Guerra Aérea,
Fuerza Aérea de Chile
por los sefiores
Tte Cnel (USAF-Ret) Luis Fuentes, Editor Alr & Space Power Journal,
Cnel (USAF-Ret) Scott Johnson y el Tte Cnel (USAF-Ret) Jeffrey Hukill

El General del Aire Sr. Ricardo Ortega, Comandante en Jefe, FACH (centrol,
Tte Cnel Fuentes (derecha) y el Tte Cnel Hukill (lzquierda).

S e Taad s 41 bnpide
honoly garamtizar i olicociado e
e Ul o Ll b (LIZAF)

EI-(fﬁeI Johnson durante su pmsentaci sobre El El Tte Cnel Hui:ill durante su presentacion sobre T-';t
Perfeccionamiento del Operador que se Desempena  Operacién ANACONDA efectuada en Afganistan.
en Varios Ambitos.

El Cnel (FACH) S thnd-u Mercade, Director de Ia Do izquierda a derecha: El Cnel Johnson, Cnel (FACH)
Academia de Guerra Aérea, FACH, Sr. Rodolfe Calderdn, Tte Cnel Hukill, General de
Brigada FACH (seleccionado) Sr. Juan Gonzélez,
Tte Crnel Fuentes, y el Cnel (FACH) Sr. Rolando Mercado.
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